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Medunarodna krivicnopravna saradnja
kao stratesko opredeljenje u kontroli
organizovanog kriminala i terorizma

Bozidar BANOVIC?, Aleksandra ILIC?

Apstrakt: Savremeni pojavni oblici organizovanog kriminala (OK) i terorizma odlikuju se
naglasenom transnacionalnom dimenzijom. S druge strane, u aktuelnim krivicnopravnim
sistemima vecine drZava i dalje dominira nacelo suvereniteta, koje se zasniva na iskljucivoj
nadleZznosti nacionalne drZave u suprotstavljanju kriminalu, kako na normativnom tako i
na prakticnom planu. Ova protivrecnost u znacajnoj meri negativno utic¢e na efikasnost
kontrole pomenutih oblika kriminala. Kao resenje, namece se razvijanje postojecih i
normativno regulisanje i prakticna primena novih oblika medunarodne kriviénopravne
saradnje (MKS), sto je istaknuto kao jedan od dominantnih ciljeva u nizu medunarodnih
strateskih dokumenata koji se odnose na suzbijanje i sprecavanje savremenih oblika
kriminala. Ovo se posebno odnosi na strateska dokumenta Evropske unije (EU), u ¢ijim
okvirima su razvijeni oblici MKS zasnovani na savremenim nacelima, poput nacela
,medusobnog priznanja sudskih odluka“. Implementacija pomenutih oblika MKS u
krivicnopravno zakonodavstvo Srbije trebalo bi da bude jedan od strateskih ciljeva u
procesu pristupanja nase zemlje EU. Autori analizaju sadrZaj relevantnih nacionalnih akata,
kao i strateskih dokumenata Evropske unije (u kojima je MKS u kontroli OK i terorizma
istaknuta kao jedan od strateskih ciljeva), sa ciliem definisanja predloga za revidiranje
sadrzaja u domenu MKS u pogledu nacionalnih strategija.

Kljucne reci: organizovani kriminal, terorizam, kontrola kriminala, strategija,
medunarodna krivicnopravna saradnja.
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Uvod

Suverenitet jedne drzave prestaje na njenim granicama, dok se kriminal ne
zaustavlja u okviru njih, usled ¢ega krivicnopravni sistemi nacionalnih drzava,
zasnovani na iskljucivoj nadleznosti u normiranju i primeni krivicnog zakonodavstva,
postaju potpuno neefikasni u kontroli savremenih oblika kriminala (o kontroli
kriminala videti vise Garland [2001]; Sokovi¢ [2001]). To se posebno odnosi na
organizovani kriminal (u daljem tekstu: OK) i terorizam, Cija je osnovna odlika
elemenat inostranosti, odnosno transnacionalni karakter. Osim toga, savremeni
kriminal, u znacajnoj meri, motivisan je profitom, koji se prikriva kroz komplikovane
medunarodne finansijske transakcije, pa je ¢ak i za otkrivanje i krivicno gonjenje
naizgled Cisto ,,domacih” kriminalnih aktivnosti neophodno obezbediti dokaze iz
inostranih jurisdikcija. Usled takve situacije, ni u teoriji, niti u praksi, viSe ne postoji
dilema da li se za adekvatnu reakciju na savremeni kriminal mozemo osloniti samo
na nacionalno zakonodavstvo i domace organe otkrivanja i kriviécnog gonjenja.
Medunarodna saradnja u oblasti kontrole kriminala (u daljem tekstu: MKS) postaje
imperativ savremenog doba (Banovi¢, Bejatovi¢ i Turanjanin 2020, 228-233;
Banovi¢ 2017, 274).

Tendencija razvijanja MKS (Vervaele 2014, 139-166) izraz je nacela solidarnosti
i saradnje medu drZzavama u krivicnopravnoj oblasti (o ovom nacelu
Medunarodnog kriviénog prava videti vise Banovic¢, Bejatovic¢ [2015, 67-68]). Ovo
nacelo manifestuje se usvajanjem Siroko prihvac¢enih medunarodnih pravnih
dokumenata o suzbijanju i sprecavanju krijumcarenja droge, OK, terorizma, pranja
novca, trgovine ljudima, kao i uspostavljanjem nadleznosti, u krivicnim stvarima,
medunarodnih regionalnih organizacija, pre svega EU, ¢ime se postepeno uvode
standardi postupanja u ovoj oblasti (Banovic, Ili¢ 2003, 285).

Hronoloski posmatrajuci, u razvoju MKS mogu se uociti dve faze. Prvu fazu
karakterisu tzv. tradicionalni oblici i mehanizmi MKS, zasnovani na nacelu
medusobne pravne pomoci. Model saradnje zasnovan na pomoci predstavlja
pravnu tekovinu Saveta Evrope i uspostavljen je Konvencijom Saveta Evrope o
medusobnom pruzanju pravne pomodi u krivi¢nim stvarima (Zakon o potvrdivanju
evropske konvencije o medusobnom pruzanju pravne pomaoci u krivi¢nim stvarima,
sa dodatnim protokolom RS 2001). Ovom modelu prigovara se da je spor,
neefikasan, opterecen politickim kriterijumima i Sirokom diskrecijom drzavnih
organa prilikom donosenja odluka o saradniji, a i previse restriktivan, imajuci u vidu
brojne razloge za odbijanje saradnje.

Drugu fazu razvoja karakteriSu znatno fleksibilniji oblici MKS, zasnovani na
nacelu medusobnog priznavanja sudskih odluka (videti viSe Banovi¢ 2011, 175-
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199; Klimek 2017; Mati¢ Boskovi¢ 2022, 35-52). Ovaj model predstavlja pravnu
tekovinu EU. Njime se prihvataju razlike u pravnim sistemima drzava ¢lanica, ali
one ne predstavljaju prepreku za priznanje sudske odluke druge drzave €lanice.
Radi se o konceptu saradnje, zasnovanom na medusobnom poverenju i prihvatanju
da su pravila i pravna zastita u svim drzavama ¢lanicama istog nivoa (Klip 2012,
326). Nacelo medusobnog priznanja znaci automatsko priznavanje i, ako je
potrebno, izvrSenje sudskih odluka jedne drzave ¢lanice EU od strane druge drzave
Clanice. Radi se o postojanju razli¢itih normativnih standarda, koji koegzistiraju, te
svaki subjekt, preko zahteva za MKS, moZe nametnuti vlastiti standard, koji je drugi
subjekat (drzava-Clanica) duzan da prihvati. Medutim, ovo ne znaci da je nacelo
medusobnog priznavanja ekvivalentno slepom i automatskom priznavanju i
izvrSenju zahteva za MKS, ve¢ su, po pravilu, razlozi za odbijanje ograni¢eni na
minimum (Bachmaier 2010, 582). Ovo nacelo trebalo bi da omogudéi da sudske
odluke iz druge drzave-Clanice imaju isti efekat i vrednost kao i odluke nacionalnih
sudova, bez prethodnog postupka priznavanja i homologiziranja. Ako postoji
poverenje u drugi pravni sistem, u principu nema problema da se strani zahtev
izvrSi na isti nacin kao da je u pitanju nacionalna odluka ili zahtev. Kada drzave
primene zajednicke zastitne mere u postupku i uspostave jednaku zastitu ljudskih
prava, strana sudska odluka mozZe da se prizna bez ikakvih problema, ¢ak i ako su
primenjena drugacija pravna pravila. Poverenje predstavlja sustinu prihvatanja
principa medusobnog priznavanja. Na ovakav nacin, kroz uspostavljanje zajednicih
standarda na nivou EU i njihovu praktiénu primenu u razli¢itim oblastima
medusobne saradnje u krivicnim stvarima, postepeno se dolazi do harmonizacije
zakonodavstava drzava ¢lanica (Mitsilegas 2009, 117).

Medunarodna krivicnopravna saradnja razvijala se od strogo formalnih oblika,
poput ekstradicije (izrucenja, predaje), a zatim saradnje u preduzimanju pojedinih
procesnih, prvenstveno dokaznih radnji, koja se u teoriji naziva ,mala
krivicnopravna pomoc¢” (Vasiljevic 1964, 611; Krapac 2006, 669-672), do
savremenih oblika saradnje, koja sve vise dobija karater tzv. neformalne saradnje.
U pocéetnim fazama razvoja MKS, donosenje odluka i realizacija formalne saradnje
bili su u nadleznosti izvrSne i sudske vlasti, gde izvrSna vlast fakticki donosi odluke,
a sudska ih sprovodi, pri cemu se komunikacija izmedu drzava odvija diplomatskim
putem. Sledeca faza razvoja iSla je ka umanjenju uloge izvrSne vlasti, uklanjanju
diplomatskih formalnosti i uspostavljanju direktne komunikacije izmedu
pravosudnih organa, neposredno, ili preko medunarodnih tela i organizacija,
formiranih upravo radi razvijanja MKS (Skuli¢ 2015, 268-284).
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Medunarodna krivicnopravna saradnja
u strateskim dokumentima EU

Organizovani kriminal i terorizam identifikovani su kao savremene pretnje
bezbednosti, kako na nacionalnom, tako i na medunarodnom nivou, pre svega u
politickim deklaracijama i praksi, a zatim i kroz strateske dokumente (Stojkovic¢
2009), i to kako one, koji tretiraju problematiku ukupne bezbednosti, tako i tzv.
sektorske strategije, koje se odnose na pojedine rizike i pretnje bezbednosti. S
obzirom na nesumnjivi transnacionalni karakter OK i terorizma, za njihovu efikasnu
kontrolu i kriviéni progon njihovih nosilaca neophodno je preduzimati operativne
aktivnosti i dokazne radnje u vise drzava, odnosno jurisdikcija, Sto neminovno
namece potrebu za primenom postojecih i razvojem novih modela i mehanizama
MKS. Ova potreba, kao jedan od strateskih ciljeva, prepoznata je u tekstovima veceg
broja bezbednosnih strategija, kako regionalnih organizacija, poput EU, tako i
nacionalnih strategija, Sto za posledicu ima donosenje relevantnih medunarodnih
pravnih dokumenata, te nacionalnih propisa koji reguliSu MKS. Kao ilustraciju, ovde
¢emo analizirati stavove iz pojedinih strategija, koji se odnose na medunarodnu
krivicnopravnu saradnju.

Strategija EU za bezbednu uniju

Strategija EU za bezbednu uniju (EC COM [2020] 605 final), koja se odnosi na
period 2020-2025. godine, ve¢ u uvodnom delu sadrzi stav da je osnovni preduslov
za efikasan i sveobuhvatan odgovor na savremene bezbednosne izazove saradnja
sa tre¢im zemljama i na globalnom nivou, pri ¢emu su stabilnost i bezbednost u
susedstvu kljucni za bezbednost same EU. Kao osnovni cilj ove strategije navedena
je ,izgradnja sposobnosti i kapaciteta radi postizanja bezbednog okruzenja
otpornog na promene u buduénosti”. U tre¢em poglavlju ove strategije, koja se
bavi koordiniranim odgovorom EU na bezbednosne pretnje, istice se potreba za
zajednickim delovanjam svih aktera u javnom i privatnom sektoru, a u okviru toga,
posebno potreba za ,intenzivnijom saradnjom medu drzavama c¢lanicama,
»uklju€ujudi policijska, pravosudna i druga javna tela, te s institucijama i agencijama
EU”. Pri tome, ova saradnja, kako se istiCe u strategiji, mora se prosiriti van granica
EU, kako bi se uspostavila tesnja saradnja s partnerima sli¢nih stavova. Dalje se u
strategiji istice da je za kontrolu visokotehnoloSkog kriminala, kao globalnog
bezbednosnog izazova, neophodna efikasna medunarodna saradnja i u tom cilju
drzave-¢lanice upucuju se na koris¢éenje mehanizama i komunikacijskih kanala,
uspostavljenih Konvencijom Saveta Evrope o visokotehnoloskom kriminalu (Zakon
o potvrdivanju konvencije o visokotehnoloskom kriminalu RS 2009).
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Posebna paznju strategija poklanja unapredenju krivicnog gonjenja za krivicna
dela visokotehnoloskog kriminala. U tom smislu, istice se da je od izuzetne vaznosti
uspostaviti jasna pravila za prekogranicni pristup elektronskim dokazima, s obzirom
da su elektronski podaci i dokazi potrebni u oko 85 % istraga teskih krivicnih dela,
a da se 65% od ukupnog broja zahteva za takvim informacijama i dokazima upucuje
subjektima u drugim jurisdikcijama. Zbog toga, strategijom se predvida usvajanje
odgovarajuce pravne regulative na nivou EU, te pristupanje multilateralnim i
bilateralnim medunarodnim ugovorima, radi uspostavljanja uskladenih pravila na
medunarodnom nivou3.

Terorizam i ekstremizam, izmedu ostalog, prepoznati su u strategiji kao klju¢ne
pretnje gradanima u okviru EU. U tom smislu strategija kao cilj postavlja donoSenje
zakonodavstva kojim ée se regulisati institucionalna reakcija na teroristicke sadrzaje
na internetu?, ali i ,jaanje saradnje organa krivicnog gonjenja i privatnog sektora u
sklopu internet foruma EU“. Jedinica za prijavljivanje neprihvatljivog sadrzaja na
internetu u okviru Evropola i dalje ¢e imati klju¢nu ulogu u praéenju aktivnosti
teroristickih grupa na internetu i mera koje preduzimaju platforme, kao i u daljem
razvoju Protokola EU o kriznim situacijama. Osim toga, Evropska komisija ée nastaviti
saradnju s medunarodnim partnerima, izmedu ostalog i ,,sudelovanjem u globalnom
internet forumu za borbu protiv terorizma, u cilju prevladavanja tih izazova na
globalnom nivou”. U strategiji se dalje naglasava da, ,,iako primarnu odgovornost za
kontrolu terorizma i ekstremizma snose drzave €lanice, zbog Sirenja prekogranicne
dimenzije pretniji, potrebne su dalje mere u pogledu saradnje i koordinacije na nivou
EU. Prioritet je efikasna primena zakonodavstva, a i dalje je cilj prosiriti ovlaséenja
Evropskog javnog tuZioca na prekograni¢na kriviéna dela terorizma“. lzazov koji
predstavljaju strani teroristicki borci karakteristican je primer povezanosti izmedu
unutrasnje i spoljne bezbednosti. U strategiji se navodi da je ,,saradnja u borbi protiv
terorizma, te sprecavanju i suzbijanju radikalizacije i nasilnog ekstremizma, klju¢na

3 lako je pre donosSenja ove strategije uspostavljen normativni mehanizam MKS za obezbedenje i
prikupljanje dokaza izmedu drzava ¢lanica EU, usvajanjem Evropskog naloga za istragu
(Directive[EU] 2014/41), koji se odnosi uglavnom na sve vrste dokaza, ocigledno je da on nije
dovoljno uvazio specificnost elektronskih dokaza, posebno sa stanovista zastite podataka o licnosti.
2018. godine pripremljen je predlog novog dokumenta, Evropskog naloga za dostavljanje i Cuvanje
elektronskih dokaza u krivicnim stvarima (EC COM[2018] 225 final), ali se on jo$ uvek nalazi u
proceduri, odnosno do sada nije usvojena njegova konacna verzija, uprkos stavovima iz stretegije
da se radi o streteSkom prioritetu.

4 Ovaj strateski cilj je ostvaren donosenjem Uredbe o borbi protiv Sirenja teroristickog sadrzaja na
internetu (Regulation [EU] No. 2021/784).
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za unutrasnju bezbednost EU“ Osim toga, navedeno je i da je ,medunarodna
saradnja klju¢na i za ukidanje svih izvora finansiranja terorizma“.

Pretnji od organizovanog kriminala u strategiji poklanja se znacajna paznja, pa
se navodi da se ,organizovani kriminal sve viSe odvija prekograni¢no, posebno iz
neposrednog susedstva EU, zbog Cega je potrebna jaa operativna saradnja i
razmena informacija s partnerima iz susedstva“. Prema navodima iz strategije,
organizovane kriminalne grupe i teroristi kljucni su akteri i u nezakonitoj trgovini
vatrenim oruzjem, Sto upucuje na potrebu za jaanjem koordinacije i saradnje unutar
EU i s medunarodnim partnerima, posebno sa Interpolom, kako bi se uskladilo
prikupljanje informacija i izveStavanje o zaplenama vatrenog oruzja. Vazno je
unaprediti sistem pracenja oruZja, izmedu ostalog i na internetu, te osigurati
razmenu informacija izmedu organa za izdavanje dozvola i organa krivinog gonjenja.
Ja€anje i unapredenje mehanizama MKS predvida se i u oblasti krijumcarenja
migranata i trgovine ljudima, koji se u strategiji smatraju eklatantnim oblikom
organizovanog kriminala, a zatim i u oblasti privrednog i finansijskog kriminala,
korupcije, pre svega u javhom sektoru, pranja novca i finansiranja terorizma.

Na kraju se u strategiji konstatuje da su ,saradnja i razmena informacija
najmocnija sredstva za borbu protiv kriminala i terorizma i sprovodenje pravde. Da
bi bile delotvorne, moraju biti ciljane i pravovremene. Da bi bile pouzdane,
potrebno je primenijivati zajednicke zastitne mere i kontrole”. lako se konstatuje da
je, medu drzavama-Clanicama, uspostavljen niz instrumenata za dalji razvoj
operativne saradnje u krivicnom gonjenju, nivo saradnje se moze poboljsati, pre
svega pojednostavljenjem i unapredenjem dostupnih instrumenata MKS. Veéi deo
pravnog okvira EU na kojem se temelji MKS oblikovan je pre 30 godina. Postoji rizik
od fragmentacije slozene mreze bilateralnih sporazuma medu drzavama ¢lanicama,
od kojih su mnogi zastareli ili nedovoljno iskorisc¢eni’.

Posebno poglavlje strategije odnosi se na operativnu i pravosudnu saradnju u
kriviénim stvarima. Izmedu ostalog, insistira se na unapredenju saradnje medu
pravosudnim osobljem, sa ciljiem povecanja efikasnosti u medusobnom priznavanju
sudskih odluka, odnosno poveéanja uzajamnog poverenja medu sudijama i
tuziocima, Sto je kljuéno za neometano odvijanje krivicnih postupaka sa
elementima inostranosti. Savremene informacione tehnologije u tom pogledu su
od izuzetne vaZnosti, kroz uspostavljanje novog sistema elektronske razmene

U manjim drzavama ili drzavama bez izlaza na more policijski sluzbenici koji rade preko granica za
obavljanje operativnih radnji ponekad moraju primenjivati do ¢ak sedam razli¢itih skupova pravila.
Zato se neke operacije, kao Sto su potere za osumnjicenima preko unutrasnjih granica jednostavno
ne sprovode. Ni operativna saradnja u oblasti novih tehnologija, kao Sto su bespilotne letelice,
nije obuhvacena postojec¢im pravnim okvirom EU.
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Evropskih naloga za istragu, te slanje zahteva za druge oblike MKS i sa tim povezanih
komunikacija medu drzavama ¢lanicama.

DuZna paznja u strategiji poklanja se i bilateralnim sporazumima o obezbedenju
informacija i dokaza s klju¢nim partnerima izvan EU. Promovise se i jaCanje saradnje
s Interpolom, ukljuéujuci pristup Interpolovim bazama podataka, te jacanje
operativne i strateske saradnje.

Strategija EU za borbu protiv organizovanog kriminala
za period 2021-2025

Strategija EU za borbu protiv organizovanog kriminala za period 2021-2025.
(ECCOM[2021] 170 final), koja predstavlja prvu ciljanu strategiju o organizovanom
kriminalu od stupanja na snagu Lisabonskog ugovora®, nadovezuje se na ciljeve i
strateska opredeljenja sadrZana u Strategiji EU za bezbednu uniju. O znacaju, koji
medunarodna krivicnopravna saradnja ima za kontrolu OK govori, pre svega,
¢injenica da prvo poglavlje strategije nosi naslov “Boosting law enforcement and
judicial cooperation”, odnosno jaCanje operativne (policijske) i pravosudne
saradnje u kriviénim stvarima. Veé¢ u uvodnom delu strategije navodi se da
transnacionalne pretnje i promena nacina rada organizovanih kriminalnih grupa
zahtevaju koordinisani, usmereniji i prilagodeniji odgovor, te da su delovanje na
nivou EU i globalna partnerstva klju¢ni za efikasnu saradnju i razmenu informacija
i znanja medu nacionalnim organima, uz podrsku zajednickog krivicnopravnog
okvira i adekvatnih finansijskih sredstava. Osim toga, OK ukazuje na povezanost
unutrasnje i spoljne bezbednosti, a za prevazilaZenje tog transnacionalnog izazova
potreban je medunarodni angazman, ukljucujuéi dodatne korake za razvoj
partnerstava i saradnje sa zemljama u neposrednom susedstvu i Sire.

Baze razlicitih kategorija podataka, koje postoje u drzavama ¢lanicama EU,
predstavljaju izuzetan resurs za istrage OK. Identifikacija relevantnih informacija i
njihova blagovremena razmena u znacajnoj meri uti¢e na efikasnost istrage i
krivicnog gonjenja. Odlukom Saveta EU iz 2008. godine (Regulation [EU] No.
2008/615/JHA, 12) bilo je omoguceno da se, na bilateralnoj osnovi, pretrazuju DNK
profili i otisci prstiju u bazama podataka drugih drzava ¢lanica, prema nacelu
»pronaden rezultat — nije pronaden rezultat”, te da se pretrazuju podaci iz registra
vozila. Novom strategijom proklamuje se razvijanje moguénosti povezivanja
relevantnih baza podataka medu svim drzavama clanicama i ubrzanja razmene

5 Prethodna posebna strategija o organizovanom kriminalu usvojena je 2005. godine (CEC
COM[2005] 232 final).
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informacija nakon pronalaska rezultata. Takode, iskazana je potreba za razmenom
dodatnih kategorija podataka relevantnih za krivi¢ne istrage, kao $to su prikazi lica,
vozacke dozvole, policijska evidencija i balistika, te za dodavanjem Europola kao
novog partnera u taj okvir.

Evropska multidisciplinarna platforma za borbu protiv kriminalnih pretnji
(European Multidisciplinary Platform Against Criminal Threats — EMPACT)’ jedan
je od klju¢nih alata za sprovodenje ove strategije i jacanje delovanja protiv struktura
OK u koordiniranim operacijama. EMPACT drzavama ¢lanicama omogudava
identifikovanje prioritetnih kriminalnih pretnji u EU, za koje je potrebno zajednicko
delovanje i saradnja na nivou EU, koja obuhvata organe za primenu zakona, carinu,
poreske organe, pravosude, evropske institucije i agencije te, prema potrebi, trece
zemlje, medunarodne organizacije i privatni sektor. Strategijom se konstatuje
nedovoljna iskoris¢enost ove platforme i proklamuje njena transformacija u glavni
instrument EU za multidisciplinarnu i multiagencijsku operativnu saradnju u borbi
protiv OK na nivou EU.

Strategija narocito insistira na jacanju pravosudne saradnje, pre svega, kroz
unapredenje prakti¢ne primene postojeéih mehanizama MKS zasnovanih na nacelu
»,medusobnog priznanja“. Osim toga, da bi se izbegle paralelne istrage istih krivicnih
delai njihovih ucinilaca u vise jurisdikcija, predlaZe se donosenje zajednickih pravila
kojima bi se drzavama ¢lanicama omogucilo da krivi¢ne postupke prenesu u drugu
drzavu €lanicu, npr. drZavu Ciji je drzavljanin osumnjiceni. Strategijom se najavljuje
i stvaranje normativnog okvira koji se odnosi na prikupljanje, prenos i upotrebu
dokaza u prekograni¢nim postupcima.

Strategija, kao znacajnu, vidi i medunarodnu krivicnopravnu saradnju sa
drzavama koje su susedi EU i drzavama koje su u postupku pristupanja EU, medu
koje spada i Srbija. U tom pogledu, kao prioritetno, navedeno je sklapanje
sporazuma izmedu pomenutih drzava i EU o razmeni podataka o licnosti sa
Europolom i o pravosudnoj saradnji sa EurodZastom (Eurojust). Ono sto je posebno
vazno za Srbiju, kao drzavu kandidata, je stratesko opredeljenje EU za pruzanje
pomodi u razvijanju institucionalnih kapaciteta i materijalnih resursa za

7 U okviru EMPACT-a drzave Clanice i njihovi partneri sprovode niz zajednickih operativnih akcija
usmerenih na borbu protiv OK, kao Sto su izrada kriminalne obavestajne slike o prioritetima EU
na podrucju kriminala, izgradnja kapaciteta organa za primenu zakona za borbu protiv odredenih
krivi¢nih dela, jacanje saradnje s medunarodnim partnerima, sprovodenje preventivnih aktivnosti,
zajednicke istrage protiv odredenih pojava kriminala ili odredenih kriminalnih grupa, te
identifikovanje metoda tih kriminalnih grupa za pranje novca, vrsenje krivi¢nih dela na internetu
ili pribavljanje laznih isprava.
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suprotstavljanje OK. Na kraju, strategijom se preporucuje Savetu EU da pokrene
pregovore za zakljuéenje sporazuma sa Interpolom, u cilju unapredenja MKS.

Kao jedan od strateskih ciljeva EU istaknuto je usmeravanje na organizovane
kriminalne grupe, kao i pojedince na viSim nivoima kriminalnih organizacija, koji
predstavljaju vedi rizik za bezbednost dve ili viSe drzava ¢lanica ili cele EU, odnosno
na strateski pristup kontroli OK. Spomenute grupe i pojedinci u strategiji se nazivaju
»Ciljevima visoke vrednosti”. U tom cilju planira se definisanje zajednickih kriterijima
za identifikaciju ciljeva visoke vrednosti, sto bi olakSalo operativnu saradnju i
razmenu informacija u realnom vremenu.

Problem pribavljanja, obezbedenja i prenosenja dokaza u elektronskoj formi,
ukljuCujudi zakonit pristup podacima o komunikaciji, kako izmedu drzava ¢lanica,
tako i sa drzavama van EU, istaknut je kao jedan od kljucnih i u ovoj strategiji. S
obzirom da neki dokazi viSe nisu fizicki nego elektronski, pojavljuju se i problemi
brzine kojom se oni mogu prenositi medu jurisdikcijama ili moguénost njihovog
skrivanja Sifriranjem. | u ovoj strategiji spominje se inicijativa za formiranje
normativnog okvira za pravovremen zakoniti pristup elektronskim dokazima koji
se nalaze u drugoj jurisdikciji, a kao preduslov za to inicira se pristupanje svih drzava
¢lanica digitalnom sistemu razmene elektronskih dokaza (e-evidence digital
exchange system — eEDES)2. Posebno je istaknut problem Sifriranja elektronskih
komunikacija. Enkripcija doprinosi bezbednosti elektronskih sistema i zastiti
poverljivosti komunikacija i podataka o licnosti. Medutim, koriséenje enkripcije u
kriminalne svrhe za posledicu ima prikrivanje kriminalnih aktivnosti, identiteta
ucinilaca i sadrzine njihove komunikacije, $to ograni¢ava moguénost zakonitog
obezbedenje dokaza za krivicno gonjenje i pokretanje krivicnih postupaka.
Strategijom se predvida unapredenje MKS u domenu dekripcije, tj. desifrovanja
komunikacija izmedu ucinilaca najtezih krivi¢nih dela, kroz izgradnju normativnog
okvira kako bi se olakSao pristup enkriptovanim dokazima, a zatim i kroz tehnicke
mere za poboljSanje sposobnosti dekripcije, te unapredenje kompetencija osoblje
za obradu enkriptovanih informacija u policijskim i pravosudnim organima.

8 Ovaj sistem predstavlja informaticki alat kojim organi drzava ¢lanica mogu bezbedno razmenjivati
evropske naloge za istragu, zahteve za medusobnu pravnu pomoc i povezane dokaze u digitalnom
formatu. eEDES je oblikovan tako da neposredno poboljsa efikasnost, brzinu i bezbednost
postojecih postupaka MKS, uz istovremeno omogucavanje provere autenti¢nosti i celovitosti
poslatih dokumenata. Oblikovan je i tako da bude interoperabilan s nacionalnim sistemima
upravljanja predmetima u pravosudu.
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Agenda EU za borbu protiv terorizma:
predvidanje, sprecavanje, zastita i odgovor

Dokument pod naslovom ,,Agenda EU za borbu protiv terorizma: predvidanje,
sprecavanje, zastita i odgovor” (EC COM[2020] 795 final), predstavlja u stvari
strategiju EU za borbu protiv terorizma. Kao i u prethodno analiziranim
strategijama, i ova znacajnu paznju poklanja MKS u kontroli terorizma, pri éemu se
u njoj viSe insistira na medunarodnoj policijskoj, nego na pravosudnoj saradnji. To
je razumljivo i ocekivano, s obzirom da su kao strateski ciljevi u ovoj oblasti
navedeni, pre svega predvidanje, spreCavanje i zastita, $to spada u nadleznost
policijskih organa i specijalizovanih tela EU poput Evropola, i tek na kraju odgovor,
odnosno krivicno gonjenje i procesuiranje terorista, Sto bi bila nadleZnost
pravosudnih organa.

Ve¢ u uvodnom delu strategije navodi se da ,transnacionalna priroda
teroristickih mreza“ zahteva snazan , kolektivni pristup na nivou EU“ Dalje se navodi
da je evropska saradnja u borbi protiv terorizma napredovala tokom protekle dve
decenije i da su u tom procesu uspostavljene Siroke mreZe za razmenu informacija,
podrzane sve interoperabilnijim bazama podataka EU, Sto je rezultiralo
unapredenom policijskom i pravosudnom saradnjom. Takode, istice se da se
postojeci i novi aspekti postupanja u ovoj oblasti objedinjuju u ,,zajednicki pristup
borbi protiv terorizma“.

U kontekstu pravosudne saradnje, kao ciljevi i ove, kao i prethodno analizirane
strategije spominju se: unapredenje ranije uspostavljenog sistema razmene
informacija i potencijalnih dokaza (DNK profili, otisci papilarnih linija, vozacke
dozvole, evidencije podataka o putnicima i sl.) izmedu pravosudnih organa drzava
¢lanica, kao i sa drzavama van EU, zatim $to sveobuhvatnije koris¢enje platformi za
pristup i razmenu elektronskih dokaza koji se nalaze u drugim jurisdikcijama,
zajednicko razvijanje alata za enkripciju i normativno regulisanje koriS¢enja
dekriptovanih informacija kao dokaza u krivicnim postupcima.

Medunarodna saradnja EU sa partnerskim drzavama van EU, kao i drugim
medunarodnim organizacijama, poput Interpola, istaknuti su kao jedan od
strateskih prioriteta u borbi protiv terorizma. Strategijom se podstice sklapanje
bilateralnih sporazuma o razmeni informacija, obezbedenju dokaza i prikupljanju
smernica za istrage iz jurisdikcija van EU.

Sprecavanije finansiranja terorizma istaknuto je kao jedan od strateskih ciljeva.
Finansijske istrage, u kojima se prati trag novca i identifikuju eventualni finansijeri
teroristickih aktivnosti, vazan su mehanizam u ispunjenju tog cilja. Strategijom se
predlaze uspostavljanje mreze finansijskih istrazitelja za borbu protiv terorizma,
koja bi sluzila kao podrska razmeni istraznih tehnika i iskustava iz finansijskih istraga.
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U nju bi trebalo uvrstiti Evropol i njegov Evropski centar za borbu protiv finansijskog
i ekonomskog kriminala, a ova mreza saradivala bi s mreZzom organa za oduzimanje
imovinske koristi. Strategija predvida razvijanje mehanizma za koordinaciju i
podrsku finansijsko-obavestajnih jedinica drzava ¢lanica, kao subjektata koji primaju
prijave o sumnjivim transakcijama, analiziraju ih i rezultate analiza prosleduju
organima krivicnog gonjenja. Od posebnog znacaja za istragu finansiranja terorizma
i Sirih teroristi¢kih mreza je moguénost pristupa podacima o racunima, koje vode
banke i druge organizacije koje pruzaju bankarske usluge. Strategijom se predlaze
stvaranje normativnog okvira koji bi finansijsko obavestajnim jedinicama i
pravosudnim organima omogucio blagovremen pristup nacionalnim podacima o
bankarskim racunima u drugim drzavama clanicama, Sto bi se postiglo
povezivanjem centralnih registara bankarskih racuna drzava ¢lanica u jednu celinu.
Pristup ovom registru bio bi restriktivan i strogo kontrolisan, uz postovanje nacela
proporcionalnosti i adekvatnu zastititu podataka o licnosti.

Medunarodna krivicnopravna saradnja
u domadim strategijama

Za razliku od analiziranih strategija EU, klju¢ni domaci strateski dokumenti koji
sadrze reference ka kontroli OK i terorizma u mnogo manjoj meri poklanjaju paznju
MKS. Osim Strategije nacionalne bezbednosti (Strategija nacionalne bezbednosti
RS 2019), koja je joS uvek aktuelna, Nacionalna strategija za borbu protiv
organizovanog kriminala, koja je usvojena 2009. godine (Nacionalna strategija za
borbu protiv organizovanog kriminala RS 2009) zvani¢no je prestala da se
primenjuje 2021. godine (Odluka o prestanku primene pojedinih dokumenata
javnih politika RS 2021), a Nacionalnoj strategiji za sprecavanje i borbu protiv
terorizma za period 2017-2021. godina (Nacionalna strategija za sprecavanje i
borbu protiv terorizma za period 2017-2021. godina RS 2017) istekao je period koji
je obuhvatala. Uprkos tome, ovde ¢emo se kratko osvrnuti na tretiranje MKS u
tekstovima pojedinih strategija.

Strategija nacionalne bezbednosti Republike Srbije (SNB)

Tekst ove strategije na viSe mesta govori o medunarodnoj saradniji, ali ni u
jednom segmetu ne spominje neposredno medunarodnu kriviénopravnu saradnju,
Sto donekle moze biti razumljivo, poSto se radi o hijerarhijski najvisem i
najznacajnijem strateSkom dokumentu u oblasti nacionalne bezbednosti, koji
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predstavlja osnov za izradu drugih strateskih dokumenata i dokumenata javnih
politika. Sa druge strane, s obzirom na znacaj koji se u strategiji daje OK, terorizmu
i drugim oblicima kriminala, kao bezbednosim rizicima i pretnjama najviseg ranga,
Cija je sustinska odlika transnacionalni karakter, pomalo je neshvatljivo da se MKS,
kao kljuéni mehanizam za suprotstavljanje takvim rizicima i pretnjama, nigde
eksplicitno ne spominje.

Vec¢ u samom uvodu ove strategije naglasava se da ,,u savremenim uslovima
nijedna drZava nije u stanju da samostalno resava sve sloZenije probleme o€uvanja
i jacanja nacionalne bezbednosti“, a potom istice ,,privrzenost Republike Srbije
,kooperativnoj bezbednosti i ,svestranoj medunarodnoj saradnji“ i spremnost
za aktivno ucesce u procesima ,saradnje i zajednickog delovanja sa drugim
drzavama i subjektima medunarodnih odnosa u izgradnji i unapredenju nacionalne,
regionalne i globalne bezbednosti“. Dalje se isti¢e da se regionalna bezbednost u
sve vecoj meri zasniva na zajednickim i usaglasenim aktivnostima u oblasti
bezbednosti, te da su drzave jugoistocne Evrope sve vise upuéene na zajednicke
napore za suzbijanje negativnih procesa i pojava koji ugrozavaju njihovu
bezbednost. Osim toga, naglasava se da se ,bezbednosna politika Republike Srbije
zasniva na integralnom i multilateralnom pristupu problemima bezbednosti, kojim
se afirmiSe koncept kooperativne bezbednosti”.

U poglavlje SNB koje se odnosi na politiku nacionalne bezbednosti, u
podpoglavlju pod naslovom ,OcCuvanje unutrasnje stabilnosti i bezbednosti
Republike Srbije i njenih gradana“ naglasava se opredeljenost Srbije za borbu protiv
terorizma, pre svega kroz saradnju u okviru Organizacije Ujedinjenih nacija, a zatim
i kroz uskladivanje normativnog okvira i institucionalnih kapaciteta u skladu sa
strateSkim okvirom i standardima EU. Posebno je istaknuto da ¢e se unaprediti
sposobnosti i kapaciteti za prikupljanje, analizu, procenu, zastitu i dostavljanje
podataka i informacija o medunarodnom terorizmu. Ovo bi moglo da se tumadi i
kao operedeljenost Srbije za ukljucivanje u sve mehanizme i oblike MKS koji su vec
razvijeni u okvirima EU. lako je organizovani kriminal u SNB identifikovan kao jedna
od najznacajnijih pretnji bezbednosti, nije jasno zbog ¢ega u okviru poglavlja o
opredeljenjima politike nacionalne bezbednosti, odnosno merama cijim
preduzimanjem se sprovodi politika nacionalne bezbednosti, on uopste nije
spomenut, pa samim tim nije spomenut bilo kakav oblik medunarodne saradnje,
pa ni MKS.

° Kooperativnost se u SNB isti¢e i kao jedno od nacela funkcionisanja sistema nacionalne
bezbednosti, a definiSe se kao ,,otvorenost za saradnju sa drugim subjektima na nacionalnom i
medunarodnom nivou, u skladu sa potrebama, a radi dostizanja utvrdenog cilja“.



MP 4, 2023 (str. 573-594) 585

U istom poglavlju, u podpoglavlju pod naslovom ,Evropske integracije i
¢lanstvo Republike Srbije u Evropskoj uniji“ isti¢e se spremnost Srbije da ,,Sto brze
i uspesnije ispuni standarde koji su odredeni u pregovarackom procesu sa EU u
poglavljima koja se ti¢u , pravosuda i osnovnih prava, te slobode, pravde i
bezbednosti“. Ovaj stav se moze tumacditi, izmedu ostalog, i kao opredeljenje za
usaglasavanje sa normativnim okvirom i praksom EU u oblasti medunarodne
krivicnopravne saradnje.

Nacionalna strategija za borbu protiv organizovanog kriminala

lako je ova strategija usvojena 2009. godine, a zvani¢no prestala da se
primenjuje 2021. godine, kratko éemo se osvrnuti na njene sadrzaje koji se, na
posredan ili neposredan nacin, odnose na MKS.

U uvodnom delu navodi se da je ,Republika Srbija odlu¢na u nameri da,
strateskim pristupom i uz pomo¢ medunarodne zajednice, razvije nacionalne
kapacitete i potencijale za efikasnu borbu protiv svih oblika organizovanog
kriminala“, te da je donoSenje ove strategije, izmedu ostalog, i ,vaZan korak u
procesu pridruzivanja EU”. Zatim se navodi i da se , strategijom stvaraju dodatni
uslovi za efikasnije uklju¢ivanje Republike Srbije u regionalni, evropski i svetski
koncept borbe protiv organizovanog kriminala“. Ovi stavovi upuéuju na
opredeljenje ka unapredenju postojecih i implementaciji novih mehanizama i oblika
medunarodne saradnje u domenu kontrole kriminala, pre svega onih koji su
razvijenu u okvirima EU. Misija ove strategije ostvarivace se ,,u saradnji sa drzavama
regiona i medunarodnim organizacijama“. Medu osnovnim ciljevima strategije
nalaze se i ciljevi koji posredno upuéuju na primenu mehanizama MKS, a naime,
kao ciljevi su navedeni i ,harmonizacija nacionalnog zakonodavstva sa
medunarodnim standardima®, te ,,jaéanje saradnje na nacionalnom, regionalnom
i medunarodnom nivou®.,

U okviru poglavlja o ,Institucionalnom okviru za borbu protiv organizovanog
kriminala“, navedeni su subjekti u Ciju nadleznost spada i kontrola OK, pri ¢emu je
jedino u delu koji govori o Bezbednosno informativnoj agenciji i Vojnobezbednosnoj
agenciji navedeno da su ove agencije uspostavile odredene oblike medunarodne
saradnje sa odgovaraju¢éim srodnim sluzbama susednih zemalja, zemalja
Jugoistoéne Evrope i Evropske unije. Medutim, nisu navedeni koji i kakvi oblici
saradnje su uspostavljeni, niti, Sto je joS vaznije, koji oblici saradnje su planirani za
bududi period.

U okviru poglavlja o merama koje ¢e se preduzimati protiv organizovanog
kriminala, medu normativno-pravnim merama, navedeno je uskladivanje definicije
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organizovanog kriminala sa evropskim i medunarodnim kriterijumima, te
pristupanje Srbije medunarodnim konvencijama, uz potpunu i doslednu primenu
medunarodnih preporuka, inicijativa i standarda za borbu protiv OK. Medu
institucionalnim merama navedeno je unapredivanje svih oblika saradnje i
koordinacije na regionalnom i medunarodnom nivou. Ovi navodi, doduse
posredno, upucuju na opredeljenje ka stvaranju normativno-pravnog i
institucionalnog ambijenta za razvoj novih mehanizama MKS. Medu merama koje
se odnose na kapacitete, naveden je jedan od konkretnih oblika MKS razvijen u
okviru EU, ucesée u zajednickim istraznim timovima (videti vise Banovi¢ [2010]) i
sprovodenje koordinisanih akcija.

Nacionalna strategija za sprecavanje
i borbu protiv terorizma za period 2017-2021. godina

SadrZaj uvodnog dela ove strategije upucuje na univerzalni karakter terorizma
i ekstremizma i neophodnost kontinuirane i Siroke saradnje drZava na globalnom i
regionalnom planu radi uspostavljanja zajednickog pristupa, koji se prioritetno
realizuje kroz UN i druge medunarodne organizacije, pri ¢emu Srbija, kao kandidat
za ¢lanstvo u EU, daje puni doprinos aktivnim u¢e$¢em u okviru evropskih politika
u borbi protiv terorizma, kao i na bilateralnom planu, uz poStovanje opste
prihvaéenih medunarodnih principa i standarda.

Strategija razraduje ciljeve u Cetiri prioritetne oblasti. Prva prioritetna oblast
se ti¢e prevencije terorizma, nasilnog ekstremizma i radikalizacije koja vodi u
terorizam. Druga prioritetna oblast se bavi zastitom, uo€avanjem i otklanjanjem
pretnji od terorizma, kao i slabostima u sistemu zastite. Tre¢a prioritetna oblast
se odnosi na krivicno gonjenje za terorizam, uz posStovanje ljudskih prava,
vladavine prava i demokratije dok poslednja prioritetna oblast predstavlja odgovor
sistema u slucaju teroristickog napada. U okviru treée prioritetne oblasti naglaseno
je da je sistem krivicnog gonjenja terorista ,kompatibilan sa opsteprihvaéenim
medunarodnim standardima i preuzetim medunarodnim obavezama Republike
Srbije“. U okviru ove prioritetne oblasti definisana su tri strategijska cilja:
uskladenost nacionalnih propisa sa odgovaraju¢im rezolucijama Saveta
bezbednosti UN, pravnim tekovinama EU i drugim medunarodnim standardima,
zatim unapreden sistem otkrivanja, identifikacije i krivicnog gonjenja izvrsilaca
krivicnog dela terorizam i krivi¢nih dela povezanih sa terorizmom, uz postovanje
ljudskih prava i, na kraju, efikasno sudenje za krivicno delo terorizam i druga
krivicna dela povezana sa terorizmom (Ili¢ 2022a, 58,59). U sklopu drugog
strategijskog cilja isti¢e se da krivicno gonjenje za krivicna dela terorizma i kriviéna
dela povezana sa terorizmom ,zahteva sveobuhvatnost i multidisciplinarni
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pristup”, te proklamuje da ¢e se to, izmedu ostalog, postici ,intenziviranjem
medunarodne saradnje, ukljucujuci i saradnju sa INTERPOL-om, EVROPOL-om,
kao i kroz medunarodno-pravnu pomoc u kriviénim stvarima®“. Akcionim planom
predvida se da ¢e se ovo postiéi kroz ,,odredivanje kontakt tac¢aka, sprovodenje
preporuka za poboljSanje efikasnosti saradnje i kroz razmenu dobrih praksi
gonjenja terorista“. Akcionim planom, takode, predvideno je i uskladivanje sa
Direktivom EU za suzbijanje terorizma (Directive (EU) 2017/541). Ovo je inace
jedini navod u strategiji koji eksplicitno pominje medunarodnu krivinopravnu
saradnju, Sto je svakako pohvalno, ali nikako nije dovoljno, imajudi u vidu znacaj
MKS za krivicno gonjenje i vodenje krivicnog postupka protiv osumnji¢enih za
terorizam. Naime, gotovo da ni jedna vrsta dokaznih sredstava u takvim kriviénim
postupcima ne moZe da se obezbedi bez primene mehanizama medunarodne
saradnje u oblasti kontrole kriminala.

Zakljucak

Efikasna reakcija na savremeni kriminal, Ciji najopasniji oblici, po pravilu, imaju
transnacionalni karakter, kako na nacionalnom, tako i na medunarodnom nivou, u
danasnje vreme ne moZze se ni zamisliti bez primene odgovarajuc¢ih mehanizama
medunarodne saradnje u oblasti kontrole kriminala. Normativni okvir
medunarodne krivicnopravne saradnje u Evropi razvijao se postepeno, prvenstveno
kroz usvajanje pravnih tekovina Saveta Evrope i EU, bilo kroz njihovu neposrednu
primenu u praksi, bilo kroz njihovo transponovanje u nacionalna zakonodavstva.
Oblici i mehanizmi MKS, prvobitno uspostavljeni kao strogo formalni i zasnovani
na politickim kriterijumima i odlucujucoj ulozi izvrSne vlasti, postepeno su se
transformisali ka neformalnim i upros$éenijim oblicima i mehanizmima, zasnovanim
na neposrednoj komunikaciji izmedu pravosudnih organa razli¢itih drzava i njihovoj
odlucujucoj ulozi u donosenju odluka.

Znacaj medunarodne kriviénopravne saradnje za kontrolu savremenog
kriminala prepoznat je u vecini bezbednosnih strategija, kako regionalnih
organizacija, poput EU, tako i nacionalnih strategija. S obzirom da je pristupanje
EU proklamovano kao jedan od strateskih ciljeva Republike Srbije, u ovom radu su
analizirani tekstovi pojedinih bezbednosnih strategija EU i odgovarajucih domadéih
strateskih dokumenata, kako bi se utvrdilo u kojoj meri i na koji nacin bi trebalo
modifikovati domace strateske dokumente, kako bi se na adekvatan nacin uskladili
sa stateskim dokumentima EU, a zatim uspostavio odgovarajuéi normativni okvir
za primenu savremenih oblika MKS.
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lzvrSena analiza dovodi nas do zakljuc¢ka da bezbednosni strateski dokumenti
EU posvecuju medunarodnoj saradnji u oblasti kontrole kriminala izuzetnu paznju,
te da je efikasna primena postojecih i razvoj novih oblika MKS, kako unutar EU,
tako i sa drzavama i medunarodnim organizacijama van EU, jedan od prioritetnih
strateskih ciljeva u kontroli savremenih oblika kriminala, posebno OK i terorizma.
Sa druge strane, domadi strateski dokumenti ne posvecuju dovoljno paznje MKS,
a ako se ona i spominje, to se €ini na priliéno uopsten nacin, bez specifikovanja
oblika i mehanizama, kao i subjekata, odnosno organa, koji bi trebalo da budu
nosioci MKS. S obzirom da strategija suprotstavljanja OK viSe nije u primeni, a da
je strategiji koja se odnosi na terorizam istekao rok primene, nesumnjivo je da treba
usvojiti nove strategije, a kao jedan od strateskih ciljeva proklamovati razvoj
savremenih oblika MKS u skladu sa strateSkim dokumentima i normativnim
okvirom EU. Ovo se posebno odnosi na oblike MKS zasnovane na nacelu
medusobnog priznanja sudskih odluka.

Normativni okvir za ucestvovanje Srbije u medunarodnoj saradnji u domenu
kontrole kriminala Cine ratifikovane medunarodne konvencije UN i Saveta Evrope,
Zakon o medunarodnoj pravnoj pomodi u kriviénim stvarima (ZMPPKS RS 2009),
kako supsidijarni izvor, u kome je implementiran veéi broj reSenja iz pomenutih
konvencija, te brojni medunarodni bilateralni ugovori o pojedinim oblicima MKS?®,
kao primarni izvori prava u ovoj materiji. ReSenja sadrzana u ZMPPKS zasnovana su
na nacelu medusobne pravne pomoci, a ne na savremenijem nacelu medusobnog
priznavanja sudskih odluka (videti vise Banovi¢ 2017). Osim toga, ovaj zakon donet
je pre vise od 13 godina, tako da, prvenstveno terminoloski, a zatim i sustinski, nije
uskladen sa promenama, koje su se u domacem krivicnom zakonodavstvu u
meduvremenu dogodile, Sto implicira potrebu za njegovim opseznijim izmenama i
dopunama, ili ¢ak donosenjem potpuno novog zakona!l. Nedavno usvajanje seta
pravosudnih zakona je bila prilika da se u organizacionom smislu drugacije uredi i
pitanje medunarodne pravne pomodi u Republici Srbiji, bolje definisu uloge razli¢itih
pravosudnih organa u pojedinim postupcima medunarodne pravne pomodi i usklade
sa izmenama u krivicnoprocesnom zakonodavstvu, koje takode nisu novina, ali do
toga nazalost nije doslo (videti vise lli¢ 2022b). Pojedini bilateralni ugovori, posebno
sa drzavama u okruZenju, reguliSu savremenija resSenja i pojedine oblike MKS

10 Srbija u ovom trenutku ima zakljucen ugovor o pojedinim oblicima MKS sa 32 drZave (videti vise
Bilateralni sporazumi u kriviénim stvarima 2023).

11U izvestaju Evropske komisije o napretku Srbije u EU integracijama iz 2022. godine navodi se da
je izrada novog zakonskog teksta u toku. Ista formulacija postojala je i u prethodnom izvestaju za
2021. godinu.
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razvijene u okviru EU, ali prvenstveno oblike medunarodne policijske (npr. zajednicki
istrazni timovi), a ne pravosudne, saradnje.

Kao pozitivan korak ka uskladivanju normativnog okvira i primene oblika MKS
razvijenih u okviru EU trebalo bi spomenuti zakljuenje sporazuma sa Evropolom
(EUROPOL—Medunarodna policijska kancelarija) i Evrodzastom (EUROJUST — Agencija
Evropske unije za pravosudnu saradnju), odnosno donosenje zakona kojima su ti
sporazumi ratifikovani (Zakon o potvrdivanju Sporazuma o operativnoj i strateskoj
saradnji izmedu Republike Srbije i Evropske policijske kancelarije 2014; Zakon o
potvrdivanju sporazuma o saradnji izmedu Republike Srbije i EvrodZast-a 2019)*.

Na kraju, trebalo bi naglasiti i injenicu da se podaci o postupanju nadleznih
drzavnih organa u okviru MKS ne prikupljaju na sistematizovan nacin, niti postoji
jedinstvena metodologija prikupljanja i obrade tih podataka, kako u kvantitativhom,
tako i u kvalitativnom smislu. Samim tim nemoguce je izvrsiti bilo kakvu ozbiljniju
analizu postupanja domacih drzavnih organa u ovoj oblasti. S obzirom da je
Ministarstvo pravde centralna tac¢ka za komunikaciju, a ¢esto i organ koji donosi
konacne odluke, te organ kome se, ili preko koga se dostavljaju zahtevi, logi¢no bi
bilo da ovo ministarstvo i oformi bazu podataka o celokupnoj MKS Srbije. Podaci o
zaklju¢enim multilateralnim i bilateralnim ugovorima, te njihovi tekstovi mogu se
naci na sajtu Ministarstva pravde, ali podataka o postupanju ni ministarstva, ni
drugih drzavnih organa, ni pojedinacno, niti integralno za odredeni vremenski
period nema (Banovic¢ 2017, 289).
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INTERNATIONAL COOPERATION IN CRIMINAL MATTERS AS A STRATEGIC
COMMITMENT IN THE CONTROL OF ORGANIZED CRIME AND TERRORISM

Abstract: The international dimension characterizes contemporary forms of organized
crime (OC) and terrorism. In contrast, in most countries’ current criminal justice systems,
the principle of sovereignty, based on the exclusive competence of the national state in
combating crime, is still dominant in the current criminal justice systems, both on a
normative and practical basis level. This contradiction significantly impacts the
effectiveness of controlling the mentioned forms of crime. As a solution, the development
of existing and normative regulation and practical application of new forms of international
criminal law cooperation (ICC) is imposed, which is highlighted as one of the dominant
goals in a series of international strategic documents related to the suppression and
prevention of modern forms of crime. This especially applies to the strategic documents
of the European Union (EU), within which forms of the ICC based on modern principles,
such as the principle of “mutual recognition of court decisions,” have been developed.
Therefore, implementing the mentioned forms of the ICC in the criminal legislation of
Serbia should be one of the strategic goals of our country joining the EU. As part of this
paper, an analysis of the content of relevant EU strategic documents will be carried out,
in which the ICC in the control of OC and terrorism is highlighted as one of the strategic
goals, and then the corresponding content of domestic strategies, which refer to the same
matter, intending to define a proposal for revision valid and introduce relevant contents,
related to the ICC, into future domestic strategic documents.

Keywords: organized crime, terrorism, crime control, strategy, international criminal
law cooperation.
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Apstrakt: Savremeni terorizam predstavlja jedan od kriticnih drustvenih problema,
ozbiljnu pretnju po Zivote, osnovna prava gradana i vrednosti drustva. Finansiranje
terorizma prepoznato je kao poseban bezbednosni rizik, kao nezakonita i veoma
opasna praksa koja predstavlja znacajnu pretnju nacionalnoj i medunarodnoj
bezbednosti. Teroristicke organizacije i njihove aktivnosti poput planiranja, pripremanja
i izvodenija teroristickih akata naj¢esce su podrzane sredstvima iz ilegalnih izvora, mada
podjednako zabrinjava cinjenica da se u nemalom broju slu¢ajeva finansiranje vrsi
sredstvima koja su potpuno legalna. S obzirom na ulogu koju finansiranje ima, kao
neizostavni element borbe protiv terorizma namece se upravo borba protiv njegovog
finansiranja. Usled nacionalnog i medunarodnog karaktera ove kriminalne aktivnosti,
neophodno je da napori koji se ulazu u suzbijanje finansiranja i uopste terorizma imaju
transnacionalni karakter sa velikim ulaganjem u medusobnu saradnju. To se €ini kroz
stroge finansijske propise, pra¢enje sumnjivih transakcija, zamrzavanje imovine
osumnjic¢enih pojedinaca ili organizacija umesanih u terorizam, i druge aktivnosti. Ovo
istrazivanje ima za cilj da analizom medunarodnih dokumentata ukaze na
institucionalizovane napore koji su do sada nacinjeni u oblasti suzbijanja finansiranja
terorizma. Uz to, napravice se osvrt na mehanizme koje je Republika Srbija uspostavila
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u oblasti suzbijanja finansiranja terorizma, a u skladu sa naporima medunarodne
zajednice na tom polju.

Kljucne reci: bezbednosni rizici, finansiranje terorizma, suzbijanje finansiranja,
medunarodna zajednica, Republika Srbija

Uvod

Finansiranje terorizma jeste jedno od inkriminisanih dela koje se povezuje
sa krivicnim delom terorizma kako u nacionalnim legislativama, tako i na
medunarodnom nivou. Naime, terorizam se kao oblik primene nasilja moze
svrstati u medunarodna krivi¢na dela u Sirem smislu. Rec je o kriviénim delima
koja su propisana pravilima koja nisu strogo opsteprihvaéena, ali ugrozavaju
vrednosti, te medunarodna zajednica Zeli da ih inkriminiSe i sankcioniSe, ali u
okvirima nacionalnih zakonodavstava (baHoBuh et al. 2020, 78-79). Terorizam je
medunarodni zloCin (videti, na primer, Cassese [2006] o terorizmu kao zlocinu
per se) i s obzirom na to da ne poznaje nacionalne granice, ve¢ nekoliko decenija
je okarakterisan kao savremeni globalni problem, koji upravo zbog svoje prirode
predstavlja medunarodnu opasnost i povlaci za sobom medunarodnu saradnju
u njegovom suzbijanju kao neizbeZnu aktivnost. Re¢ je o fenomenu koji se moze
porediti sa politicki relevantnim deSavanjima u sistemu medunarodnih odnosa
(Cassese 2006). Jedan od aspekata terorizma i teroristickog akta kao njegovog
,sredstva“ za ostvarivanje ciljeva jeste obezbedivanje finansijskih sredstava. lako
za samo izvodenje nije potrebno izdvajati velike koliCine novca, ne treba
zanemariti sve korake koji nuzno prethode samom teroristickom aktu. Upravo ti
koraci, poput propagande, regrutovanja, obuke i placanja terorista, nabavke
potrebnih resursa i planiranja napada, komunikacija, izgradnje, odrzavanja i
unapredenja Citave strukture teroristickih organizacija zahtevaju koli¢ine novca
za koje bi bilo veoma pogresno reéi da su male ili zanemarljive. Dakle, treba imati
na umu da finansiranje terorizma predstavlja daleko vise od finansiranja
teroristickih akata. Imajuéi u vidu navedeno, borba protiv finansiranja terorizma
prepoznata je i sasvim sigurno jeste jedan od aspekata borbe protiv terorizma
kao zlocina.

Rad ima za cilj da pruzi uvid u medunarodne napore nacinjene u oblasti
suzbijanja finansiranja terorizma, obracajuéi posebnu paznju na inicijative koje
preduzimaju medunarodne organizacije, u prvom redu Ujedinjene nacije i
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Evropska unija, a potom i organizacije poput Grupe za finansijske akcije (eng.
Financial Action Task Force — FATF). Rad treba da pokaZe da medunarodna
zajednica kontinuirano radi na unapredenju mehanizama suprotstavljanja ovom
fenomenu koji ne prestaje da bude aktuelan, medu kojima pored usvajanja
legislative znacajnu ulogu ima negovanje i unapredenje saradnje, ulaganje u
sprovodenije istraZivanja i razvijanje inovacija.

Rad je organizovan tako da se prvi deo bavi samim fenomenom terorizma,
kako bi se postepeno fokus preneo sa opstijeg pojma na poseban —finansiranje
terorizma. Uz definisanje terorizma kao polazne osnove dalje diskusije, ovaj deo
rada joS samo ukazuje na pitanja povezana sa terorizmom, poput medijskog
diskursa, straha od terorizma i krSenja ljudskih prava o kojima se moze dalje
istrazivati. Drugi deo rada blizi je samoj temi i ispituje fenomen finansiranja
terorizma, glavne izvore finansiranja terorizma, nacine kretanja sredstava i neke
od oblika finansiranja terorizma. Tredi deo i ujedno centralni, kojim treba da se
ostvari cilj rada, ukazuje na glavne medunarodne napore koji su nacinjeni na
polju suzbijanja finansiranja terorizma, kao i alate koji se koriste i inicijative koje
su preduzete na ovom polju.

Terorizam kao savremeni bezbednosni rizik

Terorizam je joS jedna drustvena pojava koja iza sebe nema jednu
opsteprihvacenu definiciju na medunarodnom nivou. U vezi sa ovom
¢injenicom, moZe se osecati nelagodnost, ali ne i cudenje. Naime, da bi jedna
opsSteprihvacena definicija postojala neophodno je postic¢i saglasnost svih
drzava medunarodne zajednice. Postizanje saglasnosti suo¢eno je pak sa
¢injenicom da jedan nasilni ¢in nikada neée biti okarakterisan kao teroristicki
od strane svih drZzava medunarodne zajednice, jer dok ¢e za neke biti
teroristicki ¢in, uvek ée biti bar jedna drZava koja ¢e taj nasilni ¢in smatrati, na
primer, borbom za nacionalnu slobodu i samoopredeljenje. Upravo tu, ulazimo
kao pojedinci i kao medunarodna zajednica u zaCaran krug. Sa jedne strane,
da bismo mogli da prepoznamo terorizam neophodno je da ga prethodno
definiSemo, a da bismo isti definisali neophodno je da ga odredimo i
razgrani¢imo od drugih sli¢nih pojava.

Rec je o drustvenom fenomenu multidisciplinarnog karaktera, za koji postoji
verovatno onoliko odredenja koliko i autora, nauc¢nika i stru¢njaka, koji su se
bavili odredenjem ove kategorije nasilja (videti, na primer, Cokonosuh [2012],
bophesuh [2015], Boapoxkuh [2016], Sorel [2003] o odredenju i definisanju
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terorizma). Karakter Organizacije Ujedinjenih nacija namece se kao pragmaticni
razlog da upravo ona treba da bude medunarodni entitet koji ¢e uzeti i zadrzati
vodecu ulogu u reSavanju problema definisanja ovog fenomena, ne osporavajuci
nesumnjiv doprinos koji je imala i ima u borbi protiv terorizma. Uz to, nije realno
ocekivati usvajanje delotvornih medunarodnih ugovora o borbi protiv terorizma
bez svetski prihvacene definicije terorizma (hophesuh 2015, 38). Najvise to je
do sada postignuto na ovom polju jeste uvodenje jedinstvene definicije
terorizma za celokupan prostor Evropske unije usvajanjem Okvirne Odluke Saveta
o borbi protiv terorizma (Council Framework Decision of 13 June 2002 on
combating terrorism). Ovaj dokument je zamenjen novom Direktivom 2017/541
usvojenom 2017. godine koja je i danas aktuelna. U navedenom dokumentu,
terorizam se definiSe kao namerno delo, definisano kao kriviéno delo prema
nacionalnom zakonodavstvu, koje s obzirom na svoju prirodu ili kontekst moze
ozbiljno da osteti drzavu ili medunarodnu organizaciju onda kada je pocinjeno
sa ciljem: (a) ozbiljnog zastrasSivanja stanovniStva; (b) neopravdanog
primoravanja vlade ili medunarodne organizacije da izvrSiili se uzdrzi od izvrSenja
bilo kakvog ¢ina; (v) ozbiljnog destabilizovanja ili unistavanja osnovnih politickih,
ustavnih, ekonomskih ili drustvenih struktura zemlje ili medunarodne
organizacije (Directive (EU) 2017/541, Article 3).

Terorizam kao globalna pretnja ne prouzrokuje viSe Zrtava od oruzanih
sukoba ili nestasice hrane i gladi. Medutim, jedan atribut — strah koji izaziva medu
stanovnistvom, nacionalnim i globalnim, €ini ga jednom od visoko pozicioniranih
rizika na listama izazova, rizika ili pretnji nacionalnih drzava i medunarodnih
organizacija, koje usvajaju posebna strateSka dokumenta u svrhu njegovog
suzbijanja3. Taj strah pothranjen je Siroko prisutnom sves¢u o mogucoj upotrebi
nuklearnog, hemijskog i radioloskog oruZja od strane terorista. lako je upotreba
nuklearnog oruzja malo verovatna, napad radioloSkom prljavom bombom,
bioloskim materijalima ili industrijskim hemikalijama moguée je izvesti, o cemu
imamo i sasvim dovoljno dokaza koji se toj tvrdnji mogu priloziti. Uzmimo za
primer da su od 1970. do 2019. zabeleZena 33 teroristicka napada sa bioloskim

3U Republici Srbiji, u najvisem strateSkom aktu, terorizam zauzima peto mesto u hijerarhiji
izazova, rizika i pretnji bezbednosti u odnosu na posledice koje moZe izazvati (Strategija
nacionalne bezbednosti 2019). U Strategiji unutrasnje bezbednosti SAD, postoji Cak 55 reci koje
se odnose na terorizam (Homeland Security Council 2007). U Strategiji nacionalne bezbednosti
Ruske Federacije, sprecavanje i suzbijanje terorizma ukljucujuci i pokusaje izvrSanja akata
nuklearnog, hemijskog i bioloSkog terorizma je prepoznato kao jedan od zadataka drzavne
politike (Yka3 2021). Na primeru Evropske Unije (kao medunarodne zajednice koja ima svoju
definiciju terorizma), terorizam je prepoznat kao oblik kriminaliteta koji ugrozava interese
Zajednice (Treaty of Lisbon).
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agensima (Tin et al. 2022) ili izmedu 1970. i 2017. 383 teroristicka napada koja
su ukljucivala hemijsko oruzje (DeLuca et al. 2020). Dalje, strah, koji je po nekim
autorima vedi prilikom teroristi¢kih napada nego prirodnih katastrofa (Alexander
and Klein 2006), po pravilu je podupret medijskim izvestavanjem koje je neretko
senzacionalisti¢ko, preterano i ispunjeno dezinformacijama. Usled toga, pored
uloge koje imaju u informisanju stanovnistva i ¢esto u borbi protiv razli¢itih oblika
kriminaliteta, mediji doprinose Sirenju straha i neretko masovne panike podizudi
u neku ruku publicitet teroristima. U tom pravcu, vrlo lako se ulazi u novu
problematiku — zadiranje u demokratska nacela osnovnih sloboda i prava ¢oveka
pod (opravdanim ili ne) izgovorom borbe protiv terorizma. Samo jedno od pitanja
oko kojeg bi se mogle voditi opsezne rasprave jeste opravdanost primene
posebnih istraznih mera i u slu¢ajevima postojanja sumnje u vezi sa moguénoscéu
izvrSenja teroristi¢kih akata, ukljuujuéi i pripremanije istih. Ili jednostavnije,
pitanje borbe protiv terorizma u svetlu zastite osnovnih sloboda i prava gradana
nasuprot slobodi i pravima onih koji ih zloupotrebljavaju kriminalnim i u ovom
slucaju teroristickim aktivnostima. Svakako, borba protiv terorizma i poStovanje
ljudskih prava dva su cilja koja treba da budu pri samom vrhu liste ciljeva Cijem
ostvarivanju teze nacionalne drZzave i medunarodna zajednica. S obzirom na
temu rada, ne bi bilo opravdano zadrzavati se na pitanjima medijskog diskursa,
straha od terorizma i krSenja ljudskih prava koja su svakako medusobno
povezana. Ipak zbog svoje stalne aktuelnosti, kontroverza, ali i vaznosti kako za
pojedinca, tako i ukupnu medunarodnu zajednicu ona zavreduju da budu tema
bududih multidisciplinarnih rasprava.

Rizici finansiranja terorizma

Savremeni terorizam karakteriSe kontinuirano izdvajanje resursa za delovanje
terorista i teroristickih organizacija, kao i izvodenje samog teroristickog ¢ina. U
vezi sa tim, finansiranje terorizma prepoznaje se kao poseban rizik, pretnja Cije
minimiziranje zahteva napore kako na nacionalnim nivoima, tako i u
medunarodnoj areni. Najpre, pod finansiranjem terorizma podrazumeva se
,hamerno stavljanje na raspolaganje ili prikupljanje sredstava na bilo koji nacin,
direktno ili indirektno, sa namerom njihove upotrebe ili znajuci da ¢e se ona u
celosti ili delimi¢no upotrebiti za ¢injenje ili doprinos Cinjenju bilo kog krivicnog
delaiz ¢lanova od 3 do 10“ (Directive (EU) 2017/541, Article 11, para. 1; Directive
(EU) 2015/849). Rec je o slededim delima: dela terorizma, dela koja se odnose
na teroristi¢ku grupu, javno podsticanje na izvrSenje dela terorizma, regrutovanje
za terorizam, obezbedivanje treninga za terorizam, obucavanje za terorizam,
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putovanje u svrhu terorizma, organizovanje ili na drugi na¢in omogucavanje
putovanja u svrhu terorizma (Directive (EU) 2017/541, Article 3-10). Kod
pojedinih krivi¢nih dela (dela terorizma, dela koja se odnose na teroristicku grupu
i putovanja u svrhu terorizma) ,,nije nuzno da se sredstva upotrebe ... niti se
zahteva da ucinilac zna za koje se odredeno krivi¢no delo ili krivi¢na dela sredstva
nameravaju upotrebiti“ (Directive (EU) 2017/541, Article 11, para. 2). Prilozena
definicija, koja je usvojena na nivou Evropske unije, svoj oslonac ima u
Medunarodnoj konvenciji o suzbijanju finansiranja terorizma. Prema ovoj
Konvenciji, lice je pocinilo krivicno delo ukoliko je ,,na bilo koji nacin, neposredno
ili posredno, nezakonito i namerno, obezbedilo ili prikupilo sredstva sa namerom
da se ona upotrebe ili znajuci da ¢e ona biti upotrebljena, u celini ili delimic¢no,
radi ¢injenja odredenih propisanih dela” (UNGA 1999, Article 2) medu kojima
su i teroristicke aktivnosti.

lako je u funkciji suzbijanja finansiranja terorizma, vaino napraviti
distinkciju izmedu razlicitih aspekata finansiranja terorizma, kako postoji Sirok
spektar metoda za prikupljanje, kretanje i skladiStenje sredstava, na ovom
mestu ¢e samo ukratko biti napravljen osvrt na navedeno. Izvori finansiranja
terorizma se ugrubo mogu podeliti na legalne izvore poput prihoda koji su
steceni legalnim poslovanjem, zloupotrebom dobrotvornih i neprofitnih
organizacija ili donacija, i nelegalne izvore odnosno prihode stecene
aktivnostima kao $to su trgovina narkoticima, oruzjem, vrednostima poput
hartija od vrednosti, zlata, dijamanata ili umetnickih dela, ili prihode stecene
prevarama, proneverama, otmicama ili iznudama. Novac se moze prikupljati i
od plata, ustedevine ili socijalne pomodi, odnosno razlicitih taksi (primer je
zekat). Uz to, nije zanemarljivo ni finansiranje od strane drzavnih entiteta ili
organizacija, odnosno takozvano ,sponzorsko finasiranje”. Prenos novcanih
sredstava moguce je takode izvesti na viSe nacina — fizicki prenos novca,
koris¢enje usluga finansijskog sektora, trgovina, donacije ili alternativni sistemi
za slanje novca kao $to je ,havala“®. Uopsteno, prema predmetu finansiranja
mozZe se napraviti distinkcija izmedu onog koje se odnosi na konkretnu
operaciju (za izvrSenje teroristickog akta) i onog koje je u funkciji podrske
strukturi i sveukupnim operacijama teroristicke organizacije. S obzirom na to
da drZzave i medunarodna tela kontinuirano razvijaju mehanizme za otkrivanje
i sprecavanje finansiranja, teroristi redovno prilagodavaju nacine i mesta

4 Na primer, u Republici Srbiji, u periodu 2018-2020. novac za finansiranje terorizma najcesce je
poticao od licnih primanja i verskih grupacija, dok je najéesce koris¢en nacin za prenos novca
bio preko medunarodnih platnih institucija — agenti za prenos novca (MuHUcTapcTBO dUHaHCKja
Peny6nuke Cpbuje 2021, 170).
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prikupljanja i premestanja sredstava i druge imovine kako bi zaobisli zastitne
mere koje su uspostavljenje upravo da bi otkrivale i ometale ovu aktivnost.

VaZno je imati na umu da je sam teroristicki akt samo jedna aktivnost kojoj
teroristicke organizacije pribegavaju. Iza nje stoje brojne druge aktivnosti poput
regrutovanja, indoktrinacije, obuke, logisticke podrske, Sirenja propagande,
politi¢kih aktivnosti i drugih koje zahtevaju materijalnu podrsku. Upravo zato,
nije opravdano tvrditi da su s obzirom na relativnho nisku cenu samog
teroristickog akta aktivnosti pronalazenja, zamrzavanja i zaplene imovine kriticne
(Biersteker and Eckert 2003, 7), jer je ipak to samo jedna aktivnost koja se
finansira sredstvima prikupljanim za teroristicke organizacije i njihovo delovanje.
U vezi sa navedenim, ne Skodi imati na umu da je uprkos niskim troskovima
izvodenja teroristi¢kih napada, Steta koja je njima prouzrokovana daleko od
zanemarljive. Procenjuje se da je od 2000. do 2018. godine terorizam kostao
svetsku ekonomiju oko 855 milijardi dolara (Bardwell and Igbal 2021).

Jedan od oblika finansiranja terorizma jeste delo pranja novca. Ustaljeno je
zajednicko koriséenje ovih termina — ,,pranje novca i finansiranje terorizma“
narocito u nacionalnim i medunarodnim dokumentima koji se usvajaju u cilju
njihovog suzbijanja. lako se neretko i pogreSno pranje novca poistovecuje sa
finansiranjem terorizma, rec je o dve razli¢ite pojave. Pranje novca vrsi se kako
bi se novac stecen ilegalnim aktivnostima ,,oprao” i kao takav ,Cist” koristio u
razlicite svrhe bez obzira na njenu legalnost. Sa druge strane, finansiranjem
terorizma novac se, bilo on stecen legalnim ili nelegalnim putem, koristi za
obezbedivanje novcanih sredstava za razliCite potrebe teroristickih organizacija
ili terorista pojedinaca. Zajedni¢ka komponenta ove dve nelegalne aktivnosti
jesu finansijske transakcije i mehanizmi koje drzave imaju na raspolaganju u borbi
protiv ovih pojava. Sustinska razlika jeste motiv delovanja koji se u prvom slucaju
odnosi na finansijsku dobit, dok je u drugom slucaju delovanje obojeno
uglavnom ideoloskim i politickim motivima. Takode, znacajno je ukazati na to da
dok se pranje novca svrstava pod organizovani kriminal, terorizam to svakako
nije. Moze se reci da je finansiranje terorizma ,,prljavim novcem” najéeséa spona
izmedu organizovanog kriminala i terorizma (videti, na primer, Mijalkovi¢,
Boskovic i Nikac¢ [2011]). Slicno navedenom, postoji i takozvano ,prljanje novca“
(eng. Blackwashing) kojim se sredstva iz legalnih izvora, na primer novac
prikupljen u dobrotvorne svrhe ili subvencije drzave i socijalna davanja
preusmeravaju u svrhu radikalizacije, regrutacije ili terorizma (Ynpasa 3a
cnpedyasBakbe nparba Hosua 2008). U svakom slucaju, mnogo je lakse koristiti
legalno stecen novac za finansiranje terorizma, a narocito onda kada postoji
velika fizicka udaljenost izmedu finansijera i onoga ko/sta se finansira.
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Medunarodni napori u suzbijanju finansiranja terorizma

Jedan od najznacajnijih mehanizama koje drZave imaju na raspolaganju u
borbi protiv terorizma jesu mehanizmi sprecavanja i suzbijanja njegovog
finansiranja. U vezi sa naporima drzava ucinjenih na ovom polju, pocetak borbe
se moze pratiti na tlu Sjedinjenih Americkih Drzava i Ujedinjenog Kraljevstva. U
Sjedinjenim Ameri¢kim Drzavama, rad na sprecavanju finansiranja terorizma
otpocet je sredinom 1990ih kada su americke institucije pretrpele Stetu
prouzrokovanu terororistickim napadima, Sto je skoro deceniju kasnije od
zapocinjanja rada na borbi protiv pranja novca (Levi 2010, 652). Kamen temeljac
borbe protiv pranja novca postavljen je usvajanjem Konvencije Ujedinjenih nacija
protiv nedozvoljenog prometa opojnih droga i psihotropnih supstanci kada je
usvojena i prva pravna definicija pranja novca, prepoznatog kao jedan od oblika
finansiranja terorizma (ECOSOC 1998). Ipak, tek nakon 11. septembra 2001.
godine, medunarodni rezim borbe protiv pranja novca prosiren je u znacajnoj
meri na finansiranje terorizma (Bakowski 2012, 4). Napori koji su u€injeni u
oblasti sprecavanja novca doprinose ujedno i spre¢avanju finansiranja terorizma
uzimajudi u obzir da sredstva za finansiranje terorizma mogu da poticu iz ilegalnih
izvora, pa ona mogu vec biti pokrivena okvirom za borbu protiv pranja novca na
nacionalnom i medunarodnom planu. Na tlu Ujedinjenog Kraljevstva 1989.
godine stupio je na snagu Zakon o sprecavanju terorizma (privremene odredbe)
iz 1989 kojim je obuhvacena oblast o finansijskoj podrsci terorizmu, i to onoj koja
doprinosi teroristickim aktima, resursima zabranjenih organizacija, zadrzavanju
ili kontroli teroristi¢kih sredstava sa oblas¢u otkrivanja informacija o teroristi¢kim
fondovima (Prevention of Terrorism (Temporary Provisions) Act 1989, Part IlI).

Finansiranje terorizma je poput samog terorizma globalna pretnja i problem
celokupne medunarodne zajednice Cije reSavanje zahteva zajednicke napore.
Ujedinjene nacije su sasvim ocekivano preuzele prvi korak u ovom polju. Naime,
Generalna skupstina je 1996. godine odlucila da osnuje Ad hoc komitet za izradu
konvencija koje imaju za cilj borbu protiv odredenih vrsta teroristickih aktivnosti,
a potom i da razvije sveobuhvatni pravni okvir borbe protiv medunarodnog
terorizma. Jedan od proizvoda rada Komiteta bilo je usvajanje ve¢ pomenute
Medunarodne konvencije o suzbijanju finansiranja terorizma decembra 1999.
godine. Konvencija je postavila osnove suzbijanja finansiranja terorizma
odredujudi osnovne obaveze za drzave ¢lanice, a to je da inkriminisu finansiranje
terorizma kao posebnog krivicnog dela, unaprede saradnju sa drugim drzavama
¢lanicama i obezbede medunarodnu pravnu pomo¢ na ovom planu, kao i da
uspostave sistem otkrivanja i prijavljivanja od strane finansijskih organizacija,
transakcija i lica za koje se sumnja da su u vezi sa finansiranjem terorizma.



MP 4, 2023 (str. 595-619) 603

Par meseci ranije, u oktobru 1999. godine Savet bezbednosti je usvojio
Rezoluciju 1267, koja se odnosila na situaciju u Afganistanu i kojom je pozvao
sve drzave Clanice da zamrznu fondove i druga finansijska sredstva Talibana
(UNSC Res. 1267, Article 4b). Znacajan korak napravljen je 2001. godine
usvajanjem Rezolucije 1373, obavezujuéi sve drzave ¢lanice Ujedinjenih nacija
da, pored ostalog inkriminiSu aktivnosti na finansiranju terorizma (UNSC Res.
1373, Article 1a), kao i da u potpunosti implementiraju relevantne medunarodne
konvencije i protokole koji se odnose na terorizam i rezolucije 1269 (1999) i 1368
(2001) (UNSC Res. 1373, Article 3e). Obe rezolucije 1267 i 1373 odredile su
osnivanje Odbora u sklopu Saveta bezbednosti, koji bi u svom sastavu brojao sve
¢lanove ovog Saveta. Poput Rezolucije 1373 koja se nadovezuje na Medunarodnu
konvenciju o suzbijanju finansiranja terorizma, 2019. godine usvojena je
Rezolucija 2462 koja poziva drzave da sprovode finansijske istrage i traze nacine
za reSavanje izazova u pribavljanju dokaza, razmotre dostupnost svojih lista za
zamrzavanje imovine, ulaZu sredstva u sprovodenje rezima sankcija, ojacaju ojaca
pristup informacijama i analiticke kapacitete, intenziviraju i ubrzaju
blagovremenu razmenu relevantnih operativnih informacija i finansijskih
obavestajnih podataka, poboljsaju sledljivost i transparentnost finansijskih
transakcija i oja¢aju medunarodnu saradnju u sprecavanju i suzbijanju i sve to u
sferi borbe protiv finansiranja terorizma i u skladu sa usvojenim rezolucijama i
normama medunarodnog prava (UNSC Res. 2462).

Od znacajnih dokumenata mogu se izdvojiti i Globalnu strategiju Ujedinjenih
nacija za borbu protiv terorizma kao instrument za unapredenje nacionalnih,
regionalnih i medunarodnih napora u borbi protiv terorizma (UNGA Res.
60/288). Rezolucijom Generalne skupstine UN 71/291 osnovana je 2017. godine
Kancelarija za borbu protiv terorizma u koju su premesteni Kancelarija Radne
grupe za sprovodenje borbe protiv terorizma i Centar Ujedinjenih nacija za borbu
protiv terorizma (UNGA Res. 71/291). Ova kancelarija od 2018. godine izvr3ava
aktivnosti i kao sekretarijat Sporazuma o borbi protiv terorizma. Od maja 2023.
godine, ova inicijativa okuplja 46 subjekata, kao c¢lanove ili posmatrace,
uklju¢ujuti 42 entiteta Ujedinjenih nacija, kao i INTERPOL, Svetsku carinsku
organizaciju, Interparlamentarnu uniju i Radnu grupu za finansijsku akciju (FATF)
(Office of Counter-Terrorism, n.d.).

Kada je re¢ o nesto ,nizem nivou“ medunarodne saradnje, Lisabonskim
ugovorom ratifikovanim od strane drzava ¢lanica Evropske unije, propisano je
da u pogledu sprecavanja i borbe protiv terorizma i srodnih aktivnosti, Evropski
parlament i Savet, definiSu okvir za administrativne mere u vezi sa kretanjem
kapitala i plaéanjem, kao Sto je zamrzavanje sredstava, finansijske imovine ili
ekonomske dobiti koja pripada, ili u vlasnistvu ili u posedu fizickih ili pravnih lica,
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grupa ili nedrzavnih subjekata (Treaty of Lisbon, Article 61H). Ovo je bio prvi
dokument u kojem se eksplicitno daje nadleznost Evropskoj uniji za usvajanje
mera zamrzavanja imovine protiv pojedinaca. Samim tim, moguce je izvesti
zakljucak da je ovim aktom postavljen oslonac za sve ostale akte usvojene u
oblasti suzbijanja finansiranja terorizma na nivou Evropske unije. Konvencija
Saveta Evrope o pranju, traZenju, zapleni i oduzimanju prihoda stecenih
kriminalom i o finansiranju terorizma podvukla je potrebu za oduzimanjem
imovinske koristi ste¢ene krivicnim delima i, u tom cilju, iznela je pravila po
kojima drzavni organi moZe oduzeti imovinu i imovinsku korist, propisujudi
odredbe koje se odnose na mere koje treba preduzeti na nacionalnom nivou,
medunarodnu saradnju, kao i mehanizme pracenja i reSavanja sporova.
Finansijske kontrole na nacionalnom nivou prepoznate su kao znacajan
mehanizam u suzbijanju finansiranja globalnog terorizma (Council of Europe
2005). Finansijske mere koje su bile primenjene nakon 2001. godine bile su medu
najmocnijim alatima koje su primenile Sjedinjene DrZzave i medunarodna
zajednica (Biersteker and Eckert 2003, 1).

Regulatorni okvir EU za sprecavanje pranja novca i finansiranja terorizma
sastoji se od nekoliko dokumenata. Ve¢ pomenuta Direktiva 2017/541 koja se
bavi borbom protiv terorizma, izmedu ostalog, u ¢lanu 11, definiSe finansiranje
terorizma kao krivicno delo povezano za teroristickim aktivnostima. Direktiva
2015/849, poznata kao Cetvrta direktiva protiv pranja novca ima za cilj da spreci
koriséenje finansijskog sistema EU u svrhe pranja novca i finansiranja terorizma
obavezujuci drzave Clanice da osiguraju da ove aktivnosti budu zabranjene
(Directive (EU) 2015/849, Article 1, para. 1-2). Usled intenziviranja pretnje od
terorizma na globalnom nivou, a posebno nakon teroristickih napada u Parizu i
Briselu, 2018. godine je usvojena Peta direktiva protiv pranja novca ili Direktiva
2018/843. Ova direktiva uvodi nove normativne odredbe koje treba da sprece
pristup finansijskim resursima od strane kriminalaca, ukljucujuci i one koji se
koriste za teroristicke aktivnosti. Njen znaéaj ogleda se i u uvodenju definicije
virtuelne valute (preuzela je definiciju virtuelnih valuta prisutnu u vise akata) i
nove kategorije pruzaoca usluga vezanih za virtuelnu imovinu. Rec je o, entitetu
koji pruza usluge zastite privatnih kriptografskih kljuceva u ime svojih klijenata,
za drzanje, skladistenje i prenos virtuelnih valuta” (Directive (EU) 2018/843,
Article 1, para. 1). Regulisanje virtuelnih valuta i pripejd kartica radi sprecavanja
finansiranja terorizma jedna je od glavnih promena nacinjenih ovom direktivom.
Takode, moguce je izvudéi zakljucak da je ovom direktivom uspostavljen efikasan
i sveobuhvatan pravni okvir za reSavanje pitanja prikupljanja novca iliimovine u
teroristicke svrhe zahtevajuci od drZava ¢lanica da identifikuju, razumeju i ublaze
rizike vezane za pranje novca i finansiranje terorizma (preambula). Iste godine
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usvojena je jos jedna direktiva — Sesta direktiva protiv pranja novca (Direktiva
2018/1673) i to kao podrska Direktivi 2018/849, a koja za cilj ima borbu protiv
pranja novca putem krivicnog zakona, omogucavajuéi efikasniju i brzu
prekograni¢nu saradnju nadleznih organa (Directive (EU) 2018/1673, Preamble).
lako je prevashodno usmerena na borbu protiv pranja novca, kako je pranje
novca povezano sa finansiranjem terorizma i organizovanim kriminalom, ova
direktiva se odnosi i na suzbijanje svih kriminalnih aktivnosti (krivicnih dela)
povezanih sa terorizmom. Najnoviji korak koji je nacinjen u ovoj oblasti jeste
usvajanje Uredbe 2023/1113 o informacijama koje se prilazu prilikom prenosa
novcanih sredstava i odredene kriptoimovine i o izmeni Direktive 2015/849. U
ovoj uredbi, Evropski parlament i Savet sugeriSu da je potrebno dodatno izmeniti
Direktivu 2015/849 tako da se ukljuce sve kategorije pruzaoca usluga povezanih
s kriptoimovinom ukljucujuéi i pruzaoce kastodi usluge nov¢anika (eng. custodian
wallet providers). Na taj nacin, ovi entiteti bi bili pod nadzorom kao i kreditne i
finansijske institucije i mogli bi da na odgovarajuéi nacin ublaZe rizike od pranja
novca i finansiranja terorizma kojima su izloZeni (Regulation (EU) 2023/1113,
Preamble). Uredba 2015/847 propisuje pravila o informacijama o platiocima i
primaocima plaéanja, koje prate transfere sredstava, u bilo kojoj valuti, u svrhu
sprecavanja, otkrivanja i istrage pranja novca i finansiranja terorizma, kada je
najmanje jedna od strana uklju¢enih u transfer sredstava osnovana u EU
(Regulation (EU) 2015/847, Article 1). S obzirom na to da se ova Uredba trenutno
primenjuje samo na transfere sredstava, odnosno na novcanice i kovanice,
depozitni i elektronski novac, a u skladu sa najnovijim izmenama u vezi sa
standardima o novim tehnologijama, preporuka je Evropskog parlamenta i
Saveta da se prosiri delokrug Uredbe 2015/847 kako bi se obuhvatili i transferi
virtuelne imovine (Regulation (EU) 2023/1113, Preamble).

Treba izdvojiti i Uredbu Saveta 2580/2001 koja ima za cilj da spreci i zabrani
finansiranje teroristickih akata, i to putem zamrzavanja sredstava, finansijske
imovine i ekonomskih resursa koji pripadaju, ili su u vlasnistvu ili posedu fizickog
ili pravnog lica, grupe ili entiteta, a koji su uredbom odredeni (Council Regulation
(EC) No 2580/2001, Article 2). Sli¢no, Direktiva 2014/42 uspostavlja minimalna
pravila o zamrzavanju imovine u cilju moguéeg naknadnog oduzimanja i o
oduzimanju imovine ostvarene krivicnim delima, a primenjuje se i na krivicna
dela terorizma (Directive 2014/42/EU, Article 1 and 3). Okvirna odluka Saveta
2005/212/JHA ovlaséuje drzave ¢lanice da usvoje neophodne mere koje bi joj
omogudile da oduzme, u potpunosti ili delimi¢no, imovinu koja pripada licu
osudenom za kriviéno delo u koje se ubrajaju i kriviécna dela terorizma (Council
Framework Decision 2005/212/JHA, Article 3).
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Znacajni napori u oblasti borbe protiv finansiranja terorizma nacinjeni su od
strane Grupe za finansijske akcije. Verovatno najznacajniji doprinos ove grupe
ogleda se u donosenju Medunarodnih standarda u borbi protiv pranja novca i
finansiranja terorizma i Sirenja oruzja za masovno unistenje — Preporuke FATF
(eng. International Standards on Combating Money Laundering and the
Financing of Terrorism & Proliferation: The FATF Recommendations). Ove
Preporuke nisu obavezne, ali se preporucuju u cilju izgradnje okvira za
implementaciju mera za suprotstavljanje pranju novca i oduzimanju prihoda
stecenih kriminalom na nacionalnom i medunarodnom planu, kao i preporuke
za borbu protiv finansiranja terorizma ukljucujudi finansiranje Sirenja oruzja za
masovno unistenje. Grupa je 1990. godine usvojila Originalne preporuke u
oblasti sprecavanja pranja novca, koje je revidirala najpre 1996. godine kako bi
se obuhvatili novi trendovi i tehnike pranja novca, a potom i 2003. godine
zajedno sa Specijalnim preporukama koje se odnose na finansiranje terorizma.
Neke od preporuka odnose se isklju¢ivo na finansiranje terorizma i tu spadaju:
Preporuka 5 (kriminalizacija finansiranja terorizma); Preporuka 6 (ciljane
finansijske sankcije u vezi sa terorizmom i finansiranjem terorizma); i Preporuka
8 (mere za sprecavanje zloupotrebe neprofitnih organizacija) (FATF 2021-2023).
Postoiji stav da je re€ 0 ,,izuzetno ubedljivom mekom pravu” sa efektom ne samo
za njene drzave Clanice, ved i za drZave koje nisu ¢lanice (Bantekas 2003, 319
prema Dalyan 2008, 143). Preciznije, re¢ je o medunarodnom standardu, koji
zemlje treba da implementiraju kroz mere prilagodene njihovim posebnim
okolnostima. Savet bezbednosti je u brojnim rezolucijama pozvao drzave da
sprovedu ove preporuke (CTED n.d.).

Uz Grupu za finansijske akcije, vredno je na ovom mestu navesti i, sada
nezavisno telo u okviru Saveta Evrope, Komitet eksperata za procenu mera protiv
pranja novca i finansiranja terorizma (eng. Committee of Experts on the
Evaluation of Ant-Money Laundering Measures and the Financing of Terrorism
— MONEYVAL) koji procenjuje postovanje glavnih medunarodnih standarda za
suzbijanje pranja novca i finansiranje terorizma i efikasnost njihove primene, i
daje preporuke nacionalnim vlastima u pogledu neophodnih poboljsanja
njihovih sistema u ovoj oblasti. Znacajni napori ostvareni su od strane Bazelskog
komiteta za bankarsku superviziju koji je ukljucio finansijski sistem u borbu protiv
sredstava kriminalnog porekla i finansiranja terorizma. Komitet je promovisao
29 osnovnih principa za efikasnu bankarsku superviziju, ukljucujuéi Osnovni
princip 29 koji se bavi zloupotrebom finansijskih usluga i koji ukljucuje, izmedu
ostalog, nadzor kontrola banaka protiv pranja novca i borbe protiv finansiranja
terorizma (Bank for International Settlements 2011, 9).
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Medunarodni monetarni fond zajedno sa Svetskom bankom sprovodi
aktivnosti u vezi sa borbom protiv pranja novca i finansiranja terorizma i to kroz
procene rizika i mera, istrazivanja i analize medunarodne prakse u ovim
oblastima u cilju pruzanja saveta o politici i tehickoj podrsci zemljama ¢lanicama
u jacanju njihovih zakonskih, regulatornih, institucionalnih i finansijskih nadzornih
okvira (videti International Monetary Fund [n.d.]). Jedan od ciljeva Globalne
strategije Ujedinjenih nacija za borbu protiv terorizma jeste da , podstakne
Medunarodni monetarni fond, Svetsku banku, Kancelariju Ujedinjenih nacija za
drogu i kriminal i Medunarodnu organizaciju kriminalne policije da unaprede
saradnju sa drzavama kako bi im pomogli da u potpunosti poStuju medunarodne
norme i obaveze u borbi protiv pranja novca i finansiranja terorizam“ (UN
General Assembly 2006, 6). Pored ovih organizacija, i druge poput Africke unije,
Saveta za saradnju u Zalivu, JuZnoazijskog udruZenja za regionalnu saradnju,
UdruZenja nacija jugoistocne Azije i Foruma pacifickih ostrva, grupe Egmont
takode su preuzele aktivhu ulogu u borbi protiv finansiranja terorizma
podrzavajuci mere Ujedinjenih nacija i Grupe za finansijske akcije (Bantekas 2003,
319 prema Dalyan 2008, 143). Grupa Egmont privladi posebnu paznju, s obzirom
da je re¢ o moze se redi najvecoj finansijsko-obavestajnoj jedinici ili grupi koja
povezuje finansijsko-obavestajne jedinice drzava. Naime, prvih nekoliko
finansijsko-obavestajnih jedinica osnovano je pocetkom 1990-ih kao odgovor na
potrebu da centralna agencija prima, analizira i distribuira finansijske informacije
u cilju borbe protiv pranja novca. Tokom narednih deset godina, njihov broj se
znacajno povecao, a Grupa Egmont je imala 94 ¢lana 2004. godine. Kada je 2003.
godine Grupa za finansijske akcije usvojila revidirani set preporuka o borbi protiv
pranja novca one su, po prvi put, ukljucivale eksplicitne preporuke o
uspostavljanju i funkcionisanju finansijsko-obavestajnih jedinica (International
Monetary Fund 2004, 1).

Nakon teroristickih napada 11. septembra 2001. godine, Ministarstvo
finansija Sjedinjenih Americkih Drzava pokrenulo je Program za pracenje
finansiranja terorizma (Terrorist Finance Tracking Program). Pra¢enjem novca,
ova inicijativa je pomogla kako Sjedinjenim Americ¢kim Drzavama, tako i drugim
drzavama da identifikuju i lociraju teroriste i lica koja ih finansiraju, ucrtaju
teroristicke mreze i pomognu da novac ostane van njihovog domasaja (U.S.
Department of the Treasury n.d.). 2010. godine doneta je Odluka Saveta
2010/16/CFSP/JHA u kojem se priznaje da je ,,Program za pracenje finansiranja
terorizma Ministarstva finansija Sjedinjenih Drzava bio klju¢an u identifikaciji i
hvatanju terorista i njihovih finansijera i da je stvorio mnoge tragove koji su
prosledeni nadleznim organima Sirom sveta u svrhu borbe protiv terorizma sveta,
sa posebnom vrednoscu za drzave Clanice Evropske unije (drzave ¢lanice)”
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imajudi u vidu vaznost ovog programa ,,u sprecavanju i borbi protiv terorizma i
njegovog finansiranja u Evropskoj uniji i drugde, kao i vaznu ulogu Evropske unije
u obezbedivanju da ovlaséeni provajderi medunarodnih usluga slanja finansijskih
poruka ucine dostupnim podatke o finansijskim platnim porukama koji se ¢uvaju
na teritoriji Evropske unije koje su neophodne za sprecavanje i borbu protiv
terorizma i njegovog finansiranja“ (Council Decision 2010/16/CFSP/JHA,
Preamble).

Osvrt na aktuelnu predmetnu strategiju Republike Srbije
u kontekstu medunarodnih smernica
— preporuka Grupe za finansijske akcije

Republika Srbija je ratifikovala najvisa medunarodna dokumenta u oblasti
borbe protiv terorizma. Najpre, 2002. godine, tadasnja drzava Savezna Republika
Jugoslavija ratifikovala je Medunarodnu konvenciju o suzbijanju finansiranja
terorizma i obavezala se da Ce izvrSavati svoje obaveze prema ovoj konvenciji
(Zakon o potvrdivanju Medunarodne konvencije o suzbijanju finansiranja
terorizma 2002). Par godina kasnije, 2009. godine, ratifikovana je i Konvencija
Saveta Evrope o pranju, trazenju, zapleni i oduzimanju prihoda stecenih
kriminalom i o finansiranju terorizma cime se, sada Republika Srbija, poziva na
neophodnost preduzimanja neposrednih koraka za potvrdivanje i celovitu
primenu Medunarodne konvencije o suzbijanju finansiranja terorizma (Zakon o
potvrdivanju konvencije Saveta Evrope o pranju, trazenju, zapleni i oduzimanju
prihoda stecenih kriminalom i o finansiranju terorizma 2009).

U legislativi Republike Srbije, konkretno Krivicnom zakoniku, terorizam je kao
krivicno delo podveden pod kriviéna dela protiv ¢ovecnosti i drugih dobara
zasti¢éenih medunarodnim pravom (KZ 2005, glava 34). Pored osnovnog krivicnog
dela terorizam (KZ 2005, ¢lan 391), zakonodavac je propisao i druga krivi¢na dela
medu kojima je i finansiranje terorizma. Rec€ je o delu kojim se ,,neposredno ili
posredno obezbeduju ili prikupljaju sredstva s ciljem da se ona koriste ili sa
znanjem da ce se koristiti u potpunosti ili delimi¢no za finansiranje vrsenja“
odredenih krivi¢nih dela (u koja spadaju sva dela povezana sa terorizmom) ,,ili
za finansiranje organizacija koje za cilj imaju vrSenje tih dela ili pripadnika tih
organizacija ili lica koje za cilj ima vrSenje tih dela” (KZ 2005, ¢lan 393). MoZda
jednostavnije odredenje jeste ono dato u maticnom zakonu ove oblasti gde se
pod finansiranjem terorizma smatra ,,obezbedivanje ili prikupljanje imovine ili
pokusaj njenog obezbedivanja ili prikupljanja, u nameri da se koristi ili sa znanjem
da moze biti koriséena, u celosti ili delimi¢no: za izvrSenje teroristickog akta; od
strane terorista i od strane teroristickih organizacija“. Uz navedeno,
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»podstrekavanje i pomaganje u obezbedivanju i prikupljanju imovine, bez obzira
da li je teroristi¢ki akt izvrSen i da li je imovina koriséena za izvrSenje teroristickog
akta“ takode se ubraja pod finansiranjem terorizma (Zakon o sprecavanju pranja
novca i finansiranja terorizma 2017, ¢lan 2).

MozZe se reéi da Republika Srbija u oblasti spreCavanja pranja novca i
finansiranja terorizma odrzava pravni kontinuitet (baHosuh 1 Creknh 2022, 40)
donosenjem trece po redu Strategije za spreCavanje pranja novca i finansiranje
terorizma za period 2020-2024. godine (u daljem tekstu: Strategija), ali se moze
postaviti pitanje dovoljnosti strateskog odgovora na suzbijanje terorizma s
obzirom na to da Republika Srbija trenutno nema akt koji se specifi¢cno odnosi
na problematiku sprec¢avanja i borbe protiv terorizma. Poslednja strategija u ovoj
oblasti (Nacionalna strategija za spre¢avanje i borbu protiv terorizma za period
2017-2021. godine) istekla je i nije dobila svoju naslednicu. Strategija ima za cilj
da razradi sistem za borbu protiv pranja novca i finansiranja terorizma u Republici
Srbiji. Njen znacajni atribut svakako jeste metodologija koja je koriséenja u njenoj
izradi. Naime, u izradi strategije koris¢eni su brojni medunarodni (lzvestaji
Komiteta Saveta Evrope Manival (eng. Moneyval), Evropske unije, Radne grupe
za finansijsku akciju (eng. Financial Action Task Force) i Ujedinjenih nacija) i
domacdi izvori (kao klju¢na, Nacionalna procena rizika iz 2018. godine) pokazatelja
i informacija na osnovu kojih je bilo moguce izvesti opis i analizu postojeceg
stanja sistema za borbu protiv pranja novca i finansiranja terorizma u Republici
Srbiji (Strategija 2020).

Na osnovu, poslednje dostupnog, Godisnjeg izvestaja Manivala za 2021.
godinu, Srbija je unapredila svoje mere u oblasti pranja novca i spre¢avanja
finansiranja terorizma po pitanju regulisanja odredenih nefinansijskih poslova i
profesija, kao i medunarodne saradnje (Moneyval 2022, 20). Navedena
konstatacija u skladu je sa navodima datim u Strategiji (videti Strategija 2020,
9). U oblasti primene novih zahteva za virtuelnu imovinu, pored manjih
nedostataka, Manival je konstatovao znacajan napredak Srbije. U oblasti novih
tehnologija, postoje nedostaci poput definicije stvarnih vlasnika, uslova za
vodenje evidencije koje ispunjavaju advokati i notari, kao i primenu protivmera
srazmernih identifikovanim rizicima Sto je Srbiji ,,oborilo rejting“, pa se samo ta
jedna preporuka ostavlja za regulisanje u narednom periodu — periodu od dve
godine pocevsi od novembra 2021. godine (Moneyval 2022, 20, 10). Zakljucci
koji su navedeni u ovom lzvestaju, detaljnije su predstavljeni u lzvestaju o
pojacanom pracenju Republike Srbije iz novembra 2021. godine, koji je usvojen
na ¢etvrtom plenarnom zasedanju 2021. godine, odnosno, nakon donosenja
predmetne Strategije. U vezi sa navedenim, Srbija je ostvarila napredak u odnosu
na preporuke broj 22 (Odredena pravna i fizicka lica van finansijskog sektora:
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Radnje i mere poznavanja i praé¢enja stranke), 23 (Odredena pravna i fizi¢ka lica
van finansijskog sektora: Druge mere), 28 (Regulacija i nadzor nad odredenim
pravnim i fizickim licima van finansijskog sektora) i 40 (Drugi vidovi medunarodne
saradnje), dok je degradacija ostvarena u odnosu na preporuku broj 15 (nove
tehnologije) (Moneyval 2021; FATF 2021-2023). U vezi sa poslednje navedenom
preporukom kod koje je utvrdeno ,,nazadovanje”, treba podvudéi da je procena
rizika (Procena rizika od pranja novca i finansiranja terorizma u sektoru virtuelne
imovine i pruZalaca usluga s virtuelnom imovinom) u vezi sa virtuelnom
imovinom i pruzaocima usluga sa virtuelnom imovinom izvrSena u julu 2021.
godine (MuHuctapcteo ¢puHaHcuja Penybnnke Cpbuje 2021, 69).

Dalje, shodno osnovnom preventivhom zakonu u oblasti borbe protiv pranja
novca i finansiranja terorizma — Zakonu o sprec¢avanju pranja novca i finansiranja
terorizma nadleZni organi vrSe sveobuhvatan nadzor nad primenom ovog zakona
od strane finansijskih institucija koristeci pristup zasnovan na proceni rizika (eng.
risk-based approach) (MuHuctapcTeo duHaHcuja Penybnunke Cpbuje 2021, 69).
Pristup zasnovan na riziku omogucéava nadleznom organu da deluje proaktivno
i blagovremeno identifikuje rizike u razli¢itim sektorima i preduzme aktivnosti
za sistemsko ublaZavanje uocenih nedostataka kroz konkretne akcione planove
— analiza efikasnosti i delotvornosti sistema za sprecavanje i otkrivanje pranja
novca i finansiranja terorizma vrsi se najmanje jednom godisnje (Zakon o
sprecavanju pranja novca i finansiranja terorizma 2017, ¢lan 71). Ovu analizu vrsi
Uprava za sprecavanje pranja novca kao organ uprave u sastavu ministarstva
nadleznog za poslove finansija, odnosno, finansijsko-obavestajna jedinica
Republike Srbije, koja je ujedno i jedan od nadzornih organa (Zakon o sprecavanju
pranja novca i finansiranja terorizma 2017, ¢lan 104). Uspostavljanjem ovog tela,
Republika Srbija je ispunila i zahtev za uspostavljanjem posebnog tela koje ¢e
izvrSavati funkcije finansijsko-obavestajne jedinice (prikupljanje i prosledivanje
informacija, obustava transakcija, pracenje naloga, izrada dokumenata, ucesce
U zamrzavanju imovine, saradnja sa nadleznim organima drugih drzava itd.).
Uprava u svom sastavu ima posebnu organizacionu jedinicu — Grupu za pravne
poslove i uskladivanje sa medunarodnim standardima koja izmedu ostalog
obavlja i poslove u vezi sa uskladivanjem sa medunarodnim standardima i
standardima Evropske unije. Izmenama navedenog Zakona iz decembra 2020.
godine, prepoznata su pitanja digitalne imovine i iste godine je usvojen poseban
zakon — Zakon o digitalnoj imovini (Zakon o digitalnoj imovini 2020).

Pored osnovnog zakona, od znacaja za predmetnu oblast jeste i Zakon o
ogranicavanju raspolaganja imovinom u cilju sprecavanja terorizma i sirenja
oruZja za masovno unistenje. Ovim zakonom se reguliSu pitanja ,,ograni¢avanja
raspolaganja imovinom oznacenih lica“, gde se pod oznacenim licima
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podrazumevaju ,fizicko lice, pravno lice, kao i grupa ili udruZenje, registrovano
ili neregistrovano, koje je oznaceno i stavljeno na listu terorista, teroristickih
organizacija ili finansijera terorista, kao i na listu lica koja se dovode u vezu sa
Sirenjem oruZja za masovno uniStenje i posebnim listama na osnovu:
odgovarajucih rezolucija Saveta bezbednosti Ujedinjenih nacija ili akata
medunarodnih organizacija Ciji je drZava ¢lan, predloga nadleznih drzavnih
organa ili na osnovu obrazloZzenog zahteva strane drzave” (Zakon o ogranicavanju
raspolaganja imovinom u cilju spre¢avanja terorizma i Sirenja oruzja za masovno
unistenje 2015, ¢lan 2 stav 1). 1z ove odredbe, kao i drugih odredaba (Zakon o
ogranicavanju raspolaganja imovinom u cilju spre¢avanja terorizma i Sirenja
oruzja za masovno unistenje 2015, ¢lanovi 3-7) koje se odnose na liste oznacenih
lica jasno je, da i u ovom segmentu, Republika Srbija ima aktivhu ulogu u
medunarodnoj borbi protiv finansiranja terorizma.

Zakljucak

Pranje novca i finansiranje terororizma razvijaju se zajedno sa kriminalnim
aktivnostima i njihovim metodologijama sprovodenja, te predstavljaju kako
kontinuiranu sistemsku pretnju po stabilnost finansijskog sistema, tako i stvarnu
i vrlo prisutnu pretnju nacionalnoj i medunarodnoj bezbednosti. Promenljiv
karakter elemenata finansiranja terorizma zahteva dovoljno fleksibilan i
prilagodljiv, ali ujedno i jasno odreden medunarodni odgovor, kao i kontinuirano
preispitivanje validnosti strategija usvojenih u cilju suprotstavljanja istima.

Koraci koji se preduzimaju u oblasti spre¢avanja i suzbijanja (pranja novca i)
finansiranja terorizma poput uspostavljanja medunarodnih standarda u vidu
usvajanja pravno obavezuju¢ih dokumenata ili formiranja medunarodnih tela
ovlaséenih da donose i kontroliSu primenu standarda krucijalan je aspekt borbe
protiv finansiranja terorizma i uopste borbe protiv terorizma kao medunarodnog
zlocina. Preduslov efikasne primene medunarodnih standarda jeste kontinuirano
unapredenje saradnje i komunikacije kako nacionalnih drzava tako i
medunarodnih organizacija. U prvom redu, vlade moraju biti voljne da razvijaju
i unapreduju svoje normativne i institucionalne kapacitete u skladu sa
obavezama i preporukama koje proisti¢u iz sveukupnog medunarodnog
odgovora na suzbijanje finansiranja terorizma.

Uzimajuci u obzir napore nacinjene na polju implementacije i kontinuiranog
unapredenja kako nacionalnih tako i medunarodnih sistema za borbu protiv
pranja novca i finansiranja terorizma, moze se zakljuciti da se veé¢ nekoliko decenija
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ulaZu napori u ovaj aspekt borbe protiv terorizma. Na medunarodnom nivou, ovi
napori bi se mogli pratiti od 1990ih godina kada su prepoznate veze izmedu
trgovine drogom i organizovanog kriminala, a potom i veze izmedu trgovine
drogom i terorizma kroz Rezoluciju 1214. Ipak, tek nakon 11. septembra 2001.
godine nacinjeni su znatno ozbiljniji napori usvajanjem Medunarodne konvencije
0 suzbijanju finansiranja terorizma, Rezolucije 1373 i brojnih dokumenata
usvojenih na nivou Evropske unije. Evropska unija je razvila sopstveni rezim borbe
protiv finansiranja terorizma. Znacajno je to da je Evropska unija usvojila
sopstvene finansijske sankcije kako bi se jasno uskladila sa sankcijama Ujedinjenih
nacija. Dalje, razvijeni su mehanizmi borbe protiv finansiranja terorizma u vidu
Specijalnih preporuka Grupe za finansijske akcije, preporuka Bazelskog komiteta
za bankarsku superviziju, uz kontinuirano ulaganje napora Komiteta eksperata za
procenu mera protiv pranja novca i finansiranja terorizma.

Kako se mogu ocekivati promene u vezi sa finansiranjem terorizma, izvorima,
nacinima prenosa sredstava, oblicima, ne bi bilo pogresno rec¢i da medunarodna
zajednica izraZzava spremnost za dalje razvijanje standarda i preduzimanje drugih
neophodnih koraka u cilju suzbijanja finansiranja terorizma. Medunarodna
zajednica je kroz razlicite akte i napore ucinjene na ovom polju odredila pravac
delovanja. Da bi se taj pravac odrzao, pre svega je neophodna univerzalna
primena utvrdenih standarda Sto zahteva dugorocnu i pre svega politicku
posvecenost na visokom nivou u borbi protiv finansiranja terorizma. Ipak, kako
se problemi nikada ne mogu resiti samo na visokom nivou, vec je potrebno
delanje i na onim nizim i najnizim, tako je neophodno da nacionalne drzave
konceptualizuju pretnje nacionalnoj bezbednosti u vizi sa (transnacionalnim)
finansiranjem terorizma, a u skladu sa obavezama i preporukama nadleznih
medunarodnih tela, ¢ime bi postale efikasan akter borbe protiv terorizma i
njegovog finansiranja.
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INTERNATIONAL EFFORTS IN SUPPRESSING THE FINANCING OF TERRORISM
IN THE CONTEXT OF LEGAL HARMONISATION OF THE REPUBLIC OF SERBIA

Abstract: Contemporary terrorism is one of the critical social problems, a serious
threat for life, basic rights of citizens and values of society. However, its financing it
is recognized as a special security risk, as an illegal and very dangerous practice that
represents a significant threat to national and international security. Terrorist
organizations and their activities such as planning, preparation and execution of
terrorist acts they are most often supported by funds from illegal sources, although
the fact that in quite a few cases, financing is done with completely legal means.
Given on the role that financing has, as an indispensable element of the fight against
terrorism, is imposed precisely the fight against its financing. Due to the national and
international character of this criminal activities, it is necessary that the efforts
invested in suppressing financing and in general terrorism have a transnational
character with a large investment in mutual cooperation. Only some of the efforts
are the application of strict financial regulations, the monitoring of suspicious
transactions and freezing the assets of suspected individuals or organizations involved
in terrorism. Text aims to point out the institutionalized efforts that have been made
so far in the field of combating the financing of terrorism. In addition, a review will
be made mechanisms established by the Republic of Serbia in the field of combating
the financing of terrorism, in accordance with the efforts of the international
community in that field.

Keywords: security risks, financing of terrorism, suppression of financing,
international community, Republic of Serbia.
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Uvod

Savremeni svet odlikuju promene u svim oblastima Zivota. Jedna od
osnovnih karakteristika danasSnjice je i dominantna povezanost i
meduzavisnost drzava, sa jedne strane, i postojanje i izmenjena fizionomija
sukoba i ugrozavanja uopste, sa druge. | pored uticaja globalizacije i tehnicko-
tehnoloskog razvoja, vojna moc¢ je i danas prisutna u medunarodnim
odnosima, kao faktor koji je kroz istoriju odredivao sudbinu civilizacija, naroda
i drzava i znacajno uticao na harmonizaciju odbrambenih politika i
odbrambenih sistema (Vuleti¢ i Dordevi¢ 2022, 53). Takvo okruZenje
neminovno utie i na bezbednost drZave, njene percepcije ugrozavanja i
nacine sprovodenja bezbednosti i odbrane. Raspadom VarSavskog pakta,
padom Berlinskog zida i zavSsetkom Hladnog rata, nastupio je period
unipolarnosti i pozicioniranja SAD kao hegemona na svetskoj sceni. Kasniji
proces preraspodele svetske moci usled ekonomskog osnazivanja Kine i
vojnog jacanja Rusije, kao i ekonomsko i vojno jacanje drugih drZava sa
statusom regionalnih sila, dovelo je do usloZnjavanja medunarodnih odnosa
i otezalo pozicioniranje srednjih i malih drzava. Intenzivne vojne vezbe
razliCitih aktera, ruska intervencija u Gruziji 2008. i dogadanja u Ukrajini 2014.
godine, a posebno aktuelni rat u Ukrajini otpocet 2022. godine, u vladajué¢im
strukturama pojedinih evropskih drZzava doveli su do percipiranja novih
bezbednosnih pretnji i spoznaje da je posthladnoratovsko zanemarivanje
totalne odbrane bila neadekvatna odluka. Pojedine drzave, unazad nekoliko
godina, su se opredelile za znacajne promene u sistemu odbrane.

Promenjena bezbednosna situacija u Evropi dovela je ponovo u prvi plan
spregu ,teritorijalne odbrane” i ,nacionalne otpornosti“ u jedinstvenu
ytotalnu odbranu”, gde se , otpornost” odnosi na civilnu, a ,teritorijalna
odbrana“ na vojnu dimenziju totalne odbrane (Wither 2020, 62). S obzirom
na to, predmet rada jeste prikaz i razmatranje sistema odbrane organizovanih
prema konceptu totalne odbrane u Svajcarskoj, Svedskoj i Srbiji na osnovu
zvanicnih, dostupnih i relevantnih akata ovih zemalja, sa ciljem da se
prezentuju njihove osnovne osobenosti i postignuéa. Osnovna hipoteza rada
jeste da organizacija i implementacija totalne odbrane u Svajcarskoj i Svedskoj
mogu predstavljati dobre primere za drZave, kao $to je Srbija, koje nastoje da
organizuju svoju odbranu po principu totalne odbrane. Totalna odbrana je
pristup celokupnog drustva nacionalnoj bezbednosti, a kao osnovne
komponente sadrzi vojnu i civilnu odbranu, ali i psiholoSku, sajber i
ekonomsku odbranu, kao i druge vidove otpornosti drustva koji su uslovljeni
karakterom hibridnih delovanja potencijalnih agresora. Svajcarska je stalno
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neutralna, a Svedska i Srbija su vojno neutralne drzave3, sa duzim ili kra¢im
periodima neutralnosti, koje nastoje da organizuju sisteme odbrane sposobne
da adekvatno odgovore na savremene izazove, rizike i pretnje uz oslanjanje
na sopstvene snage i sredstva, ali i na savezniStva. Fizionomija savremenih
ratova kao sinergija oruzane borbe i Sirokog spektra drugih oblika delovanja
na drzavu izloZzenu agresiji, usloZava razvoj sistema odbrane, posebno u
uslovima ogranic¢enih ekonomskih moguénosti. Nameée se potreba
zajednickog delovanja vojne i civilne komponente za Cije funkcionisanje je
neophodna i izgradenosti sistema nacionalne logistike. Razvijenost ekonomije
drzave predstavlja osnov nacionalne logistike.

Koncept totalne odbrane

Koncept totalne odbrane podrazumeva zastitu vitalnih vrednosti i interesa
drustva kroz obezbedenje i upotrebu drzavnih resursa, privrednih i ekonomskih
potencijala i civilnog drustva, odnosno, integrisano angazovanje svih subjekata
sistema odbrane i odbrambenih potencijala drzave. Uopsteno, totalna odbrana
obuhvata sva legitimna sredstva koja se koriste protiv razli¢itih oblika modi i
pokusaja strane dominacije (Fischer 1982, 216). Danas se ovaj koncept oznacava
razli¢itim terminima: teritorijalna odbrana, sveobuhvatna odbrana i totalna
odbrana, a stvarno znacenje ovih terimina zavisi od brojnih jezi¢kih i kulturoloskih
faktora (Veebel et al. 2020). Bez obzira na terminoloske nedoumice, koncept
sam po sebi nije nov i u proslosti je u praksi predstavljao utemeljenje odbrane
pojedinih drzava sa osnovnim ciljem odvraéanja potencijalnog neprijatelja, ali i
mogucnoséu njegovog kaZnjavanja u slucaju agresije. Totalna odbrana naziva se
i sveobuhvatnom odbranom?, Sto se moZe smatrati i primerenijim terminom s

3 Politi¢ka neutralnost je u danasnjim uslovima vise u domenu teorijskog koncepta nego stvarnosti,
jer podrazumeva nesvrstavanje i nepripadanje politickim (i ekonomskim) organizacijama u kojima
bi se ostvarili odredeni interesi drZave, stvaranje drugih formalnih politi¢kih saveza koji u nekom
domenu iskljucuju nezavisno vodenje politike zemlje ili svrstavanje uz neku stranu u sukobu bez
formalnog saveznistva (Trapara 2016; Gordic i Petrovi¢ 2019). Vojna neutralnost je politicka odluka
koja podrazumeva svesno odricanje drzave od vojnih savezniStava, uc¢esc¢a u ratovima i pomaganja
zaracenim stranama, ali i obavezu odbrane vojne neutralnosti ako je ugroZena, ukljucujudii oruzana
sredstva (bnarojesuh 2022: 233).

4 |ako je termin ,sveobuhvatna odbrana“ prikladniji savremenim uslovima, za potrebe ovog rada
autori ¢e koristiti termin ,totalna odbrana“ koji je u upotrebi u zvani¢nim dokumentima Svedske
i Srbije.
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obzirom da je totalna odbrana u velikoj meri bila reakcija na dogadaje Drugog
svetskog rata kao ,totalnog rata“, a da su savremeni ratovi hibridni i obuhvataju
Sirok spektar sredstava za postizanje politi¢kih i vojnih ciljeva (Berzina 2020, 12).
U periodu posle Drugog svetskog rata je totalna odbrana ostala u fokusu nekih
drzava kao strategija opstanka u medunarodnoj zajednici. Tako su i pojedine
drzave koje su ostale izvan vojnih saveza u toku Hladnog rata, kao Svajcarska,
Finska, Svedska i Jugoslavija, razvijale svoje sisteme odbrane zasnovane na
sveobuhvatnoj odbrani (Mendershausen 1980, 7-9), koja se mozZe smatrati
najadekvatnijim reSenjem u odbrani malih zemalja od napada mocnijeg i jaceg
protivnika (fahnHosuh 2015; Blagojevic 2019).

Pred kraj i nakon zavrsetka Hladnog rata, koncept totalne odbrane je ukljuéen
u strategije nacionalne odbrane Svajcarske, Austrije, Svedske i balti¢kih zemalja,
a od tada do danas je prosao promene od koncepta zastite stanovnistva od
konvencionalnog i nuklearnog rata do prilagodavanja novim okolnostima usled
procesa globalizacije, razvoja novih tehnika i tehnologija, terorizma, sajber
napada, klimatskih promena i drugog. Privatizovana preduzeca znacajna za
odbranu i preduzeda u vlasnistvu stranih kompanija i njihovo ukljucivanje u
sistem odbrane, predstavljaju izazov za drzave, ne samo zbog nadoknada i
poveéanih drzavnih troSkova, vec i zbog nevoljnog odnosa vlasnika preduzec¢a
prema novim zahtevima (Lallerstedt 2021, 95-97).

Totalna odbrana po svojoj sustini predstavlja racionalan i integrisan oblik
bezbednosno — odbrambenog organizovanja svih subjekata drustva i ukljucuje
pripreme za vojnu, civilnu i druge oblike odbrane. Proucavanje dostignutog nivoa
funkcionisanja sistema odbrane jedne drZzave ¢esto je usresredeno na razvijanje
vojne strategije i naCine kako uticati na fizicki kapacitet neprijatelja ili njegovu
spremnost za borbu, dok se drugi aspekti zanemaruju. Medutim, vojna sredstva
drzave predstavljaju samo jedan aspekt potencijala da se odvrati neprijatelj, jer
vojni kapaciteti uglavnhom postaju irelevantni bez Sire drustvene otpornosti
(Lallerstedt 2021) i treba ih posmatrati u Sirem kontekstu totalne odbrane.
Totalna odbrana je asimetri¢an i nekonvencionalan pristup drzave usmeren na
poraz neprijateljske volje i u funkciji je odvradanja, a ujedno predstavlja i
sveukupan pristup drustvenoj otpornosti i spremnosti odgovora na prirodne
krize ili one izazvane ljudskim uticajima (Saxi, Sundelius & Swaney 2020, 4).
Moderna totalna odbrana jeste pristup celog drustva nacionalnoj bezbednosti,
pre svega kroz koordinaciju akcija nacionalnih vojnih, paravojnih i policijskih
snaga, civilnih vlasti, privatnog sektora i uopste stanovnistva, ¢ime se pojacava
konvencionalna odbrana i mere odvracdanja (Saxi et al. 2020, 4). Kada okruzenje
drzave uklju€uje i vojne i nevojne izazove i pretnje i kada je linija izmedu rata i
mira zamagljena, pristup ukljucivanju celokupnog drustva u odbranu postaje jos
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znacajniji (Wither 2020, 62). Time je sustina koncepta totalne odbrane sadrzana
u integrisanom i sinhronizovanom odgovoru snaga sistema odbrane na te pretnje
koris¢enjem vojnih i nevojnih instrumenata nacionalne moci (MnnkoBcku u
Boxkuh 2023, 26). Osnovne komponente sistema totalne odbrane, kod vecine
drZava, su vojna i civilna odbrana, ali se u novije vreme zbog pojacanih rizika
usled hibridnih pretnji, formiraju sastavi namenjeni funkcionisanju teritorijalne
odbrane, psiholoske i socijalne odbrane, ekonomske odbrane i odbrane od
pretnji u sajber prostoru. Vecina drZava koje su usvojile koncept totalne odbrane
za vojnu odbranu obezbeduje kadar osloncem na stalno angazovan profesionalni
sastav, obavezno sluZenje vojnog roka i formiranje rezervnih oruzanih sastava
kroz pripremu gradana za delovanje u slucaju ratnog stanja. Vojni rok moZze biti
i dobrovoljan, ako se brojnoscu regruta obezbeduje potreban kontingent ljudstva
za popunu projektovanih jedinica u rezervi ili sastava civilne odbrane.

Koncept totalne odbrane od evropskih drzava sada primenjuju stalno
neutralne (Svajcarska) i vojno neutralne drzave (Svedska, Srbija), ali i drzave koje
svoju odbranu zasnivaju na kolektivnoj odbrani, prvenstveno u NATO (balticke
drZave). Medutim, i druge drzave ¢lanice NATO izgraduju odredeni oblik totalne
odbrane, prvenstveno kroz izgradnju ,otpornosti zemalja ¢lanica“ prema
smernicama sa Samita NATO u Varsavi 2016. godine, prema kojima ,,svaka drzava
¢lanica treba da bude otporna da se odupre i oporavi od velikog Soka kao sto je
prirodna katastrofa, otkaz kriticne infrastrukture ili hibridni ili oruzani napad®,
Sto je ujedno i osnovni elemenat kredibilnog odvradanja (NATO 2016, 131).
Izgradnja otpornosti zasniva se na kombinaciji vojnih kapaciteta Alijanse kao
celine i civilnih aspekata bezbednosti na nacionalnim nivoima ciji su osnovni
elementi: kontinuitet vlade, odrZavanje energentskih resursa, efikasno resavanje
nekontrolisanog kretanja ljudi, sposobnost da se izbori sa masovnim Zrtvama i
zdravstvenim krizama, dovoljni resursi hrane i vode i stabilnost transportnog i
telekomunikacionog sistema. MoZe se zakljuciti da je otpornost drzava, ¢lanica
vojnih saveza ili neutralnih, potrebno analizirati kao parametar koji opisuje
efektivnost celokupne rane i spremnost drustva za suprotstavljanje oruzanoj
agresiji i drugim oblicima hibridnog ugroZavanja njihovog suvereniteta, kada ti
oblici ugrozavanja imaju negativan sinergijski u¢inak na ugrozenu drzavu. Drzave
razvijaju civilnu odbranu, onentu odbrambenog sistema, sa zadatkom
osiguranja uspesnog funkcionisanja drzavnih organa, obezbedivanja osnovnih
Zivotnih potreba i zasStite i spasavanja stanovnistva i osiguravanja potreba
oruzanih snaga na drzavnoj teritoriji. U analizi otpornosti je neophodno sagledati
i vojnu moc drzave, moguce saveznike, unutrasnje drustvene i politicke prilike,
ekonomsku mo¢, mogucnosti koris¢enja stranih i domacih proizvodnih kapaciteta
i lanaca snabdevanja, mogucénosti uvoza (prvenstveno naoruzanja i vojne
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opreme) i drugih oblasti bitnih za funkcionisanje sistema odbrane (Buki¢ 2023,
209-210). To uslovljava zajednicko i jedinstveno delovanja vojne i civilne urisanja
sistema do obucavanja kadrova, materijalnog i finansijskog obezbedenja i
izgradnje potrebnih ili koriséenja postojeéih subjekata logisticke infastrukture i
proizvodih kapaciteta.

Totalna odbrana Svajcarske

Svajcarska nije ¢lanica Evropske unije (EU) niti NATO, a zahvaljujuéi svojoj
neutralnosti ostala je izvan ratnih deSavanja u zadnjih nekoliko vekova. lako je
Svajcarska neke odlike neutralnosti imala i ranije, odredbe o stalnoj neutralnosti
donete su na Beckom kongresu 1815. godine, a zahvaljujuc¢i ekonomskim
koncesijama sa Nemackom i opStem razvoju dogadaja tokom Drugog svetskog
rata, uspela je da odrzi neutralni status. Tokom Hladnog rata u sistemu odbrane
su zadrZzane znacajne konvencionalne vojne snage u koje su integrisane
teritorijalne jedinice i pokreti otpora (Stringer 2017) uz ukljucivanje civilnog
drustva, ¢ime je Svajcarska postala primer drzave ¢ija je odbrana organizovana
po principima totalne odbrane. OdrZivost Svajcarske neutralnosti se vise puta u
proslosti dovodila u pitanje; sada Svajcarska vlada saraduje sa NATO kroz program
Partnerstvo za mir (PzM), a pridruzila se i sankcijama koje su drzave EU uvele
Rusiji tokom ratnih dejstava u Ukrajini. Svajcarsko rukovodstvo ovakvu odluku
ne tumaci kao udaljavanje od politike neutralnosti, ve¢ kao kompatibilnost
sopstvene politike sa sankcijama EU, jer vojno ne pomaze ni jednoj zaracenoj
strani i pored pritisaka drzava Zapada da dozvoli izvoz vojne opreme Ukrajini.

Neutralnost i totalna odbrana zasnovana na regrutovanju i sluZenju
obaveznog vojnog roka, imali su znadajnu ulogu u bezbednosnoj politici
Svajcarske, dok je razvoj oruzanih snaga milicijskog tipa u velikoj meri povezan
sa razvojem drzave i praksom da se ne formira profesionalna vojska (Burasinovié¢
Radojevi¢ 2016, 57). Izmenjeno bezbednosno okruZenje nakon zavrSetka
Hladnog rata uticalo je da se rizik od oruzanih sukoba u Svajcarskoj percipira kao
smanjen i fokus pozicionira na saradnju sa medunarodnim organizacijama kao
Sto su Ujedinjene nacije (UN), EU ili NATO. Kao odgovor i pokusaj prilagodavanja
na desavanja u medunarodnim odnosima nakon Hladnog rata, Svajcarska vlada
je 1993. godine publikovala ,|zvetaj o spoljnoj politici Svajcarske devedesetih
godina” (Bericht Gber die Aussenpolitik der Schweiz in den 90er Jahren 1994)
kojim je potvrdena politika neutralnosti (uz prepoznavanje preterane
fokusiranosti na neutralnost tokom Hladnog rata), ali i preusmerena spoljna
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politika na mogucénost pristupanja EU i UN, u¢es¢a u medunarodnim mirovnim
operacijama, kao i na saradnju sa drugim drzavama Evrope. Odredbe ovog
izvesStaja nazvanog ,,prvom sluzbenom doktrinom neutralnosti” aktuelne su i
danas, tako da je Savezno vece® 2022. godine usvojilo izvestaj kojim se zakljucuje
da trenutna praksa neutralnosti daje dovoljno prostora da se neutralnost
upotrebljava kao instrument spoljne i bezbednosne politike Svajcarske u
savremenom medunarodnom kontekstu (Le Conseil fédéral 2022). Savezno vece
je nadlezno za koordinaciju aktivnosti partnerskih organizacija i njihovu saradnju
sa drugim organima i sluzbama u oblasti bezbednosti (BZG 2019, art. 6), nosilac
je analize bezbednosne situacije i politike bezbednosti, a rezultate u redovnim
intervalima publikuje kroz izvestaje o bezbednosnoj politici Svajcarske u kojima
se definisu i bezbednosni interesi, ciljevi i nacini njihovog ostvarivanja. Savezno
ministarstvo odbrane, civilne zastite i sporta Svajcarske obuhvata oruzane snage
i organe nadlezne za civilnu zastitu, bezbednosnu politiku, obavestajne aktivnosti,
topografiju, nabavke za potrebe odbrane, sajber bezbednost i sport.

Sadasnje bezbednosno okruzenje Svajcarske se percipira kao promenjeno
Sto inicira ponovno stavljanje naglaska na bezbednosnu i odbrambenu politiku
koja je u Evropi poslednjih decenija bila u senci drugih oblasti politike.
Najnovijom analizom strategijskog okruzenja Svajcarske kao glavna bezbednosna
pretnja isti¢e se rat u Ukrajini kojim se poveéava konfrontacija izmedu Rusije i
NATO, iako oruzani napad Rusije na Svajcarsku ostaje malo verovatan. Kao ostale
pretnje prepoznaju se i delovanje dzZihadista i etno-nacionalistickih terorista,
nasilni ekstremizam, proliferijacija oruzja sa fokusom na Rusiju radi sprecavanja
transfera roba za vojnu upotrebu, ilegalni obavestajni rad i pretnje kriti¢noj
infrastrukturi (FIS 2023). Sprovodenje bezbednosne politike Svajcarske ima za
cilj da zastiti slobodu delovanja, samoopredeljenje i integritet Svajcarske i njenih
stanovnika, da zastiti vitalne resurse od direktnih i indirektnih pretnji i da
doprinese miru i stabilnosti izvan granica drzave (Swiss Federal Council 2022).
Ovi ciljevi ostvaruju se sprovodenjem spoljne politike, odrzavanjem kredibiliteta
oruzanih snaga, sistemom civilne zastite, obavestajnom sluzbom i policijom,
ekonomskom politikom, carinskom upravom i civilnom sluzbom.

lzveStajem za 2021. godinu medunarodna bezbednost se ocenjuje kao
nestabilna i nepredvidiva, a kao rizik od nastanka sukoba se prepoznaju ,,rubovi“
Evrope, uz zapaZanje da se za ostvarivanje interesa, uz konvencionalna, sve vise
koriste hibridna sredstva (Swiss Federal Council 2022). U izvestaju se zakljucuje

5 Savezno vece je glavni rukovodeci organ drZave sedmoclanog sastava (vlada, ministri i predsednik
drzave), ujedno izvrsni organ parlamenta i ima znacajnu ulogu u vodenju i operacionalizaciji
bezbednosne politike.
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da je u interesu Svajcarske da svoju bezbednosnu i odbrambenu politiku u vecoj
meri uskladi sa medunarodnom saradnjom, a posebno da prosiri saradnju sa
NATO i EU. Rukovodstvo Svajcarske kao principe bezbednosne politike, koji
pruZaju okvir za njeno oblikovanje, percipira neutralnost i saradnju, demokratiju,
postovanje medunarodnog prava i vladavinu prava, federalizam i supsidijarnost
i milicijski model i obaveznu sluzbu u oruzanim snagama. U lzvestaju su
prepoznata tri vitalna interesa formulisana u odnosu na medunarodni poredak,
koji se u manjoj meri odnose iskljucivo na Svajcarsku: odricanje od upotrebe sile
i medunarodni poredak zasnovan na redu, samoopredeljenje i sloboda delovanja
i bezbednost stanovnistva i kriticne infrastrukture. Za razliku od interesa, tvorci
Izvestaja sveukupni cilj Svajcarske bezbednosne politike percipiraju, u odredenoj
meri, teritorijalno uZe, odnosno kao zaStitu sposobnosti delovanja,
samoopredeljenja i integriteta Svajcarske i njenog naroda, kao i njihovih Zivotnih
potreba, od pretnji i opasnosti, i davanje doprinosa stabilnosti i miru izvan granica
zemlje (Swiss Federal Council 2022, 25).

Bezbednost Svajcarske se shvata sveukupno, pa se, pored vojnih i hibridnih
pretnji, terorizma, nasilnog ekstremizma i kriminala, razmatraju i bezbednosne
implikacije globalnih klimatskih, zdravstvenih i migracionih izazova. lzveStajem
za 2021. godinu definisano je devet ciljeva koji su postavljeni kao prioriteti
Svajcarske bezbednosne politike narednih nekoliko godina. U skladu sa
celokupnom situacijom u svetu, proklamovanim principima i interesima,
rukovodstvo Svajcarske kao prioritetne ciljeve bezbednosne politike odreduje
jaCanje ranog otkrivanja pretnji, opasnosti i kriza, osnazivanje medunarodne
saradnje, bezbednosti i stabilnosti, povecani fokus na hibridno vodenje sukoba,
slobodno formiranje misljenja i nepatvorenih informacija, jacanje zastite od
sajber pretnji, prevenciju terorizma, nasilnog ekstremizma, organizovanog i
drugog transnacionalnog kriminala, jaCanje otpornosti i sigurnosti snabdevanja,
poboljSanje zastite od katastrofa i vanrednih situacija i sposobnosti regeneracije
i jaanje saradnje izmedu vlasti i kriznog menadZmenta. Za svaki od ciljeva
opredeljene su i konkretne mere koje treba da se budu sprovedene u narednim
godinama (Swiss Federal Council 2022).

Ustavom Svajcarske proklamovano je da ¢e konfederacija i kantoni u okviru
sopstvenih nadleznosti obezbediti bezbednost zemlje i stanovnika uz
koordinaciju u oblasti unutrasnje bezbednosti, da drzava ima oruzane snage
organizovane kao milicija sa zadatkom sprecavanja rata, odrzavanja mira,
odbrane zemlje i stanovnistva i pruzanja podrske civilnim vlastima u slucaju
ozbiljnih pretnji unutrasnjoj bezbednosti i u reSavanju vanrednih situacija
(Bundesverfassung 1999). Milicijski sistem ima snazno utemeljenje u volji i
spremnosti gradana da sluze vojnu obavezu i zauzmu formacijska mesta u vojsci,
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ali su veoma cenjena i lica koja sluZe u rezervi i imaju zavrSenu obuku za vise
nivoe komandovanja. Na milicijskom principu zasniva se i sistem obaveznog
sluZenja vojnog roka, civilna odbrana, alternativna (civilna) sluzba i najveci deo
vatrogasnih jedinica (Swiss Federal Council 2022, 24-25). Obaveza sluzenja
vojnog roka otpocinje obi¢no u 20-toj godini i moze se vrsiti do navrsenih 24
godina Zivota. Osnovna obuka traje najmanje 18 nedelja uz obavezna kursiranja
do navrSene 30-te godine, Sto obezbeduje bolju osposobljenost i stalnu
fokusiranost ljudstva i osposobljavanje stareSinskog kadra, Cija obuka ukupno
traje i do 600 dana. Pored osnovne borbene i fizicke obuke, vojnici dobijaju i
profesionalnu obuku poput voznje automobila, obavljanja medicinskih poslova
ili izvrSenja informaciono-tehnoloskih operacija. Vojni obveznici imaju
mogucnost sluZenja vojnog roka bez oruzja, ukoliko sluzenje vojnog roka ne
mogu pomiriti sa svojom save$cu, a omoguceno je i Zenama da se na
dobrovoljnoj osnovi prijave za sluzenje (MG 1995).

Okosnicu civilne odbrane Svajcarske predstavlja civilna zastita ¢iji je glavni cilj
da zastiti stanovnistvo od posledica katastrofa, vanrednih situacija i posledica
oruzanog konflikta (Bundesverfassung 1999, art. 61). Ustavom Svajcarske je
propisana mogucnost da se sluzba zastite proglasi obaveznom za muskarce, dok
je za Zene dobrovoljna. NadleZnost za organizaciju civilne zastite na federalnom
nivou ima Savezna kancelarija za civilnu zastitu (Bundesamt fiir
Bevélkerungsschutz) u okviru Ministarstva odbrane, civilne zastite i sporta. Sistem
civilne zastite mora osigurati efikasnu saradnju pet partnerskih organizacija:
policije, vatrogasaca, zdravstvene sluzbe, tehnicke sluzbe i organizacija civilne
zastite, a svaka od njih ima svoja zaduZenja i obavezu zajedni¢kog rada i
podrzavanja u vrsenju funkcija (Federal Council 2001; BZG 2019). U zvani¢nim
aktima prepoznata je i potreba razvoja razliCitih logistikih kapaciteta i
koordinacije partnerskih organizacija, kao i proizvodnja za potrebe bezbednosnih
snaga vlastitim kapacitetima ili u partnerstvu sa inostranim kompanijama.

Svajcarska kao neutralna drzava brizno neguje partnerstvo sa NATO kroz
,Partnerstvo za mir” (PzM), smatrajué¢i NATO centralnim instrumentom za
transformaciju i adaptaciju oruzanih snaga za izazove 21. veka, a program PzM —
mogucénoscu za poboljSanje ucesca oruzanih snaga u mirovnim misijama. Pored
aktuelnih sporazuma, najnovija inicijativa saradnje sadrzana je u sporazumu iz
2022. godine o razmeni poverljivih informacija sa NATO radi zastite osetljivih
digitalnih informacija i pove¢anja sajber bezbednosti. Svajcarska bliske bilateralne
odnose ima i sa SAD, posebno po pitanjima opremanja naoruzanjem i vojnom
opremom, za $ta se izdvajaju znatna finansijska sredstva. Osnovne smernice
razvoja oruzanih snaga iznete su u tri izvestaja: ,,Buduéa protivvazuhoplovna
odbrana” (Luftverteidigung der Zukunft) (2017), ,,Buducénost kopnenih snaga“
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(Zukunft der Bodentruppen) (2019) i ,,Opsti sajber koncept” (Gesamtkonzeption
Cyber) (2022). Opsti stav rukovodstva Svajcarske jeste da modernizacija
sposobnosti i resursa vojske treba da bude promovisana, za Sta je odobren i
investicioni plan za period od 2023. do 2035. godine. Najnovija inicijativa
Svajcarske vlade iz jula 2023. godine usmerena je na ucesée u projektu zajednicke
protivvazduhoplovne odbrane EU koji je pokrenula Nemacka posle otpocinjanja
ratnih dejstava u Ukrajini 2022. godine.

Totalna odbrana Svedske

Svedska je ¢lanica EU, programa NATO PzM i do sada nije bila ¢lanica vojnih
saveza, odnosno vojno je neutralna vise od dva veka (od 1815. godine). Njena
neutralnost u toku Drugog svetskog rata dovodi se u pitanje zbog odnosa i
razlicitih ustupaka Nemackoj (Trapara 2016, 374). Od tada do danas, Svedska je
presla put od drzave sa jednim od najsveobuhvatnijih sistema totalne odbrane
tokom Hladnog rata koji je ukljucivao pripremu celokupnog drustva za odbranu
i mogao da mobilise do 850 hiljada muskaraca i Zena (Lallerstedt 2021, 91), preko
znacajnog smanjenja vojske i ukidanja obaveznog sluzenja vojnog roka u periodu
2010-2018. godina, pa sve do napora ponovnog uspostavljanja sistema totalne
odbrane, napustanja statusa neutralnosti i aspiracija za ¢lanstvo u NATO. Posle
Hladnog rata i napustanja politike totalne odbrane, u drugoj deceniji dvadeset
prvog veka u Svedskoj politici se ponovo pojavljuju nastojanja zasnivanja odbrane
zemlje na konceptu totalne odbrane. Poseban uticaj na reinkarnaciju koncepta
totalne odbrane i Svedsko stratesko razmisljanje imala je ruska aneksija Krima
2014. godine i neizvesnost u vezi sa ruskim ambicijama, $to je pred Svedsku
stavilo dva izazova: ranjivost na hibridne operacije identifikovane tokom
ukrajinske krize (odsustvo civilne odbrane, podloZnost sajber napadima,
energetsko ugrozavanje) i potreba da se prema Rusiji deluje u funkciji odvraéanja
(Encyclopedia Geopolitica n. d.), u skladu sa percepcijom o promenjenoj i
nepovoljnijoj bezbednosnoj situaciji u regionu Balti¢kog mora u odnosu na stanje
pre 2014. godine, pri éemu se Rusija oznac¢ava kao moguca pretnja po nacionalnu
bezbednost. Ovo je navelo Svedsku vladu da fokus sa situacije u dalekim
zemljama preusmeri na svoje susedstvo i sopstvenu odbranu.

Sa obnovljenim shvatanjem da teritorijalna odbrana mora biti prioritet za
oruZane snage Svedske, otpocelo se sa ponovnim uvodenjem i implementacijom
totalne odbrane kao na¢inom organizovanja odbrane Svedske. Od 2015. godine,
kada je zvani¢no aktuelizovana ova ideja, u Svedskoj su sprovedene razlicite
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aktivnosti u pogledu planiranja odbrane u skladu sa konceptom totalne odbrane.
Pre reforme sektora odbrane i nakon ukidanja totalne odbrane po zavrsetku
Hladnog rata, totalna odbrana Svedske zasnivala se na &etiri komponente: vojnoj,
civilnoj, ekonomskoj i psiholoskoj odbrani (Lallerstedt 2021; Malmberg et al.
2023). Na tim osnovama se u planu Svedske bezbednosne politike za period
2016—-2020. godine (Government Offices of Sweden 2015) naglasava potreba za
razvojem psiholoske i sajber odbrane u skladu sa savremenim ugrozavanjima,
Sto je kasnije rezultiralo osnivanjem Centra za sajber odbranu i bezbednost
informacija (2020) i Agencije za psiholosku odbranu (2022).

Otpornost na pretnje predstavlja osnovu Svedskog koncepta totalne odbrane,
nastalog Cetrdesetih godina proslog veka, ali uz odredene modifikacije i povecanu
spremnost suprotstavljanja takti¢kim izazovima modernog ratovanja (Darling
2021). Svedska odbrambena politka definise totalnu odbranu (totalférsvar) kao
ukupnost aktivnosti koje drustvo pripremaju za rat, sa prioritetom da se poveca
operativna borbena sposobnost oruzanih snaga i osiguranje kolektivnih snaga
Svedske totalne odbrane (Government Offices of Sweden 2015), ali se u
slu¢ajevima kada vlada proglasi najveci stepen pripravnosti, sve drustvene funkcije
defini$u kao totalna odbrana. Za Svedsku je totalna odbrana pristup izgradnji
otpornosti celog drustva (Saxi et al. 2020), gde su dve osnovne komponente: vojna
i civilna odbrana. OruZane snage Svedske odgovorne su za odbranu teritorijalnog
integriteta i bezbednosti, kao i za odrZavanje i razvoj sposobnosti Svedske vojne
odbrane. Civilna odbrana se razvija sa ciljem zastite civilnog stanovnistva,
najvaznijih javnih sluzbi i pomoci oruzanim snagama u slu¢aju oruzanog napada
ili rata (Government Offices of Sweden 2021). Nadleznost za vojnu i civilnu
odbranu objedinjena je u okviru Ministarstva odbrane Svedske na ¢ijem ¢elu su
dva ministra: ministar odbrane i ministar civilne odbrane.

Strategijom nacionalne bezbednosti donetom 2017. godine ponovo se istice
potreba za izgradnjom mira i povezivanja sa drugim drZzavama, ali se potenciraju
i negativni efekti okruzenja po Svedsku, pre svega uticaj procesa globalizacije
(National Security Strategy 2017) i znacaj totalne odbrane u funkciji zastite
Svedske od ugroZavanja. Bezbednosni napori se eksplicitno postavljaju kao
zadatak citavog drustva, ukljucujuéi pojedince, preduzeda, civilno drustvo, kao i
drzavne i lokalne vlasti. Svedska svoje interese blisko povezuje sa nordijskim i
baltickim susedima, EU i drugim drZzavama Evrope, uz naglasavanje potrebe
ja¢anja saradnje. Prema ovom dokumentu, nacionalni interesi Svedske su:
obezbedivanje bezbednosti i zdravlja gradana, obezbedivanje snabdevanja i
zastita osnovnih sluzbi, odrzavanje osnovnih vrednosti demokratije, vladavine
prava, ljudskih sloboda i ljudskih prava, sloboda Svedske, bezbednost i pravo na
samoopredeljenje koji ¢e biti branjeni ,,pod svim okolnostima®“, promovisanje



632 DUKIC, VULETIC

stabilnosti i bezbednosti u regionu, odrzavanje i osnazivanje kooperacije,
solidarnosti i integracija u okviru EU i promovisanje multilateralnog svetskog
poretka zasnovanog na medunarodnom pravu. U Strategiji se promovise
kontinuiranost mirne saradnje i razvoja, ali se naglasava i nastavak razvoja totalne
odbrane, uklju€ujuci jacanje vojne i civilne komponente. Pred oruzane snage
postavlja se cilj da garantuju svoju sposobnost za odbijanje bilo kakvog oruzanog
napada, uz doprinos civilne odbrane, ukoliko to bude potrebno. U skladu sa
opredeljenjem za totalnu odbranu, jo$ jednom je i u ovom dokumentu
potvrdeno nastojanje Svedske da razvija snage za delovanje u vanrednim
situacijama, svoje spoljne obavestajne sposobnosti, kao i psiholosku odbranu.

Organizacija odbrane se planira u skladu sa percipiranim bezbednosnim
pretnjama, a za Svedsku su to vojne pretnje, digitalni rizici povezani sa
informacionom i sajber bezbednoscu, terorizam i nasilni ekstremizam, organizovani
kriminal, pretnje po energetsko snabdevanje, pretnje po transporti infrastrukturu,
pretnje po zdravlje i klimatske promene i njeni efekti (National Security Strategy
2017). Tvorci strategije posmatraju izdvojen oruzani i vojni napad na Svedsku kao
malo verovatan, ali ocenjuju da su moguce krize ili incidenti, ukljucujuci i one koje
kao komponentu imaju vojnu silu, iako se namece zaklju¢ak da se Svedska i tada
osecala ugrozenom rusko-ukrajinskim sukobom. Rat u Ukrajini koji je otpoceo
februara 2022. godine, tok rata i skora$nji postupci Svedske politicke elite, ukazali
su na to da ne samo da osecaj ugrozenosti jos uvek postoji, vec i da je pojacanida
ova drava teZi promeni statusa neutralnosti i ulasku u NATO. Izvestajima Svedske
komisije za odbranu (Swedish Defence Commission 2017; Swedish Defence
Commission 2019) ukazano je na ¢injenicu da se globalna situacija percipira kao
izmenjena sa karakteristikama nestabilnosti i nepredvidivosti, pri €emu se oruzana
agresija ne iskljuuje kao mogucnost ili bilo kakva druga upotreba vojnih sredstava.
Posebne preporuke odnose se na razvoj logistike, komandovanja i kontrole, a
naglasava se i potreba osnazivanja komandnih struktura civilne odbrane u vladinim
agencijama i obuka civilnih obveznika.

Opredeljenje za koncept totalne odbrane, operacionalizovano je 2020.
godine zakonom ,Totalna odbrana 2021-2025" (Totalférsvaret 2021-2025).
Zakon sustinski predstavlja plan odbrane Svedske, a njime se nastoje zaétititi
nezavisnost i teritorijalni integritet jaCanjem vojnog odvracanja i osloncem na
pristup celog drustva, tradicionalno nazivanim civilna odbrana (Totalférsvaret
2021-2025 2020; Darling 2021). Aktom je postavljen cilj da se postigne potpuna
modernizacija do 2030. godine i poveca sposobnost Svedske za samostalnu
odbranu, uz ojacavanje vojne saradnje sa ¢lanicama NATO i susedima Norveskom
i Finskom. Plan Vlade Svedske jeste ojacanje ratne organizacije vojske i
sposobnosti suocavanja sa oruzanim napadom, a prvi korak predstavlja
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povecanje broja pripadnika vojske za 50 procenata, odnosno na 90 hiljada ljudi
do 2025. godine, Sto ée se postici reorganizacijom postojecih i osnivanjem novih
jedinica. Tendencije su da vojska bude zaduZena za osposobljavanje dva tipa
ratnih jedinica, operativnih i teritorijalnih jedinica (Totalférsvaret 2021-2025
2020). Operativne jedinice bi¢e odgovorne za izvrSavanje zadataka na teritoriji
cele drzave i organizovane kao brigade i druge samostalne jedinice, dok ée
teritorijalne jedinice, izmedu ostalog, imati veliku vatrenu moé¢, dobru zastitu i
mobilnost, a zadatke ce izvrSavati u vojnim regionima. U oblasti logisticke podrske
oruZanim snagama primenjuje se kombinovani pristup zasnovan na sopstvenoj
logistici oruzanih snaga (tri logisticka bataljona uglavhom namenjena
snabdevanju jedinica i uvozu vojne opreme) i logistickoj podrsci koju obezbeduje
civilna odbrana. Zakonom se najavljuje modernizacija vojske (modifikacija
oklopnih vozila) i reorganizacija postojecih jedinica brigadnog sastava, kao i
ojacavanje jedinice na strateski vaznom baltickom ostrvu Gotland, ¢ime se
obnavlja fokus na teritorijalnom ja¢anju bezbednosti u regionu Baltickog mora
(Government Offices of Sweden 2021). Planirano je povecanje broja podmornica
i ratnih brodova, a pojacanje ¢e dobiti i vazdusne snage modifikacijom i
nabavkom aviona, krstareéih raketa koje se lansiraju sa vazduhoplova i u vidu
veceg broja projektila vazduh-vazduh, uz oja¢avanje sposobnosti elektronskog
delovanja (Swedish Defence Commission 2019; Totalforsvaret 2021-2025 2020).
Svedska poseduje i veoma razvijenu vojnu industriju za proizvodnju sofisticiranih
borbenih letilica, oklopnih vozila i sistema protivazduhoplovne odbrane.

Znacajna uloga u procesu povratka totalne odbrane u odbranu Svedske
pripala je Svedskoj agenciji za civilne vanredne situacije (Myndigheten fér
samhidllsskydd och beredskap) (Agencija), koja je formirana sa ciljem da razvija
otpornost u svim sektorima drustva i na svim nivoima vlasti (Saxi et al. 2020).
Agencija je inicirala i ponovno uvodenije sluZenja vojnog roka (od 2018. godine),
kada je propisano i da svi gradani Svedske izmedu 16 i 70 godina predstavljaju
deo Svedske totalne odbrane i u obavezi su, ukoliko je potrebno, da pomognu
drzavi da se pripremi i vodi rat, kroz sluZenje u tzv. sluzbi totalne odbrane (total
defence service). Ova obaveza pojedinaca se izvrSava u jednom od tri sektora:
vojna sluzba koja obuhvata regrutaciju, osnovnu vojnu obuku i ratni raspored, a
zadaci se izvrSavaju kroz vojnu odbranu drzave (do 47 godina starosti), civilna
sluZba koja obuhvata osnovnu obuku i kursiranja i vrsi osiguranje funkcionisanja
vaznih delova drustva i opsta obavezna nacionalna sluzba lica izvan vojne ili
civilne sluzbe koja izvrSavaju radne i druge zadatke. Usmeravanje fokusa
rukovodstva Svedske na totalnu odbranu, uticalo je i na vradanje i jacanje
kapaciteta i obaveza civilne odbrane, zanemarenih krajem dvadesetog veka, Sto
je operacionalizovano 2022. godine formiranjem posebnog resornog odeljenja
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za civilnu odbranu u okviru ministarstva odbrane, promocijom njenog
rukovodioca u zvanje ministra za civilnu odbranu, prvi put nakon 1947. godine.
Znacajna uloga je i u ovom segmentu data Agenciji, kao telu sa zadatkom da
aktivira sluZzenje vojnog roka i obuku tri hiljade polaznika (u prvoj fazi) za
rasporedivanje na duznosti u spasilackoj sluzbi. Radi prakti¢nog osposobljavanja
aktera, u novembru 2019. godine je, posle vise od 30 godina neaktivnosti,
otpocelo kontinuirano uvezbavanje delova oruzanih snaga i civilnog drustva sa
ciljem osposobljavanja ucesnika za zajedni¢ko delovanje u slu¢aju oruzanog
napada na zemlju. U oblasti logistike se veliki znacaj daje ulozi civilne odbrane
kroz jacanje ,,otpornosti“ u najvaznijim drustvenim funkcijama: odrzavanje zaliha
hrane, vode za pice, energenata i farmaceutskih proizvoda, zdravstvena zastita,
transport i elektronska komunikacija i posta, pri ¢emu se objedinjuje delovanje
razlicitih sektora (Totalforsvaret 2021-2025 2020).

lako je od 2015. godine nadinjen znacajan pomak na ponovnom ustrojstvu
civilne odbrane, odredeni izazovi jo$ postoje. Oni ukljucuju oteZzanu integraciju
industrije u sistem civilne odbrane zbog stranog vlasnistva u vaznim drustvenim
sektorima i postojeceg nacionalnog zakonodavstva i zakonodavstva EU
(Malmberg et al. 2023). Ovaj izazov prepoznalo je i Svedsko rukovodstvo kroz
iskazivanje potrebe koordinacije civilne i vojne odbrane, regulisanja uloge
privatnih kompanija u ukupnoj odbrani i uredenja ratnog rasporeda rezervnog
sastava u ovim preduzec¢ima (Government Offices of Sweden 2021). Jos jedan
znacajan problem za sistem civilne odbrane, sa kojim se susrecu i druge zemlje
ukljucujudi i Srbiju, jesu demografski i socijalni uslovi, odnosno obezbedenje
efikasne odbrane uz nepovoljnu demografsku situaciju, sve starije stanovnistvo
i povec¢ane migracije (Czarny and Kubiak 2022).

Najnoviji izvestaj Svedske komisije za odbranu o bezbednosnoj politici iz
2023. godine (Swedish Defence Commission 2023) percipira Rusiju kao
najozbiljniju dugoroénu pretnju ukupnoj bezbednosti Evrope, pa i Svedske, a
Kinu kao sve vecu geopoliticku konkurenciju i uzro€nika povecane ranjivosti malih
i srednjih drZava. Prema izvestaju, ,agresivno delovanje Rusije” je razlog
planiranog dugoro¢nog razvoja totalne odbrane Svedske koja ¢e imati
sposobnost da brani svoju teritoriju od oruZzanog napada kao deo kolektivne
bezbednosti NATO. Svedska svoju bezbednosnu politiku veé zasniva na
kolektivnoj bezbednosti i NATO, Sto predstavlja najvecu promenu u
bezbednosnoj i odbrambenoj politici Svedske u poslednjih dvesta godina. Vlasti
ocekuju da ¢e Svedska ¢lanstvom u NATO ojacati svoje odbrambene kapacitete,
ali ne napustaju sistem totalne odbrane i nastavljaju sa njegovom daljom
implementacijom, iako ¢e ukupna finansijska izdvajanja za odbranu sada biti
znatno veca zbog obaveza prema finansiranju NATO. Rat u Ukrajini naveo je



MP 4, 2023 (str. 621-647) 635

politicki vrh Svedske da poveéa udeo bruto drustvenog proizvoda (BDP)
opredeljen za potrebe odbrane na dva procenta i do 2025. godine poveca
godisnji kontingent od 4 hiljada na 8 hiljada regruta na obuci, a do 2030.godine
na deset hiljada regruta. Paralelno sa tim, u 2023. godini se planira i uvodenje
tzv. ,,civilnog vojnog roka” ili obucavanje kadrova za spasilacke i druge sluzbe koje
se rasporeduju pri lokalnim samoupravama i treba da budu osposobljene da
izvrSavaju zadatke u situacijama vanrednog stanja ili potencijalne agrasije.

Totalna odbrana Srbije

Istorijsko naslede sistema odbrane Srbije zasnovano je na nesvrstanosti
Jugoslavije tokom Hladnog rata i konceptu opstenarodne (totalne) odbrane. Sa
manijim prekidima i razli¢itim intenzitetima primene, Srbija je devedesetih godina
bila pod sankcijama UN, EU i SAD, uz suspenziju iz UN (1992-2000). Na SRJ je
1999. godine izvrSena agresija NATO, koja je, pored ljudskih gubitaka i
materijalnih razaranja, imala za posledicu da je Autonomna pokrajina Kosovo i
Metohija (KiM), prema Rezoluciji Saveta bezbednosti UN (SB UN) 1244 iz 1999.
godine, stavljena pod upravu Privremene administrativne misije UN (UNMIK).
Rezolucijom Narodne skupstine o zastiti suvereniteta, teritorijalnog integriteta i
ustavnog poretka Republike Srbije, iako se njen osnovni sadrzaj odnosi na status
KiM u Srbiji, proklamovana je vojna neutralnost Srbije u odnosu na postojece
vojne saveze, do eventualnog raspisivanja referenduma (Pesonyuuja HC 2007,
T. 6). Uz znacajne promene u budZetiranju vojske, pocetak globalne ekonomske
krize 2008. godine, smanjenje interesovanja za sluzenje vojnog roka i pocetni
koraci reorganizacije ministarstva odbrane, bili su uskladeni sa raspoloZivim
finansijskim sredstvima i imali za posledicu smanjenje brojnog stanja vojske,
obustavu obaveze sluZenja vojnog roka i nizak nivo nabavke nove vojne opreme
i naoruzanja. U skladu sa proklamovanom vojnom neutralnoscu, Srbija nije
¢lanica ni jednog vojnog saveza, ali je okruzena drzavama ¢lanicama NATO (osim
Bosne i Hercegovine), a oruzane snage NATO prisutne su i na teritoriji KiM.

U cilju zasStite nacionalnih i odbrambenih interesa, sistem odbrane Srbije
zasniva se na konceptu totalne odbrane i temelji na ideji angaZovanosti
celokupnog drustva za potrebe odbrane. Aktuelna Strategija nacionalne
bezbednosti Republike Srbije doneta je 2019. godine i predstavlja najvisi strateski
dokument, Cijim sprovodenjem se Stite nacionalne vrednosti i interesi Srbije (CHB
PC 2019). Njome je proklamovano da se zasniva na primeni sveobuhvatnog
pristupa kroz ,zajednic¢ko angaZovanje svih subjekata i potencijala drustva i
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drZave u suprotstavljanju izazovima, rizicima i pretnjama bezbednosti i zastiti i
ostvarivanju nacionalnih interesa Republike Srbije“ (CHB PC 2019, uvod). Na
oshovu pozicioniranja Srbije na regionalnom i globalnom nivou i analize
strategijskog okruzenja, percipiraju se osnovni izazovi, rizici i pretnje bezbednosti:
oruzana agresija, separatistiCke teznje, protivpravno jednostrano proglasena
nezavisnost teritorije koju administrativno obuhvata KiM, oruzana pobuna,
terorizam, proliferacija oruzja za masovno unistenje, etnicki i verski ekstremizam,
obavestajna delatnost, organizovani kriminal, narkomanija, masovne ilegalne
migracije, problemi ekonomskog razvoja, problemi demografskog razvoja,
epidemije i pandemije zaraznih bolesti, energetska bezbednost, nedovrsen
proces razgrani¢enja drzava bivse SFRJ, elementarne nepogode i tehnicko-
tehnoloske nesrece, klimatske promene, visokotehnoloski kriminal i ugrozavanje
informaciono-komunikacionih sistema, kao i drugi izazovi, rizici i pretnje (CHB
PC 2019, 7. 2). Koncept totalne odbrane je u skladu sa spoljnopolitickim ciljevima
usmerenim na pristupanje EU, unapredenju regionalne saradnje i jatanju odnosa
sa susedima, Rusijom, Kinom, SAD, evropskim i drugim drZzavama (Bnaga PC
2020, 16), uz aktivno ucesce u sprovodenju Zajednicke bezbednosne politike EU.
Odbrambeni sistem Srbije ima dve osnovne komponente — vojnu i civilnu
odbranu i obuhvata gradane, drzavne organe, organe autonomnih pokrajina,
organe jedinica lokalne samouprave, privredna drustava, druga pravna lica i
preduzetnike. Vojna odbrana se realizuje upotrebom Vojske Srbije (VS) i drugih
naoruzanih snaga, a civilna odbrana je usmerena na pripreme i odbranu
nevojnim sredstvima (CO PC 2019, 7. 5).

Vojna odbrana obuhvata skup mera i aktivnosti usmerenih na pripreme za
odbranu i odbranu zemlje upotrebom VS (3akoH o ogbpaHm 2007, un. 3). Vojska
Srbije brani zemlju od oruZanog ugroZavanja spolja, izvrSava druge misije i
zadatke (Yctas PC 2006, un. 139), objedinjuje sve ucesnike u borbenim
operacijama i nadlezna je za komandovanje svim snagama zaduZenim za
izvodenje borbenih dejstava u vanrednom stanju i ratu (CO PC 2019, 1. 6.3).
Misije VS su: odbrana od oruzanog ugrozavanja spolja (odvrac¢anjem od oruzanog
ugrozavanja, odbranom teritorije i vazdusnog prostora), uc¢esée u izgradniji i
ocuvanju mira u regionu i svetu (u¢es¢em u medunarodnoj vojnoj saradnji i u
multinacionalnim operacijama) i podrska civilnim vlastima u suprotstavljanju
pretnjama bezbednosti (kroz pomo¢ civilnim vlastima u suprotstavljanju
terorizmu, separatizmu, organizovanom kriminalu i drugim oblicima unutrasnjeg
ugrozavanja bezbednosti, kao i putem pomodi civilnim vlastima u slucaju
prirodnih nepogoda i tehnic¢ko-tehnoloskih i drugih nesreca). Da bi ispunila
postavljene misije, VS se organizuje na strategijskom, operativnhom i taktickom
nivou u komande, jedinice i ustanove, a njena organizacija se uspostavlja kao
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mirnodopska i ratna (3akoH o BC 2007, un. 3). Sastoji se od stalnog sastava koji
Cine profesionalni pripadnici VS i vojnici na sluzenju vojnog roka i rezervnog
sastava koji ¢ine rezervni oficiri, rezervni podoficiri i vojnici u rezervi.

Sistem civilne odbrane je u Srbiji joS u formiranju i poslovi civilne odbrane
jos uvek nisu normativno-pravno uredeni, a sistem koji je postojao je urusen
posle dvehiljaditih godina. Civilna odbrana obuhvata mere i aktivnosti
usmerene na pripreme za odbranu i odbranu zemlje nevojnim sredstvima,
obezbedivanje uspesSnog funkcionisanja drzavnih organa, organa autonomnih
pokrajina i jedinica lokalne samouprave, privrednih drustava i drugih pravnih
lica, zastite i spasavanja i obezbedenja uslova za Zivot i rad gradana i
zadovoljenja potreba snaga odbrane u vanrednom i ratnom stanju (3akoH o
oabpanu 2007, un. 4. 1. 4). Aktuelnom Strategijom odbrane proSirene su mere
i aktivnosti civilne odbrane sa ciljem obezbedenja obuke gradana za odbranu
zemlje, koordinacije poslova zastite i spasavanja, izvrSavanja vojne, radne i
materijalne obaveze i mobilizacije (CO PC 2019, 1. 5). NalaZe se da se, u skladu
sa konceptom totalne odbrane, izvrSi normativno uredenje civilne odbrane,
preciziraju nadleznosti, poveéa odgovornost i unapredi osposobljenost
subjekata, a da se pri prakti¢noj realizaciji uspostave sistema u fokus stave
organizacija jedinstvenog upravljanja i osposobljavanja svih subjekata civilne
odbrane, ali bez preciziranja rokova realizacije.

Sadasnje normativno uredenje ne daje osnov za dalji razvoj sistema civilne
odbrane iako su na nivou nekih gradova i opstina formirani upravni organi
(sekretarijati, odeljenja) koji objedinjavaju poslove odbrane i vanrednih situacija
na teritoriji lokalne samouprave. Izuzetak ¢ine subjekti, Stabovi i jedinice civilne
zastite, kao deo sistema civilne odbrane, koji su precizno definisani zakonom
(3CPK 2018). lako su drzavni organi koji nisu u nadleznosti Ministarstva odbrane
odgovorni za planiranje i sprovodenje priprema u cilju vrSenja svoje delatnosti
u ratnom ili vanrednom stanju (3akoH o oabpanu 2007, un 28), Zakonom iz 2020.
godine (3akoH 0 MmnHKUcTapcTBMma 2020), ali i ranijim aktima, osim Ministarstva
odbrane, u popisu obaveznih poslova ostalih ministarstava se ne navode poslovi
iz oblasti odbrane, iako su njihove delatnosti bitne za odbranu (informisanje,
telekomunikacije, energetika, zdravstvo, saobracaj i dr.). Vlada svojim odlukama
odreduje proizvode i usluge, pravna lica, objekte i javna preduzeca od znacaja
za odbranu, ali je u upravljackom delu sistema potrebno nadograditi strukturu,
nadleznosti i obaveze nosilaca poslova odbrane iz razliCitih resora —ministarstava
i njihove komunikacije. Negativni uticaj globalizacije na totalnu odbranu, koji se
ispoljava kroz vlasnistva stranih kompanija nad preduzec¢ima na teritoriji drzave,
ispoljava se i u Srbiji, Sto je dovelo i do ograni¢enja angaZovanja privrednih
drustava, drugih pravnih lica i preduzetnika za potrebe odbrane samo na one
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Cije je sediste na teritoriji Srbije (3BPMO 2009, un. 95). Neophodno je, sa aspekta
znacaju ugrozavanja i izgradnje nacionalnog sistema bezbednosti i odbrane u
politickom i javhom Zivotu (Bnarojesuh 2022).

U skladu sa zakonodavstvom, gradani u odbrani zemlje imaju pravo ali i
duznost da izvrSavaju vojnu, radnu i materijalnu obavezu i da u¢estvuju u civilnoj
zastiti i obucavanju za odbranu. Vojna obaveza sastoji se od regrutne, obaveze
sluZzenja vojnog roka, obaveza vrsenja civilne sluzbe i obaveza u rezervnom
sastavu (3BPMO 2009, un. 3). Obavezno sluZenje vojnog roka predstavlja jedan
od nacina sprovodenja koncepta totalne odbrane i ima za cilj da se gradani
pripreme za delovanje u slucaju ratnog stanja, kao i pruzanje pomodi vojsci i
drugim sluzbama u miru. Za razliku od Svajcarske i Svedske, u Srbiji je na snazi
odluka Narodne skupstine kojom je obustavljena obaveza sluZenja vojnog roka
(Odluka o obustavi obaveze sluzenja vojnog roka 2010) i uspostavljen sistem
sluZzenja vojnog roka samo po principu dobrovoljnosti. Ustav propisuje da lice
nije duzno da ispunjava vojnu ili drugu obavezu koja ukljuéuje upotrebu oruzja,
protivno veri ili ubedenjima, veé da, uz pozivanje na prigovor savesti, moze biti
pozvano da ispuni vojnu obavezu bez obaveze da nosi oruzje (Ycras PC 2006, un.
45). Obaveza sluzenja vojnog roka izvrsava se sluZzenjem sa ili bez oruzja i u
trajanju od Sest meseci, a upudivanje se vrsi u godini u kojoj lice navrsava 19
godina Zivota (3BPMO 2009, un. 24, 25). Predvida se i moguénost civilne sluzbe
u trajanju od devet meseci u drZzavnim organima, organizacijama, ustanovama,
jedinicama i pravnim licima, a obavezi sluZzenja u rezervnom sastavu podlezu
vojni obveznici koji su odsluzili vojni rok ili regulisali obavezu sluZzenja vojnog roka
na drugi nacin (3aKoH o UMBMAHO]j cry*K6m 2009, un. 2).

Vojna neutralnost u kombinaciji sa totalnom odbranom iziskuje znatna
finansijska sredstva, ve¢u brojnost angazovanog ljudskog potencijala i savremene
i sofisticirane borbene sisteme, kao i vreme potrebno da se etapno ostvaruju
projektovani zahtevi. Aktuelnim strategijama nacionalne bezbednosti i odbrane
ili drugim javno dostupnim dokumentima, vojna neutralnost i totalna odbrana
nisu sveobuhvatno razradene i objasnjene. Ne postoje odgovarajuéi javni
dokumenti koji se odnose na politiku i postupanja Vlade i ministarstava ili drugih
tela u sprovodenju Strategije odbrane kojima bi se operacionalizovali stavovi i
opredeljenja iz strategije, tako da nije poznato ni vreme ni etape realizacije, kao
ni ocekivanja koja iz toga proisticu. U svrhu razvoja sistema odbrane i razvoja
kapaciteta odvracanja ulaze se u razvoj i opremanje snaga odbrane. Medutim, i
pored izdvajanja finansijskih sredstava u osavremenjavanje fabrika i izgradnju
novih pogona vojno-industrijskog kompleksa (u prvom kvartalu 2022. godine
uloZeno je 145 miliona evra), opremanje VS nekim slozenim borbenim sistemima
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vrsi se uvozom (Rusija, Kina, SAD, Francuska, Nemacka, Izrael i druge drzave). Uvoz
se prvenstveno odnosi na avione i helikoptere, sisteme protivvazduhoplovne
odbrane, tenkove, oklopna i specijalna borbena vozila, protivtenkovske raketne
sisteme, sisteme za elektronsku borbu i slicho. Politika neutralnosti i
spoljnopoliticke aktivnosti sa razli¢itim akterima obezbeduju da Srbija ima pristup
i razli¢itim trzistima naoruzanja i vojne opreme. Opremljenost vojske se poboljSava
i modernizacijom sistema vlastite proizvodnje ili ranije uvezenih sistema, u
domadim preduzeéima i tehni¢kim remontnim zavodima. Sistem nacionalne
bezbednosti Republike Srbije kriti¢no je zavistan od nacionalne logistike narocito
u vanrednim i kriznim situacijama, posebno jer su privreda i resursi najpouzdanija
i najznacajnija logisti¢ka baza odbrane zemlje.

Zakljucak

Svajcarska, Svedska i Srbija svoje sisteme odbrane zasnivaju na konceptu
totalne odbrane i angaZovanju celokupnog drustva u odbrani. Svajcarska i
Svedska nisu bile izloZene niti su bile u ratu veé¢ dugi niz decenija, dok je Srbija
poslednja ratna iskustva doZivela 1999. godine. Po geografskim karakteristikama
ove drzave su veoma razli¢ite, Sto ima uticaja i na organizaciju sistema odbrane.
Srbija i Svajcarska su kopnene drzave i bez direktnog pristupa na svetska mora,
a Svedska je smestena uz Balti¢ko more koje je strategijski znacajno za Rusiju i
NATO. Uopsteno, ove drzave imaju razliita strategijska okruzenja i percepcije
najznacajnih bezbednosnih pretnji. Svajcarska je srednjoevropska drzava
okruzena drzavama ¢lanicama NATO (osim Austrije i Lihtenstajna) i kao glavnu
pretnju bezbednosti percipira rat u Ukrajini i uticaj na evropske drzave, iako
oruzani napad Rusije smatra malo verovatnim, a u Sirem kontekstu i
bezbednosne prilike u Africi i na Bliskom istoku. Svedska, koja ostvaruje
dugogodisnju vojnu saradnju sa NATO, kao glavnu pretnju smatra moguénost
oruzane agresije Rusije, ¢ak i u sadasnjim uslovima ratnih dejstava u Ukrajini, a
doktrinu odbrane, do sada zasnivanu na saradnji sa skandinavskim drzavama i
EU, preusmerava na buduce ¢lanstvo u NATO. Srbija, kao drzava na dugotrajno
bezbednosno nestabilnom balkanskom prostoru, gotovo u celini je okruzena
drzavama ¢lanicama NATO, a kao mogudée pretnje od oruzanog ugrozavanja
smatraju se oruzana agresija, oruzana pobuna i oruzane aktivnosti povezane sa
protivpravnim i jednostranim proglasenjem nezavisnosti tzv. Republike Kosovo.

Uporedujuéi neke bitne uticajne elemente na koncept totalne odbrane i
implementaciju koncepta u Srbiji sa pokazateljima koji opisuju sisteme Svajcarske
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i Svedske (prikazane u tabeli 1), moZe se zakljuciti da Srbija iako ima maniji broj
stanovnika raspolaZe respektivnim ljudskim potencijalom za realizaciju odbrane sa
oko 2,6 miliona vojno sposobnog (borbeno i radno sposobno stanovnistvo
uklju¢eno u ratnu materijalnu proizvodnju) ili oko 3,3 miliona vojno raspolozivog
stanovnistva (borbeno i radno sposobno stanovnistvo) (Global Firepower 2023).
Ukupan broj pripadnika oruZanih snaga je najveéi u Svajcarskoj, dok je u Srbiji i
Svedskoj obustavljanje obaveznog sluZenja vojnog roka uticalo na smanjenje i
aktivnog i rezervnog sastava vojske. Kako je za razvoj efikasnog sistema odbrane
potrebna respektivna ekonomska snaga, iz tabele 1 je vidljivo da je BDP Srbije
viSestruko maniji u odnosu na druge dve drZave. To se odraZava i na izdvajanja za
odbranu, koja su takode visestruko manija, iako su u Srbiji na nivou od preko 1,7%
BDP (prema Global Firepower 2023) dok su stvarna ulaganja veéa (MO PC 2022),
Svajcarske — oko 0,75% i Svedske — vi$e og, 1,1% BDP, sa najavljenim poveéanjem
do 2% BDP®. Ocena ukupne vojne modi iskazana kroz rang drzava i indeks vojne
modi koji je rezultat 60 pojedinacnih uticajnih faktora pokazuje da Srbija poseduje
maniju vojnu mo¢ od Svajcarske i Svedske, ali u poredenju sa rangiranjem iz 2015.
godine, Srbija je ostvarila znatan napredak (sa 70. na 58. poziciju), cemu je posebno
doprinela modernizacija i brojnost vazduhoplova i sistema protivvazduhoplovne
odbrane, dok su Svajcarska i Svedska tada bile znatno bolje rangirane.

Razmatrane drzave bezbednost posmatraju holisti¢ki, a pored vojnih, u
svojim zvani¢nim dokumentima prepoznaju i hibridne pretnje, terorizam,
kriminal, sajber pretnje, globalne klimatske promene i druge. Sagledavanje
savezni$tva u slucaju oruZane agresije je razli¢ito. Svajcarska nastoji da svoju
bezbednosnu politiku prosiri saradnjom sa drzavama EU i NATO. Svedska
bezbednosna politika, koja je bila usmeravana na saradnju sa baltickim
drzavama, sada se preusmerava na vece oslanjanje na NATO, dok Srbija kao vojno
neutralna drZava, opredeljena na nepristupanje vojno-politickim savezima, ne
iskljuCuje saradnju sa njima i drugim drZzavama u oblasti odbrane radi jacanja
vlastitih odbrambenih sposobnosti i kapaciteta. Partnerstvo sa NATO ostvaruju
sve ove drZave, pre svega kroz program PzM. Svedska je podnela zahtev za
¢lanstvo u NATO, a Srbija istovremeno nastoji da prosiri i unapredi saradnju i sa
Organizacijom Ugovora o kolektivnoj bezbednosti i njenim drzavama ¢lanicama.

Kako je funkcija odbrane jedna od glavnih funkcija drzave, poslovi odbrane
u razmatranim drzavama su u nadleZnosti najvisih drZzavnih organa — vlada,
odnosno ministarstava koja se bave resorom odbrane. Sistemi odbrane
razmatranih drZava imaju dve osnovne komponente — vojnu i civilnu odbranu,

6 Podaci o finansiranju potreba odbrane kod vecine drzava nisu u potpunosti transparentni i veci
su od javno prikazanih.
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ali je Svedska posle 2020. godine uvela i dve nove komponente: psihologku i
sajber odbranu. Organizacija oruZanih snaga Svajcarske i civilne odbrane i
najveéeg dela vatrogasnih jedinica zasnovana je na milicijskom principu i
kombinaciji centralizovanog i lokalnog upravljanja na nivou kantona. Najveci deo
oruzanih snaga je rasporeden u kopnene jedinice koje su u miru neaktivne, a
zatim u vazduhoplovstvo i PVO koja se planski modernizuje. Vojna industrija je
ogranicenog programa i kapaciteta, osim u proizvodnji kopnenih vozila u saradnji
sa firmama iz SAD. Civilna odbrana je organizovana na nivou drzave i lokalno, a
okosnicu Cini civilna zastita stanovnistva.

Tabela 1: Osnovni pokazatelji odbrane Svajcarske,
Svedske i Srbije za 2022. godinu

Svajcarska Svedska Srbija
Povrsina drzave 41.277 km? 528.447 km? 88.499 km?
ukupno 8,70* 10,48* 6,69* (bez KiM)
Stanovnistvo
(miliona /% vojno raspol. 3,74 [ 44%* 4,19 / 40%* 3,30/ 49%*
od ukupno)
vojno sposob. 3,04 / 30%* 3,52 / 34%* 2,61/ 39%*
BDP (milijar.US$) 807** 604** 62,7%*
BudzZet odbrane (milijar.USS) 5,98* / 5,55** 6,38* / 8,07** 1,06% / 1,22%*
ukupno 144.000* 38.000* / 80.000* /
P /142.950%* 45.800** 82.000**
Broj pripadnika aktivio 24.000* / 16.000* / 25.000* /
oruzanih snaga, 19.500** 14.600** 28.150**
MO, Zandarmerije 120.000* / * o 55.000* /
i drugih snaga rezerva 123.450%* 0%/10.000 50.150**
22.000*/ * *x
druge snage 21.200%* 5.000* /3.700
Obavezno, 18 do Od 2018. 0d 2011
Regrutna obaveza 24 sedmica, |selektivno, 4 do 11 L
. ) o M . dobrovoljno, 6
(sluzenje vojnog roka) kasnije trenazni meseci, 4.000 .
. meseci
kursevi regruta/god.
Civilna odbrana 73.000** nepoznato nepoznato
Rang / indeks vojne moci 44 /0,7191* 37/0,5675* 58/0,9571*

Izvori: Global Firepower 2023°; 1SS 2023™.
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Oruzane snage Svedske su brojéano smanjene zbog prekida obaveznog i
selektivnog sluZenja vojnog roka, sto se ubrzano nadoknaduje povecanjem broja
regruta na godiSnjem nivou i reorganizacijom i uvodenjem novih jedinica.
Oruzane snage ostaju konfigurisane za teritorijalnu odbranu sa pove¢anjem broja
pesadijskih jedinica i pove¢anjem snaga na strateski vaznom ostrvu Gotland radi
kontrole balti¢kog prostora. Sa intencijom pojacanja ukupnih vazduhoplovnih
snaga, PVO je unapredena americkim sistemima Patriot. Odbrambena industrija
koja je izvozno orijentisana, u mogucnosti je da zadovolji veéinu potreba za
opremanje oruzanih snaga, ukljuéno borbene avione i podmornica. Svedska
nastoji da osavremeni svoju civilnu odbranu formiranjem posebnog ministarstva
civilne odbrane (u okviru ministarstva odbrane) i obucavanjem kadrova za
spasilacke i druge sluzbe.

Srbija je, posle agresije NATO i opredeljenja za evrointegracije, smanjila
brojno stanje aktivnog i rezervnog sastava. Takode, reorganizovala je oruzane
snage i od armijske strukture prihvatila brigadnu strukturu, obustavila obavezno
sluZzenje vojnog roka i uvela profesionalnu vojsku kombinovanu sa regrutima na
dobrovoljnom sluZenju vojnog roka, koji se pokazao, kao i kod Svedske,
nedovoljnim za popunu jedinica. Oruzane snage se pojacavaju obukom buducih
pripadnika specijalnih jedinica i modernizuju novim oruzjem i borbenim vozilima,
kao i vazduhoplovima i sistemima za PVO. Nastavlja se razvoj odbrambene
industrije za proizvodnju municije, peSadijskog naoruzanja, artiljerijskih i raketnih
sistema, kao i nekih vrsta vazduhoplova, dok se sloZeniji borbeni sistemi kupuju
od Rusije, Kine, SAD i drugih drZzava. Medutim, Srbija nije normativno uredila
oblast civilne odbrane, osim dela koji se odnosi na civilnu zastitu koji u
nadleznosti Ministarstva unutrasnjih poslova, $to ima za posledicu i nedovoljnu
razvijenost sistema. Treba napomenuti i da se primena koncepta totalne odbrane
u Srbiji jos uvek nalazi u pocetnim fazama i da se o njemu ne moze govoriti kao
o implementiranom projektu, pa i te razlike treba uzeti u obzir prilikom
poredenja sa drugim drzavama.

Razmatrane drZave ulaZu razli¢ite napore u izgradnju totalne odbrane, a na
operacionalizaciju koncepta uticu i razliciti faktori kao Sto su geografski i strateski
polozaj, povrsina, broj stanovnika (iako se, po ovom kriterijumu mogu svrstati u
tzv. “male drzave”), pozicioniranje u medunarodnoj zajednici, ekonomija, BDP,
izdvajanja za obranu, ali i istorijsko i ratno iskustvo, percipirani izazovi, rizici i
pretnje i na osnovu njih usvojene politike odbrane i razvijenost i organizacija
sistema odbrane. Pitanja nacionalne logistike uredena su na razliCite nacine i u
razlicitom obimu, na Sta utie razvijenost ekonomija i sistema upravljanja.
Uporedivanjem implementacije koncepta totalne odbrane u posmatranim
drzavama, moZze se zakljuciti da u Srbiji postoji prostor za unapredenje i podizanje
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nivoa realizacije koncepta totalne odbrane, ukljucujuéi i nacionalnu logistiku i
angazovanost raspolozZivih potencijala drustva. Navedene druge dve drzave
predstavljaju dobre primere, posebno Svajcarska koja je postigla najvi$e na tom
polju i moze koristiti kao model u implementaciji koncepta totalne odbrane.
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Andelija PUKIC, Dejan VULETIC

ORGANIZATION OF THE DEFENSE SYSTEM ACCORDING
TO THE CONCEPT OF TOTAL DEFENSE ON THE EXAMPLE
OF SWITZERLAND, SWEDEN AND SERBIA

Abstract: The authors consider the defense systems of Switzerland, Sweden and
Serbia, organized according to the concept of total defense and determined to
organize defense by engaging all the resources of society. Total defense represents a
rational and integrated form of security and defense organization of the subjects of
society. It includes military, civil and other forms of defense and represents a choice
of militarily neutral states, as well as those that are part of defense alliances (NATO),
whereby a significant factor is the coordinated action of the system component and
the development of national logistics. The work seeks to gain insight into perceptions
of challenges, risks and threats, elements of defense policy and organization of the
defense system by reviewing and analyzing publicly available strategic and other
documents important for the security and defense of selected countries. The main
hypothesis of the paper is that the organization and implementation of total defense
in Switzerland and Sweden can represent good examples for countries, such as
Serbia, which strive to organize their defense according to the principle of total
defense. Switzerland is a permanently neutral country, while Sweden and Serbia are
militarily neutral, although Sweden has applied for NATO membership. Different war
pasts, strategic positions, perceptions of challenges, risks and threats, demographic
structure, economic development and allocations for defense and other states’
characteristics also result in differences in the concept and organization of defense
as a whole or by segment. States view security holistically, and defense systems as
complex and dynamic systems, dependent on external and internal factors, which
requires their constant adaptation to changes in the environment and within the
limits of economic possibilities.

Keywords: total defense, military neutrality, defense system, resilience, Switzerland,
Sweden, Serbia.
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Humanitarna saradnja u oblasti civilne odbrane
kao element ruske “meke moéi”

Miroslav MLADENOVIC?, Zoran JEFTIC?

Apstrakt: Razvijanje sposobnosti drzave za projekciju ,meke moéi“ sve vise postaje
karakteristika svih velikih igraca u medunarodnoj areni. Ona je integralni deo spoljne
politike sa dugorocnim ciljevima koja, svojim kulturoloskim, ideoloskim, politickim ili
humanitarnim resursima nudi privla¢nost drzavi ka kojoj se usmerava. Oko osnovnih
potencijalnih sadrZaja ,,meke moci“ postoiji relativno teorijsko saglasje americkih i ruskih
autora. Objasnjenje sustine ,meke moci“ koje dao Profesor Naj (Joseph Nye) prihvaceno
je i od vecine ruskih autora. Cinjenica je, medutim, da se Rusija u primeni ,meke mo¢i“
nalazi ispod nivoa SAD, Kine i Evropske unije, osim u sferi humanitarnog delanja vezanog
za institucije civilne odbrane. lako se humanitrana saradnja realizuje u veoma Sirokom
zahvatu, za potrebe ovoga rada primenjivace se uze tumacenje koje podrazumeva
neposrednu humanitarnu pomo¢, humanitarne operacije i akcije koje se sprovode u
situacijama prirodnih i tehnogenih katastrofa, humanitarnih kriza i oruzanih sukoba.
Njena posebnost leZi pre svega u specificnosti sistema nacionalne bezbednosti Rusije i
postojanju moc¢nog Ministarstva za vanredne situacije i otklanjanje posledica katastrofa
prirodnog i tehnogenog karaktera, koji joj nudi veliki izbor ponude za potrebe
medunarodne humanitarne saradnje. U radu ¢e posebno biti prikazan Srpsko-ruski
humanitarni centar, kao dobar primer humanitarne saradnje, ali i projekcija , meke
moci“ Rusije.
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Uloga ,,meKke moci” u realizaciji ciljeva velikih sila

Autor teorije ,meke modi” je profesor Javne administrativne Skole , Kenedi” pri
Harvardskom univerzitetu — DZozef Samjuel Naj (Joseph Nye). Treba imati na umu
da Naj nije samo produkt akademske sredine ve¢ je i Covek iz sveta prakticne
politike.* U administraciji Bila Klintona, Naj je bio pomoc¢nik Sefa Pentagona za
medunarodnu bezbednost; u periodu 1993-1994. godine, bio je na celu
Nacionalnog obavestajnog saveta SAD. Pored toga, bio je ¢lan IzvrSnog komiteta
Troclane komisije koja periodi¢no zaseda u Savetu za medunarodne odnose.
Takode, profesor Naj je rukovodio Institutom za istraZivanja u oblasti bezbednosti
,Istok-Zapad” i Medunarodnim institutom za strategijska istrazivanja. Po dolasku
Baraka Obame na mesto predsednika, ukljuéen je u rad Centra za novu americku
bezbednost i u Projekat za reformu nacionalne bezbednosti SAD.

Inace, kao Sto je vec istaknuto, praksa prelaska iz nauke u politiku; iz politike u
obavestajne institucije; iz obavestajnih biroa u nauku i sl. — Siroko je prisutna na
Zapadu. Cilj ovakvih akcija jeste — maksimalno Siroko plasiranje i realizacija interesa
odredene elitne grupe. Drugacije receno, teorijska dostignuca doktora Naja imaju
jasan prakti¢an znacaj, tj. usmerena su na obezbedenje i Sirenje, koliko-god je to
moguce, dominantnog uticaja Zapada, pre svega SAD, na sve glavne procese u svetu.

Profesor Naj je termin ,meka moc¢” prvi put upotrebio u svojoj knjizi
»Predodredeni da vode” (Nye, 1990). Jos tada, u doba pune euforije zbog pobede
SAD i Zapada u hladnom ratu, on je Zeleo da ukaZe na znacaj nevojnih oblika modi,
koji ¢e posebno mesto morati da zauzmu u periodu koji je dolazio. ,Tvrda sila” ili
Ltvrda mo¢” predstavlja moguénost prinudivanja drugih naosnovu sopstvene vojne
i ekonomske moci. ,Meka moé” postoji tamo gde jedna drzava privlaéi druge
svojom kulturom, politi¢kim idealima i programima.

Uporedujuci metode tvrde i meke modi, Naj naglasava da prva deluje putem
prinude, a ova druga putem zavodenja. Mnoge vrednosti kao $to su: demokratija,
ljudska prava ili individualne mogucnosti jesu, po Naju, upravo duboko zavodljive i
veoma privlacne ideje. Medutim, ako se u njihovom serviranju oseti nadmenost i
licemerje, mogu da se prevrate u svoju suprotnost. S obzirom da je, po misljenju
Naja, ,meka moc¢” odigrala odlucujuéu ulogu u Hladnom ratu, njenu primenu
svakako treba nastaviti i u XXI veku. Taj tip uticaja, odnosno forma vlasti,
neposredno je vezan za informati¢ku revoluciju i rast tog resursa, pre svega za
njegovu brzinu Sirenja putem Interneta (Videti Sire u: Nai, 2006).

3 Sire o institucijama ,meke mo¢i“ videti u: Mladenovi¢, Ponomareva i Kilibarda, 2012.
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Ipak, glavni smisao ,,meke modi“ lezi u €injenici da je to ,privlacna viast”. To je
vlast, zasnovana ne samo na ubedivanju, nagovaranju ili sposobnosti da se ljudi
pokrenu i urade nesto na osnovu ponudene odgovarajuée argumentacije, vec¢ i na
yvrednostima” koje tu vlast Cine privlathom. U sustini soft power je ,vlast
informacija i obrazaca” koja se uz to dovoljno lako kontrolise. Glavna obeleZja su
joj: nematerijalnost, informaticka zasic¢enost i pokretljivost. Ruski pisac i publicista,
Fjodor Rjazakov, dobro primecuje da istorija ne moZe da se ,,osedla” samo nasilnim
sredstvima. Za to je neophodno i, rekodiranje” svesti, $to znaci da se mora izmeniti,
ne samo svet informacija veé i svet simbola. Pri tome, upravo simboli¢ka sfera jeste
najvaznija jer se na njoj, u najznacajnijoj meri, i opire socijalno sec¢anje drustva
kojim se izgraduje otpornost na rusilacke teZnje sa strane kao i na forme
samounistenja (Mladenovi¢, Ponomareva i Kilibarda, 2012).

»Meka vlast” upravo i podrazumeva rad sa svesc¢u (i podsveséu) posredstvom
informacija, znanja i kulture. Konkretno, to se realizuje, kako pise DZozef Naj, po
slede¢em: ,ideali i vrednosti koje Amerika , eksportuje” u mozgove vise od pola
miliona stranih studenata koji se svake godine obucavaju na americkim
univerzitetima, a zatim vracaju u svoje zemlje, ili u svest azijskih privrednika koji se
vracaju kuci posle provedenog staziranja ili rada u Silikonskoj dolini, usmereni su
na to da se formiraju elite po sopstvenoj meri” (Mladenovi¢, Ponomareva i
Kilibarda, 2012). Znadi, ,,meka vlast”, samo posredstvom obrazovanja , obezbeduje
da se kod stranih gostiju formira odredeni pogled na svet koji odraZzava vrednosne
orijentacije drzave domadina i omogudava da se moze i ubuduée rac¢unati na njihov
dobronamerni odnos prema zemlji u kojoj su boravili (Mladenovi¢, Ponomareva i
Kilibarda, 2012).

,10 se postize na slededi nacin: 1) boravak ucesnika obrazovnih programa u
zemlji podrazumeva upoznavanje s politickim i ekonomskim modelom drustva,
priblizavanje kulturi zemlje domacina i njenim vrednostima; 2) konkursnim
odabirom dobitnika nagrada i stipendija, izdvajaju se najperspektivniji predstavnici
u odredenim oblastima privredne i nau¢ne delatnosti; 3) posle zavrSetka obuke, s
diplomcima se odrzavaju tesne veze u okviru drustvenih mreza, razlicitih
istrazivackih centara, Sto omogucava drZavisponzoru da uti¢e na inostrane elite ili
da koristi njihove intelektualne resurse za sopstveni interes. Takav pristup Siroko
primenjuju SAD)” (Nai, 2006).

Resursna baza ,,meke moci”, naravno, nije ograniCena samo na programe
obuke. Meka moc se oslanja na Citav spektar kulturnih, informacionih, obavestajnih,
mreznih, psiholoskih i drugih tehnologija. Sve to potvrduje konstataciju nemackog
izdavaca J. Jofe, navedenu u knjizi DZ. Naja da je: ,gipka vlast Americi znacajnija od
njene ekonomske ili vojne modci. Americka kultura, bila ona na niskom ili visokom
nivou, svuda prodire sa intenzivnoS¢u koja je postojala samo za vreme Rimske
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imperije, samo sa novom karakteristicnom osobenos$¢u. Delovanje Rima ili
Sovjetskog Saveza u oblasti kulture nekako se zaustavljalo na nivou njihovih vojnih
granica, dok americka gipka vlast upravlja imperijom i tamo gde Sunce nikad ne
zalazi” (Nai1, 2006).

U poslednjih nekoliko godina, na karakter medunarodne i unutrasnje situacije
veoma snazno utice sukob u globalnom informacionom prostoru, zbog Zelje nekih
zemalja da koriste informacione i komunikacione tehnologije radi ostvarivanja
sopstvenih geopoliti¢kih ciljeva, ukljuéujuci i manipulaciju javnim mnjenjem i
falsifikovanje istorije (Panarin, 2017). Globalizacija u oblasti medija ispoljava se kroz
ujednacavanje misljenja i ukusa putem izbora i unificiranja informacija.
Koncentarcijom i centralizacijom medija, politicki centri moci neposredno uticu na
plasiranje Zeljenih informacija i tako dizajniraju svakodnevicu prema odredenom
modelu...Satelitska i kablovska televizija, a zatim Internet, oznadili su kraj drzavnog
monopola u sferi raspodele kulturne produkcije na sopstvenoj teritoriji. Danas se
ukus, moda, ponasanje pa i istina usmeravaju iz jednog centra, nezavisno od
lokalnih tradicija i potreba a ¢esto i nasuprot njima (Kilibarda i sar., 2014).

Na osnovu gore navedenog moze se zakljuéiti da proces formiranja novog
svetskog poretka prati rast globalne i regionalne nestabilnosti. Intenziviraju se
protivre¢nosti uslovljene neravhomernostima globalnog razvoja, povec¢avanjem
jaza izmedu razvijenih i nerazvijenih zemalja, borbom za resurse i trziste, kontrolom
nad transportnim koridorima. Konkurencija medu drzavama postaje sve
univerzalnija i obuhvata vrednosti i modele drustvenog razvoja, ljudske, nauéne i
tehnoloske potencijale. Od posebnog znacdaja u ovom procesu ima liderstvo u
osvajanju resursa okeana i Arktika. U borbi za uticaj u medunarodnoj areni,
angazovan je Citav spektar politickih, ekonomskih i finansijskih instituta. Sve vise
se koriste potencijali specijalnih sluzbi.

Sistem nacionalne bezbednosti Ruske Federacije*

Podsetimo se da obezbedenje nacionalne bezbednosti drzave podrazumeva
realizaciju politi¢kih, vojnih, organizacionih, drustveno-ekonomskih, informativnih
i drugih mera koje preduzimaju organi vlasti i lokalnih samouprava u saradniji sa
institucijama civilnog drustva s ciljem ocuvanja nacionalnog drzavnog interesa i
suprotstavljanja bezbednosnim rizicima i pretnjama (Ukaz predsednika RF Ne 683,

4Sire o sistemu nacionalne bezbednosti Ruske Federacije videti u: KauaHos, Bonkos, u
MnageHosuh, 2016.
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2015). U sustini, sistem nacionalne bezbednosti je skup organa drzavne vlasti i
organa lokalne samouprave koji realizuju drzavnu politiku u sferi obezbedenja
nacionalne bezbednosti, koristeci snage i sredstva iz svoje nadleZnosti (Ukaz
predsednika RF Ne 683, 2015).

Analiza ovog sistema omogucava nam da zaklju¢imo da se obezbedenje
nacionalnih interesa, prakti¢éno u svim drzavama, realizuje provodenjem sledecih
strateskih nacionalnih prioriteta: — odbrana zemlje; — drzavna i drustvena
bezbednost; — poboljSanje kvaliteta Zivota gradana; — ekonomski rast; — nauka,
tehnologija i obrazovanje; — zdravlje; — kultura; — ekologija Zivih sistema i upravljanja
zivotnom sredinom; — strateska stabilnost i ravnopravno stratesko partnerstvo.
Nadleznost za realizaciju ovih prioriteta pripada svim granama drzavne vlasti:
zakonodavnoj, izvr$noj i sudskoj. Zastita stanovnistva i teritorije od posledica
vanrednih situacija u vreme mira i rata, odvija se uglavnom kroz dva strateska
nacionalna prioriteta: odbrane i osiguranja drzavne i drustvene bezbednosti, koje
su u tesnoj saradnji sa drugim nacionalnim prioritetima.

Na bazi gore istaknutih nacionalnih prioriteta, funkcionisu dva sloZena sistema:
sistem za prevenciju i likvidaciju posledica vanredne situacije, i civilna odbrana. U
nekim zemljama, formira se jedan, objedinjen sistem: civilna zastita, koji realizujue
obe navedene funkcije.

Civilna odbrana kao deo sistema nacionalne bezbednosti

Razmotrimo detaljnije slucaj kada se obrazuju dva sistema. U sustini, sistem
civilne odbrane je zapravo rezerva jedinstvenog sistema prevencije i likvidacije
posledica vanrednih situacija. Ruski ministar za vanredne situacije Vladimir Pu¢kov
napominje da je ,neizostavni zadatak drzavnih organa, obezbedenje civilnoj
odbrani, statusa federativnog rezervnog sistema. Logi¢no je pitanje —,Zasto?”. Zbog
toga Sto jedinstven drzavni sistem prevencije i likvidacije posledica vanrednih
situacija neprekidno radi u mirnodopskim uslovima u tri razlicita reZima: uobicajena
svakodnevna aktivnost, povec¢ana spremnost i vanredna situacija (Federalni zakon
Ne 68FZ, 1994 i Ukaz Vlade RF Ne 794, ).

Tokom prelaska iz mirnodopskog u ratno stanje, ovaj sistem se objedinjuje sa
sistemom civilne odbrane. Civilna odbrana takode funkcionise i u miru, ali je
prevashodno angaZovana u pripremama za ratne uslove, kao iu slucaju velikih,
katastrofalnih vanrednih situacija kada koristi svoje snage i sredstva za pomo¢
jedinstvenom sistemu upozorenja i likvidacije posledica vanrednih situacija
(Federalni zakon, Ne 28-FZ).
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Na taj nacin, cilj jedinstvenog sistema prevencije i likvidacije posledica
vanrednih situacija jeste zastita stanovnistva i teritorije od posledica vanrednih
situacija prirodnog, tehnogenog i biolosko-socijalnog karaktera u mirnodopskim
uslovima. Svrha civilne odbrane je zastita drzave i stanovnistva od opasnosti koje
dolaze kao posledica oruzanih sukoba ali i u krupnim vanrednim situacijama
prirodnog i tehnogenog karaktera. U ovom radu, osnovna paznja bi¢e posveéena
sistemu civilne odbrane.

Organizacija i upravljanje civiinom odbranom je skup koordiniranih i
ujednacenih mera koje preduzimaju organi drzavne uprave i lokalne samouprave
u oblasti zastite stanovniStva, materijalnih i kulturnih vrednosti od opasnosti koje
se mogu pojaviti kao rezultat ratnih sukoba ili velikih vanrednih situacija prirodnog
i veStackog karaktera (Federalni zakon, Ne 28-FZ i Ukaz Vlade RF Ne 804, 2003).

Na stanje sistema civilne odbrane imaju znacajan uticaj sledeci faktori,
identifikovani u proceni geopoliticke i vojno-politicke situacije u svetu:
® narastanje mogucnosti pojave krupnih vanrednih situacija prirodnog i
tehnogenog karaktera, uklju¢ujuci i one koje su povezane sa globalnim
klimatskim promenama, pogorsanjem tehnickog stanja proizvodnih postrojenja
i transportne infrastrukture, kao i kriticno vaznih i potencijalno opasnih
objekata;

e srednjorocni i dugorocni porast mogudih Steta od velikih vanrednih situacija i
obima aktivnosti na zastiti stanovnistva, materijalnih i kulturnih vrednosti od
opasnosti koje proisti¢u iz vojnih sukoba i vanrednih situacija;

* opasnost od pojave objekata za masovno unistenje i njihove eskalacije;

* postojanje verovatnoce pojave epidemija, ukljucujuéi i one koje se izazvaju
novim, ranije nepoznatim izaziva¢ima zaraznih ljudskih i Zivotinjskih bolesti;

e rastuca pretnja od ekstremizma.

U cilju poboljsanja nivoa zastite stanovniStva, materijalnih i kulturnih vrednosti
od opasnosti koje proisticu iz vojnih sukoba i vanrednih situacija, neophodno je
provoditi sledece mere:

¢ uskladivanje normativno-pravne i normativno-tehnicke baze civilne zodbrane
sa savremenim zahtevima i potrebama;

e obuka gradana iz oblasti civilne odbrane u okviru jedinstvenog sistema
pripreme stanovnistva za slucaj zastite u vanrednim situacijama prirodnog i
tehnogenog karaktera;

* poboljSanje sistema rukovodenja civilnom odbranom, sistema za upozoravanje
javnosti i informisanje o opasnostima koje proisticu iz vojnih sukoba i vanrednih
situacija;
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¢ planiranje mera za evakuaciju stanovnistva, materijalnih i kulturnih vrednosti,
kao i aktivnosti u oblasti inZenjerske, ABH i zdravstvene zastite stanovnistva;

* razvoj i implementacija novih sredstava i tehnologije za zastitu stanovnistva,
materijalnih i kulturnih vrednosti od opasnosti koje proisticu iz vojnih sukoba i
vanrednih situacija;

* razvijanje snaga civilne odbrane u skladu i sa zadacima u oblasti civilne zastite,
opremanje i o¢uvanje nivoa spremnosti za upotrebu prema predvidenoj
nameni;

e stvaranje efikasne grupacije snaga civilne odbrane za realizaciju spasavanja i
drugih hitnih operacija;

* poboljsanje operativnosti reagovanja organa vlasti i snaga civilne odbrane na
opasnosti koje nastaju u toku ratnih sukoba i velikih vanrednih situacija
prirodnog i tehnogenog karaktera;

e usavrsavanje sistema obezbedenja realizacije mera civilne odbrane.

Sve navedeno dovodi do zakljucka da su osnovni pravci razvoja sistema civilne
odbrane u ovom trenutku slededi:

a) povecanje operativnosti reagovanja snaga civilne odbrane u situacijama koje
nastaju u toku ratnih sukoba ili velikih vanrednih situacija prirodnog i
tehnogenog karaktera;

b) diferenciran pristup zastiti stanovnistva, materijalnih i kulturnih vrednosti, na
odredenim podrucjima, od opasnosti koje proisticu iz vojnih sukoba i vanrednih
situacija, ¢ime se obezbeduje optimizacija finansijskih i materijalnih resursa,
ali i neophodan nivo zastite stanovnistva, materijalnih i kulturnih vrednosti;

c) povecanje uloge civilne odbrane u sistemu nacionalne bezbednosti;

d) razvoj novih pristupa organizaciji i upravljanju civilne odbrane kroz uvodenje
naprednih tehnologija u zastiti stanovnistva, materijalnih i kulturnih vrednosti
od opasnosti koje proisticu iz vojnih sukoba i vanrednih situacija.

U Ruskoj Federaciji se poklanja izuzetna paZnja razvoju sistema civilne odbrane.
Na kraju 2016. godine predsednic¢kim ukazom odobrena je drzavna politika Ruske
Federacije u oblasti civilne odbrane do 2030. godine (Ukaz predsednika RF N2 696),
a kao organ izvrdne vlasti, ovlaS¢en da reSava zadatake civilne odbrane, odreden je
MCS Rusije. Ovaj dokument je dokument strate$kog planiranja, te se i 2017. godina
proglasila godinom civilne odbrane (Naredba Ministarstvo za civilnu odbranu,
vanredne situacije i otklanjanje posledica prirodnih katastrofa (MCS) Ne 287, 2017).

Osnovni cilj ovih aktivnosti jeste poveéavanje kulture bezbednosti u razlicitim
sferama delatnosti kao i davanje novog impulsa u procesu razvoja sistema zastite
gradana i teritorije od posledica vanrednih situacija mirnodopskog i vojnog vremena.
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Analiza drzavne politike Ruske Federacije u oblasti civilne odbrane pokazala da

je njen cilj obezbedenje neophodnog nivoa zastite stanovnistva, materijalnih i
kulturnih vrednosti od opasnosti koje proisti€u iz oruzanih sukoba kao i vanrednih
situacija prirodnog i tehnogenog karaktera.

Da bi se postigao ovaj cilj, civilnoj odbrani kao sistemu, dodeljeno je deset

osnovnih zadataka (Ukaz predsednika RF Ne 696, 2016):

1.

poboljSanje normativno-pravne i normativno-tehnic¢ke baze u oblasti civilne
odbrane u delu koji se odnosi na zastitu stanovnistva, materijalnih i kulturnih
vrednosti od opasnosti koje proizilaze iz oruzanih sukoba i vanrednih situacija;

. rekonstrukcija sistema za upozoravanje i obavestavanje javnosti o opasnostima

koje proisti¢u iz vojnih sukoba i vanrednih situacija, kao i uspostavljanje lokalnih
sistema za upozoravanje;

. poboljsanje kvaliteta obuke sluzbenika drzavnih organa, lokalne samouprave i

drugih organizacija za obavljanje poslova civilne odbrane;

4. koordinacija aktivnosti svih organa u sistemu civilne odbrane;

10.

. obezbedenje efikasnog funkcionisanja snaga i sredstava civilne odbrane,

odrZavanje potrebnog nivoa spremnosti radi njihove namenske upotrebe,
njihovo opremanje savremenim naoruzanjem i specijalnom opremom;

. stvaranje uslova za dalji razvoj sistema civilne odbrane, u skladu sa ekonomskim,

geografskim i drugim karakteristikama zemlje;

. optimizacija mera zastite stanovnistva, materijalnih i kulturnih vrednosti od

opasnosti koje proisti¢u iz vojnih sukoba i vanrednih situacija, kao i poboljSanje
efikasnosti njihovog sprovodenja;

. uvodenje savremenih tehnologija u cilju zastite stanovnistva, materijalnih i

kulturnih vrednosti od opasnosti koje proisticu iz vojnih sukoba i vanrednih
situacija, koristeéi tehnicka sredstva, proizvedena od strane domacih
proizvodaca;

. pravovremeno pracenje trendova u prirodi modernih oruzanih sukoba i

ekstremistickih delovanja;

razvoj novih pristupa organizaciji i upravljanju civilne odbrane, kojima se
obezbeduje potreban nivo zastite stanovnistva, materijalnih i kulturnih
vrednosti od opasnosti koje su specificne za pojedine oblasti zemalja sa
minimalnim finansijskim i materijalnim troskovima.

Da bi se poboljSao kvalitet ostvarivanja zadataka, oni su grupisani u Sest

prioritetnih pravaca i poredani po znacaju realizacije, s proracunom da se svi zavrse
do 2030. godine. U tu svrhu, primenjen je metod ,,Matrice prioriteta” ili, kako se
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jos naziva — ,,Metod matri¢ne analize podataka”. Ovaj metod ulazi u grupu od
sedam osnovnih metoda za kontrolu kvaliteta (Presnjakov, 2018).

Na osnovu navedenog, da se zakljuditi da se proces realizacije drzavne politike
Ruske Federacije u oblasti civilne odbrane moze predstavti kao mehanizam, ¢iji se
neophodni koeficijent efikasnog dejstva obezbeduje realizacijom osnovnih
prioritetnih pravaca od strane njegovih sastavnih elemenata, ¢ime se postize
potreban nivo zastite stanovnistva, materijalnih i kulturnih vrednosti od opasnosti
koje mogu da nastanu za vreme ratnih sukoba i vanrednih situacija.

Analiza ovog mehanizma pokazuje da on ima cikli¢nu i kontinuiranu prirodu i
da ta dinjenica omogucava stalno unapredenjee procesa realizacije mera
prioritetnih oblasti ¢ime se dostize Zeljeni nivo zastite. Redosled realizacije
prioritetnih pravaca treba rasporediti na vremenskoj skali do roka njihovog
izvrSenja. Time Ce se obezbediti blagovremeno planiranje i pravilan raspored
finansijskih sredstava za svaku aktivnost po godinama, kao i kvalitetna realizacija
svih zadataka u tacno odredeno vreme.

Da bi se procenila efikasnost sprovodenja drzavne politike u oblasti civilne
odbrane kao i ukupno stanje nacionalne bezbednosti drzave, mogu se koristiti
slededi indikatori i kriterijumi (Ukazi predsednika RF: Ne 683,2015 i Ne 696,2016):
—zadovoljstvo gradana stepenom zastite svojih prava i sloboda, li¢nih i imovinskih
interesa; — opremljenost neophodnim sredstvima i udeo modernog naoruzanja,
vojne i specijalne opreme u oruzanim snagama i drugim bezbednosnim
formacijama; — kvalitet obucenosti stanovnisStva u oblasti odbrane, drzavne i
drustvene bezbednosti; — ocekivano poveéanje granice smrtnosti; — bruto
nacionalni dohodak po glavi stanovnika; — decilni koeficijent (odnos prihoda 10%
najbogatijeg stanovnistva prema 10% najsiromasnijih); — stopa inflacije; — nivo
nezaposlenosti; — nivo troskova iz nacionalnog bruto proizvoda namenjen razvoju
nauke, tehnologije, obrazovanja i kulture; — procenat nacionalne teritorije koji ne
zadovoljava ekoloske standarde. Rezultati, na osnovu navedenih kriterijuma,
utvrduju se monitoringom, ukljucujuci i nezavisne eksperte.

»Meka moc¢” i humanitarna saradnja

Jo$ u vreme Ruske imperije, kada koncept ,,meke moci“ nije zvani¢no postojao,
Rusija je koristila pravoslavlje i slicnost kulturne tradicije kao osnovu za interakciju
sa zemljama istocne Evrope. To je najéeS¢e doprinosilo unapredenju ruske pozicije,
mada je ponekad imalo i negativne posledice. Po misljenju zamenika ministra
spoljnih poslova (od 2010. godine) Karasina G.B., ,meka moc¢“ je sposobnost
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projektovanja, izvan nacionalnih granica, dostignuéa drzave u privredi, nauci,
tehnoloskom razvoju, kulturno-humanitarnoj sferi, povecavajuci na taj nacin
atraktivnost svoje zemlje (Karasin, 2010).

Prema shvatanjima brojnih naucnika, ruski politi¢ari suvise pojednostavljuju
znacenje pojma ,,meka moc¢”. U tom smislu grese i druge zemlje. Primera radi,
lobiranje i propaganda Cesto su sastavni delovi ,meke moc¢i“ koje primenjuje
Rusija, ali i SAD i niz drugih zapadnih zemalja. U kulturnoj, obrazovnoj i drugim
sferama, primena ,meke moci“ karakteristi¢na je za mnoge drzave i ovi aspekti
saradnje pokazuju svoju efikasnost. Rusija je specifitna po tome Sto predstavlja
jednog od znacajnijih aktera koji, u formiranju svog pozitivnog medunarodnog
imidZa, primenjuju tehnologiju i procedure u oblasti vanrednih situacija i
katastrofa. Za razliku od mnogih razvijenih zemalja, Ruska Federacija je ne tako
davno formirala svoju infrastrukturu i resurse u oblasti prevencije, reagovanja i
likvidacije posledica raznih katastrofa. Medutim ovaj alat ,,meke moéi“ se aktivno
i relativno efikasno koristi.

Dakle, analiza samog pojma, kao i njegovih savremenih tumacenja dozvoljavaju
da konstatujemo da je ,meka moé” upravo instrument spoljne politike drzave
pomocu koga se koriste odredeni resursi i instrumenti svojstveni odredenoj drzavi.
Svaka zemlja ima svoju listu resursa koji se koriste u smislu primene ,meke moci*“.
Za Rusiju, jedna od tih vrednosti jeste humanitarna saradnja.

U literaturi postoji misljenje da Ruska Federacija ili ignoriSe upotrebu ,meke
modi“, ili tek pocinje da je koristi i to ne onoliko intenzivno koliko bi mogla. Sustinski,
tesko je izadi ,u javnost”, u kojoj je ve¢ formirano loSe misljenje o tebi, koje su
kreirali tvoji protivnici i koji ga specijalno odrZavaju. Zbog toga se ne moze govoriti
o nekim konkretnim rezultatima primene ,,meke moci“ od strane Ruske Federacije.
U nauci postoje razliciti pristupi proceni efektivnosti ,meke moci”.

U osnovi brojnih istraZivanja lezi analiza celokupnog mehanizma njene primene
(Haritonova, 2015). Na osnovu toga, moguce je identifikovati i karakterne crte
primene ,meke moci“ Rusije. To su, pre svega: regionalna komponenta
implementacije; nejednaka upotreba metoda ,,meke modi“ u zavisnosti od
karakteristika regiona i postojece percepcije Rusije u njemu; prevaga drzavnih
struktura u odnosu na privatne i javne organizacije u poslovima vezanim za ,,meku
mo¢“.Upotreba humanitarne saradnje kao jednog od metoda ,meke moéi“ uklapa
se u navedeni model, mada ima i neke svoje specifi¢nosti o kojima ée biti reci kasnije.

Za pocetak, moramo razmotriti Sta se tacno podrazumeva pod humanitarnom
saradnjom. Postoji usko i Siroko tumacenje ovog pojma. Analiza postojecée prakse,
govori o tome da se sasvim razliite sfere delatnosti svrstavaju pod humanitarnu
saradnju. U Sirem smislu, to je kulturna i obrazovna saradnja, uzajamno delovanje
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u oblasti poStovanja i zastite ljudskih prava, obezbedenje humanitarne pomodi i
drugih drustveno vainih sfera medudrzavnih odnosa. Tradicionalno, prilikom
opisa medunarodne saradnje, obi¢no se navode pitanja kulture, nauke, sporta,
turizma, obrazovanja.

Lista uvek ostaje otvorena, a autori naglasavaju da se humanitarna saradnja
sprovodi na Sirokom frontu. Humanitarna saradnja u uzem smilu podrazumeva
neposrednu humanitarnu pomo¢, humanitarne operacije i akcije koje se sprovode
u situacijama prirodnih i tehnogenih katastrofa, humanitarnih kriza i oruzanih
sukoba. Treba napomenuti da sam pojam ,humanitarna saradnja“ nije jasno
definisan ruskim normativnim aktima pa se u praksi veoma razli¢ito tumaci. Ona
uglavnom obuhvata oblast kulturnih veza medu drzavama, meducivilizacijski dijalog
i dijalog civilnih drustava, kao i odnose sa sunarodnicima u inostranstvu” (Vestnik
Kavkaza, 2015).

U ovom radu, primenjivaée se uze tumacenje humanitarne saradnje kao oblika
implementacije ,meke modi“. Nosilac te aktivnosti je Ministarstvo za vanredne
situacije i otklanjanje posledica katastrofa prirodnog i tehnogenog karaktera (MCS).

Srpsko-ruski humanitarni centar

Kao projekcija meke moci Rusije kroz model saradnje u humanitarnoj sferi,
prestavlja i formiranje Srpsko-ruski humanitarni centar (SRHC).> Formiranju Centra
predhodio je Sporazum izmedu Vlade Republike Srbije i Vlade Ruske Federacije o
saradniji u oblasti humanitarnog reagovanja u vanrednim situacijama, sprecavanja
elementarnih nepogoda i tehnogenih havarija i otklanjanja njihovih posledica, koji
je potpisan 2009. godine.

SRHC predstavlja meduvladinu humanitarnu neprofitnu organizaciju, koja ima
status pravnog lica. Centar je registrovan u Republici Srbiji u skladu sa njenim
zakonodavstvom. Cilj postojanja Centra je da se obezbedi niz humanitarnih
zadataka na teritoriji Srbije i drugih zemalja balkanskog regiona, koji ukljucuju:
UceS¢e u aktivnostima prevencije i uklanjanja vanrednih situacija; Pruzanje
humanitarne pomoci stanovnistvu tokom vanrednih situacija; Realizaciju
zajednickih projekata i programa na teritoriji Republike Srbije i drugih zemalja
balkanskog regiona; Obuku i struéno usavrsavanje kadrova u oblasti prevencije i
uklanjanja vanrednih situacija; Testiranje i demonstraciju savremenih vatrogasno-

5 Centar je formiran 2012. godine i stacioniran u Nisu.
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spasilackih sredstava i tehnologija; Obavljanje drugih zadataka koji nisu u
suprotnosti sa ciljevima Centra. Centar je do sada ucestvovao u pruZanju
humanitarne pomodi i uklanjanju posledica vanrednih situacija na teritoriji Srbije
ka o i tokom migrantske krize, BiH, Albanije i Slovenije. Centar takode ima kapacitet
pruzanja podrske u smislu kosmi¢kog monitoringa o vanrednim situacijama.

Centar aktivno sprovodi i obuku struénjaka, koriste¢i moguénosti visokoskolskih
ustanova MCS u Rusiji. U periodu od 2014. godine na ovim visokogkolskim
ustanovama obuku je proslo vise stotina stru¢njaka iz oblasti vanrednih situacija iz
Republike Srbije, Bosne i Hercegovine i Makedonije. Istovremeno, u Srhiji se
redovno odrZavaju nastavni skupovi i treninzi uz ucesée saradnika Centra. SRHC
saraduje sa javnim i obrazovnim organizacijama, Beogradskim univerzitetom-
Fakultetom bezbednosti i Kriminalisti¢ko-policijskim univerzitetom.® To ujedno
otvara mogucnost njegovog koriS¢enja kao nastavne baze Univerziteta za sve
studente koji se Skoluju za oblast vanrednih situacija.

Otvorenom moguénodu da se i neka treca drzava prikljuci radu Centra daje mu
i jasnu regionalnu institucionalnu perspektivu. Po svom potencijalu i funcionalnom
kapacitetu i dosadsnjoj praksi, vec i danas ima regionalnu notu, Sto svakako daje
za pravo da se razmislja o razvoju njegovih kadrovskih, materijalnih i funkcionlanih
kapaciteta. Od 2018. godine SRHC ima status Regionalnog nastavnog centra
Medunarodne organizacije civilne zastite (ICDO)” u okviru koje se zajednicki
planiraju i sprovode specijalisticke obuke namenjene nacionalnim sluzbama za
vanredne situacije.?

lako Centar Sirok zahvat delovanja i znacajne potencijale, pokazao je
svrsishodnost sopstvenog postojanja obzirom da je tokom letnjih meseci, ceo
region JugoistoCne Evrope imao mogucnost za gasenjem poZara iz vazduha
vazduhoplovima i helikopterima MCS. S tim u vezi, u okviru rada Centra su letelice,
pored poZara na teritoriji Republike Srbije, u¢estvovale u gasenju pozara i u Crnoj
Gori i Bosni i Hercegovini.

Na teritoriji Republike Srbije, angaZovanje kapaciteta MCS i Centra bilo i u toku
saniranja posledica katastrofalnih poplava 2014. godine. Pored dosadasnjih
znacajnih donacija vozila i opreme Sektoru za vanredne situacije, MUP-a Srbije
Centar aktivno sprovodi aktivnosti u vezi sa obukom struénjaka, koristeci
mogucénosti visokoskolskih ustanova MCS Rusije, u Moskvi i Sankt Peterburgu. Od

6 Videti Sire na: https://www.ihc.rs/o-centaru/

7 Videti Sire u: Zastita i pomoc za sve /Medjunarodna organizacija civilne zastite, prevod originala:
Protection and Assitance for All-Intarnational Civil Defence Organisation

80d 2016. godine — SRHC je pridruzeni ¢lan ICDO.
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2020. godine zbog pandemije Kovid19, obuke su nastavnjene da se realizuju u
prostorijama SRHC, godisnje po 10 tematskih visokostru¢enih obuka za po 15
pripadnika Sektora. Do decembra 2022. godine obuku proslo 790 stru¢njaka sluzbi
za vanredne situacije iz Republike Srbije (predhodnih godina su ucestvovali i
predstavnici Bosne i Hercegovine i Severne Makedonije). Istovremeno, u Srbiji se
redovno odrzavaju nastavni skupovi i treninzi. Do sada je viSe pripadnika Sektora
prodlo obuku na multifunkcionalnom trenazeru STURM koja je organizovana za
pripadnike Vatrogasno spasilackih jedinica Sektora kao i za nove klase vatrogasaca
spasilaca. U 2019. godini na nekoliko lokacija u NiSu, na Bovanskom jezeru i u SRHC-
u, Ministarstvo unutra$njih poslova Srbije i MCS Rusije je odrzalo medunarodnu
vezbu u oblasti upravljanja posledicama vanrednih situacija na Balkanu ,,Srbija
2019 sa uces¢em nekoliko zemalja regiona.

Da li je ovakva institucija, prevashodno element projekcije meke modi Rusije,
ili benefit za podizanje kapaciteta za odgovor na elementarne nepogode i tehnicko-
tehnoloske nesrece zemlje u kojoj deluje, tesko je reci bez ozbiljnije analize
(geo)politickih okolnosti u kojima deluje.

Zakljucak

Prema stavu osnivaca teorije ,,meke moci“ Dz. Naja, moc je sposobnost uticaja
na druge kako bi se dobio Zeljeni rezultat. Takav uticaj se postize: pretnjom prinude
ili prinudom; podsticanjem ili nagradom; ali i privlacnos¢u, koja utice da i drugi zele
istu stvar kao i vi (Nye, 2009, pp. 23-24).

Resursi ,meke moci“ traze se u okviru: kulture (ako je ona privla¢ne drugim
zemljama), politickih vrednosti (ako ih se drzava pridrzava u svojoj unutradnjoj i
spoljnoj politici) kao i spoljne politike (ako je druge drzave doZivljavaju kao legitimnu
i moralnu vrednost). Ova lista se danas posmatra znatno Sire u smislu prakticne
primene mehanizma ,meke sile” i obuhvata obrazovnu i humanitarnu saradnju,
kao i druge atraktivne drustvene karakteristike odredene drzave.

U savremenim medunarodnim odnosima, ,,meka moc¢“ uklju€uje razne oblike
saradnje uz mogucnost Sirokog tumacdenja. Za efektivnu upotrebu “meke modéi”
zaista je potrebna intenzivna saradnja u oblasti i kulture, obrazovanja, sporta i
mnogih drugih oblasti. To je ujedno neophodan spoljnopoliticki resurs svake drzave.
Kako primeéuje Zarjanov E.P.: ,Savremeni trendovi u razvoju civilizacije su takvi da
¢e se znacaj ,meke modi“ u ukupnom bilansu snaga svake drzave neizbeino
povecavati. U sadasnjoj eri informaticke revolucije faktor privlatnost odredene
zemlje bice vazniji od same vojne nadmoci“ (3apaHos E.M. Msrkasa, 2015).
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Jedan od mogucih oblika projekcije ,,meke modi“ drzave ostvaruje se kroz
humanitarnu saradnju u éemu je svakako uspeSna Rusija. Njeni resursi u oblasti
civilne zastite, oliceni u MCS su respektabilni, $to pored zadovoljenja unutradnjih
potreba zemlje, otvara Sirok prostor za prisustvo i van teritorije granica sopstvene
zemlje u slucaju pojave prirodnih i tehnicko-tehnoloskih nesreca veéih razmera.

Dominantna pozicija Rusije u okviru Medunarodne organizacije civilne zastite
(ICDO), kao i formiranje Srpsko Ruskog humanitarnog centra pokazuje dobar primer
Sirenja sopstvenog uticaja, kroz delatnost zastite i spasavanja. Opseg aktivnostu u
okviru sistema zaStite i spasavanja, koji se ostavaruje kroz veoma slicne
organizacione modele civilne zastite ima dominantno humanitarni karakter, koji
trazi hitno reagovanje, medunarodnu saradnju i ne bi smeo biti omeden
nacionalnim granicama.
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Miroslav MLADENOVIC, Zoran JEFTIC
“SOFT POWER" AS A FACTOR OF RUSSIAN POWER

Abstract: Developing the state’s ability to project “soft power” is becoming a specialty
of all major players in the international arena. It is an integrative part of foreign policy
with long-term goals and with its cultural, ideological, political or humanitarian resources
it offers an attraction to the country towards which it is directed. There is a theoretical
agreement between American and Russian authors about the potential contents of “soft
power”. The concept of “soft power” given by Professor Nye (Joseph Nye) was also
accepted by Russian academics. However, in the practice of “soft power”, Russia is below
the level of the USA, China and the European Union, except in the sphere of humanitarian
action. Although humanitarian cooperation is implemented in a very broad scope, for
the purposes of this work, a narrower interpretation will be applied, which implies
immediate humanitarian aid, humanitarian operations and actions carried out in
situations of natural and man-made disasters, humanitarian crises and armed
conflicts. Its uniqueness lies primarily in the specificity of Russia’s national security system
and the existence of the powerful Ministry for Emergency Situations and Elimination of
the Consequences of Natural and Man-made Disasters, which offers a wide range
capabilities for the needs of international humanitarian cooperation. In the paper, the
Serbian-Russian humanitarian center will be shown in particular, as a good example of
humanitarian cooperation, but also a projection of the “soft power” of Russia.

Keywords: soft power, humanitarian cooperation, Russia, civil defense.
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Apstrakt: Organizovani kriminal predstavlja ozbiljnu pretnju po bezbednost, ekonomiju,
a nekada i pravni poredak zemlje. Kriminalne grupe koriste dostignuca informaciono-
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Uvod

Organizovani kriminal je od ozbiljnog nacionalnog rizika pocetkom XXI veka
prerastao u jedan od vodeéih medunarodnih izazova bezbednosti. Kriminalni akteri
prepoznaju svoje interese, povezuju se i saraduju van nacionalnih granica, brze i
efikasnije nego Sto to nekada uspevaju drzave na planu ekonomije i spoljne politike.
Od pocetka ovog veka, organizovani kriminal doZivljava bitne promene. Medu njih
mozZemo svrstati Cinjenicu da on prerasta u transnacionalnu pojavu i organizacije
Ciji ¢lanovi postoje i deluju u razli¢itim zemljama. Osim toga, profit i moc¢ ostvareni
ovom vrstom kriminala se enormno uvedavaju, a raste i vaninstitucionalni uticaj
organizovanih kriminalnih grupa na izvrsnu vlast slabih drzava i donosioce politickih
odluka (Boskovi¢ 2021, 28).

Organizovani kriminal, stoga, predstavlja ozbiljnu pretnju po bezbednost,
ekonomiju, a nekada i pravni poredak zemlje. Povezivanjem i Sirenjem ovakvih
grupa van nacionalnih granica, rizici i negativni uticaji se visestruko povecavaju.
Brojne su posledice delovanja transnacionalnog organizovanog kriminala. Na
individualnom nivou raste broj Zrtava i nevinih ljudi koji trpe ozbiljne finansijske
posledice, a neretko i trajne fizicke i psihicke traume. Osim ovoga, pogubnost po
medunarodne tokove ogleda se i u prisustvu internacionalnih koruptivnih radniji,
legalizaciji milijardi nelegalno stecenih dolara, namernom izazivanju konflikata
medu drzavama, devastiranju Zivotne sredine i dr. lako raznovrsne i medusobno
katkad nepovezane, sve ove posledice proistiCu iz delovanja najzastupljenijih oblika
organizovanog kriminala. llegalna trgovina oruzjem, trgovina narkoticima, trgovina
ljudima (trafiking), krijumcarenje (ljudi, kulturnih dobara ili retkih i zasti¢enih
Zivotinjskih vrsta), najopasniji su, najceséi i najunosniji oblici (transnacionalnog)
organizovanog kriminala (Boskovi¢ 2021, 31). Najveci nelegalni profit (koji se danas
meri u milijardama dolara na godiSnjem nivou) i najozbiljnije posledice ostavljaju
trgovina narkoticima, oruzjem kao i trgovina ljudima. Istovremeno, ovo su i oblici
organizovanog kriminala koji su najbrze ,napredovali” u prevazilazenju nacionalnih
granica i Sirenju svog delovanja, ¢ak i van kontinenata.

Nakon Drugog svetskog rata, pa ¢ak i nakon zavrsSetka Hladnog rata, vladajuci
bezbednosni koncepti kao najvaznije vitalne vrednosti smatrali su teritorijalni
integritet i ekonomski prosperitet drzave, a glavni stratezi nacionalne bezbednosti
poticali su iz vojske. Medutim, u posthladnoratovskom periodu identifikovani su
novi bezbednosni problemi, izazovi i pretnje koji su proizveli nove nesigurnosti,
umesto nuklearnih ili ideoloskih pretnji. Pitanja koja obi¢no nisu povezivana sa
bezbednoscu tokom Hladnog rata sekuritizovana su, posto se bezbednost prosirila
sa vojnog poimanja bezbednosti na Siri osecaj opstanka u nizu bezbednosnih
dimenzija (Castle 1997, 4). Najbolji primer za to mozda daju studije ekoloske
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bezbednosti, gde se pretnje prirodnim vrstama identifikuju kroz degradaciju Zivotne
sredine, ali i kroz sukobe koji proisticu iz tih pretnji, postavljajuci se kao analogni
tradicionalnijim opasnostima (Waever 1995). Narastajuéi socio-ekonomski
problemi, recesija, klimatske promene i drugi, uslovili su promenu pogleda na
medunarodnu bezbednost i prepoznavanje da nevojne pretnje mogu ozbiljno
uzdrmati postojece pravne okvire, ekonomske tokove, zajednice ali i medunarodnu
i nacionalnu bezbednost. Stavise, upozorenja kriminologa, pravnika i sociologa, da
¢e enormne zarade i moc pripasti danasnjim vodec¢im kriminalnim organizacijama
i transnacionalnim mreZzama, uvela su kriminal u nastavne programe politickih
nauka i ekonomije (Castle 1997, 1). Kriminalne grupe deluju ilegalno kroz korupciju,
eksploataciju, nasilje i trgovinu u cilju sticanja moci, uticaja i nov€ane dobiti (Tundis
and Mihlhauser 2020, 60). Zbog raznovsrnih oblika kriminala kojima se bavi, nacina
organizovanja i delovanja, teritorijalne (ne)odredenosti, autori su dugo pokusavali
da dodu do opSteprihvacene definicije organizovanog kriminala. Definicije i
karakteristike koje su najc¢eSce u upotrebi ¢ak poticu iz pojedinih ekonomskih
teorija, Sto zapravo govori o sustini ovih grupa — organizovanju iskljucivo radi
sticanja nelegalnog profita. Organizovani kriminal inkorporirao je mnoge uspesne
principe koji postoje u legalnim poslovnim organizacijama (Weber 1947), a pre svih
to su:

- Lanac izdavanja naredbi

- Jasan cilj rada i postojanja

- Specijalizacija u pojedinacnim zadacima i poslovima
- Podredeni ima(ju) kontakt samo sa nadredenim

- Standardi ulaska u organizaciju

- Cuvanije tajne (u slu¢aju kriminalnih grupa, takozvana omerta — zakon ¢utanja)
(Mallory 2012, 2).

Transnacionalni organizovani kriminal je obelezen da sledi ekonomsku logiku i
instrumentalno rezonovanje preduzetnika (Vicenzo 2020, 4). Danas organizovani
kriminal ima transnacionalni karakter, generise milijarde dolara, a ¢lanovi su
povezani istim finansijskim ili drugim motivima (kao $to je sticanje politicke moci),
bez obzira kom drustvu ili etni¢koj grupi pripadaju, ili nekim drugim li¢nim
svojstvima (Boskovi¢ and Jankovi¢ 2023, 18). Organizovani kriminal u Americi je
»posao” koji donosi 500 milijardi dolara godi$nje zarade, dobro je finansiran i visoko
sofisticiran (Bequai 1997, 25-29). Okrutnost i strogi ,,zakon ¢utanja” koji odlikuju
pripadnike organizovanih kriminalnih grupa, uz posedovanje ogromnog profita i
vrsenje koruptivnih radnji, ¢ime pojedini donosioci odluka na nacionalnom i
medunarodnom nivou, na odredeni nacin ¢ine deo njihovih aktivnosti i potpomazu
ih na politickom nivou, otezava otkrivanje i procesuiranje ovog vida kriminala.
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Ozbiljnost i dubina problema koji organizovani kriminal predstavlja i za nacionalni,
ali i za medunarodni pravni i mirovni poredak, na jezgrovit nacin isti¢e Kastl: ,Ako
su kriminalne organizacije uspesne u izbegavanju autoriteta u jurisdikcijama u
kojima deluju, i u mogucnosti su da vode svoje razli¢ite operacije na profitabilan
nacin, logicno je pretpostaviti da ¢e pre nego delujuci kao destabilizujuca sila,
ponasati se kao svaki profitabilan posao i nastojace da podrze administrativni status
quo pod kojim su napredovali“ (Castle 1997, 5). Istovremeno, pored terorizma,
transnacionalni organizovani kriminal privlaci najve¢u pazinju i nacionalnih i
medunarodnih bezbednosnih organizacija, ali i drugih institucija. Savet Evrope
(2014), na primer, pokusao je da identifikuje drustvenu i ekonomsku Stetu koju
izaziva ova vrsta kriminala, naglasavajuci nacin na koji on upotrebljava odredene
pravne nedoreéenosti, koristi sofisticirane metode za prikrivanje aktivnosti i prihoda
steCenih kriminalom, zloupotrebljava prednosti globalizacije i informacionih i
komunikacionih tehnologija (Vicenzo 2020, 4). Transnacionalni organizovani
kriminal bio je ozbiljan problem tokom veceg dela XX veka, ali je tek krajem proslog
veka prepoznat kao pretnja svetskom poretku (Shelley 1995, 463).

Upotreba savremenih tehnologija
od strane organizovanih kriminalnih grupa

Kriminal, odnosno njegovi nosioci i aktivnosti, dinami¢na su i prilagodljiva
kategorija. Kako se drustvo razvija, pojavljuje se Sirok spektar oblika kriminala, koji
obuhvata i individualni i organizovani kriminal (Dela 2016, 55). Zbog velike koli¢ine
novca kojim raspolaZze i modi koju stice korupcijom, organizovani kriminal ne samo
da se najlakse prilagodava promenama i izazovima, vec i vrlo uspesno preuzima
inovacije i tehnoloska resenja koristeci ih u svom interesu. Poslednjih decenija,
usled eksploatacije interneta i razvoja novih kompjuterskih tehnologija doslo je do
povecane mogucnosti za vrSenje kriminalnih aktivnosti, kao i za Sirenje pretnji i
velianje nasilja (Tundis and Mihlhduser 2020, 60). Maksimu da ,,tehnologija znaci
efikasnost” prepoznali su ne samo nauka, privreda i drustvo, vec i kriminal (Vicenzo
2020, 5). Nastanak sajber prostora predstavljao je svojevrsnu prekretnicu u sferi
vojnih aktivnosti ali i poimanja korporativne, nacionalne, regionalne i globalne
bezbednosti (Putnik, Milosevi¢ and Boskovi¢ 2017, 176). Kriminalne grupe ne samo
da koriste dostignuca informaciono-komunikacionih tehnologija (IKT), za Sirenje
organizacije, komunikaciju i upravljanje aktivnostima i resursima, ve¢ i ulazu, preko
tajnih i nelegalnih kanala u razvoj sosptvenih aplikacija koje ¢e koristiti za svoje
delovanje. Same organizovane kriminalne grupe, one najmocnije, imaju svoje IKT
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strucnjake Ciji je cilj da, ne samo Stite komunikacione kanale, veé i osmisljavaju nove
nacine ,,zaobilaZzenja” i neutralisanja policijskin mera i tehnika za otkrivanje i
pracenje njihovog delovanja. Ozloglaseni darkveb (DarkWeb) prerastao je nivo
online ,,crnog trzista” zabranjenih supstanci, oruzja, inkriminisucih audio i video
sadrZaja i postao mesto ponude i traznje inovacija u oblasti IKT koje prevazilaze
postojece mere pracéenja, otkrivanja i desSifrovanja koje koriste sluzbe bezbednosti.
Pored toga, sajber prostor postao je idealno mesto transnacionalnim kriminalnim
grupama za borbu protiv konkurencije, Sirenje trzista, pronalazenje, profilisanje i
vrbovanje novih Zrtava, ali i izazivanje lokalnih konflikata, koji ¢e im posluziti za
plasiranje svoje moci i ilegalnog oruZja koje prodaju. Sajber prostor je postao
savrSeno okruZenje za Cinjenje zlocina, kao i za omogucavanje novih nacina za
vodenje organizovanog kriminala i upravljanje novim oblicima nadmetanja za uticaj
(Dela 2016, 55). Sajber prostor i Siroko popularne i koris¢ene internet aplikacije,
omogucavaju (prividnu) anonimnost, koju mnogi ljudi koriste za pretragu internet
sadrzZaja, upoznavanje i promociju svojih ideja — tu moguénost uveliko koriste i
organizovane kriminalne grupe u potrazi za novim Zrtvama (trafikinga),
konzumentima (ilegalnih narkotika), kupcima (ilegalnog oruzja, umetnickih dela),
ali i za plasiranje laznih medijskih sadrzaja (takozvane ,fake news“), kojima
destabiliSu drustvo ili donosioce politickih odluka i ¢ine sebi pogodno tlo za Sirenje
i vrSenje svojih aktivnosti i dalje uvecanje modi. Iz perspektive nacina izvrSenja ovih
kriviénih dela mogu se razlikovati sajber-zavisni i sajber-omoguceni zlocini. Dok se
sajber-zavisni zlo€ini mogu pociniti samo koriscenjem rac¢unara, sajber-omoguceni
zlocini su oni koji se mogu povecati u svom obimu ili dosegu upotrebom racunara,
racunarskih mreza ili drugih oblika informaciono-komunikacione tehnologije (Bird
et al. 2020, 1). Platforme i aplikacije drustvenih medija, na primer, koje koristi 46%
svetske populacije, postale su mreze , komandovanja i kontrole” po izboru za one
koji se bave sajber kriminalom (Europol 2023). Cak su i destruktivne verske sekte
svoje delovanje prenele u onlajn prostor, pre svega u aspektu promocije svojih
»ideja i uverenja” i pronalazenja sledbenika. Sociopatoloske pojave, poput kockanja,
takode se danas sve viSe odvijaju putem onlajn aplikacija. Na sve ove nacine, ali i
mnogo Sire i opasnije, organizovane kriminalne grupe koriste dostignuca IKT. Kljucni
trend identifikovan u Evropolovoj godiSnjoj internet proceni pretnji od
organizovanog kriminala (IOCTA) je rastuci ,,model kriminal kao usluga“ u kome
specijalizovani provajderi nude sajber usluge organizovanim kriminalnim grupama,
Sto govori o tome da ce sajber kriminal nastaviti da raste i da ¢e se upotreba onlajn
platformi i sajber alata u kontekstu uspostavljenih trzista organizovanog kriminala
i dalje Siriti (Bird et al. 2020, 2).

Ne postoji oblik organizovanog kriminala, odnosno vrsta krivicnih dela, koje
danas ne pocivaju u velikoj meri na prednostima IKT. Informaciona tehnologija
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predstavlja mocno i efikasno orude za kriminalce, za podrsku kreiranju novih
kriminalnih scenarija, pojednostavljivanje izvrSavanja odredenih nezakonitih radnji
i smanjenje rizika od otkrivanja (Tundis et al. 2018).

Koriséenje sajber prostora, drustvenih mreza i zastiéenih online komunikacija,
u najvecoj meri je prisutno u slucajevima ilegalne trgovine narkoticima, trgovine
ljudima, u kreiranju i distribuciji decije pornografije. Uprkos €injenici da je Put svile
(Silk Road), najpoznatiji sajt za ilegalnu prodaju droge na mrezi, oboren 2013.
godine, rast trZiSta nije usporen. Prema jednoj proceni, prihod od ove prodaje se
utrostrucio od zatvaranja Puta svile 2013. do 2016. godine (RAND Europe 2016).
Pre svega, finansijski pokazatelji upucuju na to koliko brzo onlajn crno trziste
narkotika raste. RAND Europe? je procenio da je 2016. prihod na darknet trZistu za
tu godinu bio izmedu 12 i 20 miliona dolara, dok se procene globalne trgovine
krecu izmedu 425 i 625 milijardi dolara (Bird et al. 2020, 4). Studija iz 2018. godine
o Abraxas-darknet trziStu identifikovala je 463 prodavaca i 3.542 kupaca
nedozvoljenih droga i utvrdila da je vise od polovine svih kupovina napravilo samo
10% kupaca, pri ¢emu je vecina kupaca izvrsila samo jednu kupovinu. Ovo bi moglo
da ukazuje na pojavu da distributeri niskog nivoa kupuju zabranjene droge na mrezi
za dalju preprodaju (Norbutas 2018).

Trgovina ljudima, moZda najperfidniji i najbrutalniji oblik organizovanog
kriminala, jako brzo je poprimio transnacionalne razmere (i u pogledu organizatora,
Zrtava — njihovih zemalja porekla i , krajnjih” destinacija). Trgovina ljudima pogada
(posrednom ili neposrednom viktimizacijom) vise od 40 miliona ljudi Sirom sveta —
»71% njih su Zene i devojke, a 25% deca, dok organizatori zaraduju 150 milijardi
dolara godisnje” (Bird et al. 2020, 11). IKT su omogucile Sirenje i brZe povezivanje
trzista (,,ponude”i, potraznje”), skriveniju komunikaciju u lancu trafikinga, ali i lakse
dolaZzenje do zrtava, narocito zloupotrebom drustvenih mreza. Na Zalost, jedan od
oblika trgovine ljudima i zlo€ina koji najbrze raste zahvaljujuéi IKT jeste online
seksualna eksploatacija dece. Ovo je jedan od zlocina koji se najbrze prilagodavaju
mogucnostima koje nudi tehnologija, brzo prelaze sa koriscenja usluga grupnog
deljenja fajlova na sektorstvo (kategorisanje), onlajn ,,doterivanje” (grooming) i
prenos seksualnih ¢inova uzivo za zatvorenu publiku (Bird et al. 2020, 11). Projekat
Arachnid, koristeci automatizovani pretraziva¢ web lokacija za skeniranje preko 230
miliona web-stranica, u periodu od Sest nedelja tokom 2017. godine, otkrio je preko
5,1 milion pojedinacnih web stranica koje su zajedno hostovale preko 40.000
jedinstvenih slika koje prikazuju zlostavljanu decu (van der Bruggenand and
Blokland 2021).

3 Istrazivacka institucija Ciji je cilj da svojim rezultatima pomogne kreiranju javnih politika i donosenju
odluka.
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Ono $to je organizovanim kriminalnim grupama olaksalo delovanje, upravljanje
aktivnostima i dalji razvoj, a imajuci u vidu primenu IKT, u najvec¢oj meri jeste
zloupotreba znanja i dostignuéa iz oblasti kriptografije. Aplikacije koje omoguéavaju
enkriptovanu (Sifrovanu) komunikaciju, omogucile su ¢lanovima (transnacionalnih)
kriminalnih grupa zasticenu komunikacije bez potrebe za fizickim sastajanjem i
kontaktom, bezbednu razmenu poruka na vrlo udaljenim mestima i otezale
istraznim organima da otkrivaju i prate komunikaciju izmedu podinilaca krivi¢nih
dela i to koriste kao dokazni materijal. Dvadeset evropskih zemalja evidentiralo je
upotrebu softvera za Sifrovanje od strane sajber kriminalaca da bi zastitili svoje
pohranjene podatke, dok je osam drzava ¢lanica posebno apostofiralo problem
kodiranja (enkripcija i dekripcija) kao najvedi izazov za istragu sajber kriminala
(Pisaric¢ 2020).

(Zlo)upotreba kriptografije od strane organizovanog kriminala

Kriptografija je znacajna i vazna naucna disciplina, koja izucava i produkuje
nacine zastite tajnosti podataka, poruka i informacija. Time ona, pre svega, jeste
od velike vaznosti za bezbednosni sistem i privredu, u oblasti zastite komunikacija
(pisanih ili usmenih poruka i razgovora), drzavnih, vojnih ili poslovnih tajni.
Kriptografija, ili ,umetnost Sifrovanja”, stara je nekoliko hiljada godina. Jedna od
prvih istorijski dokumentovanih upotreba specijalnih kodova u komunikaciji moze
se pratiti do starog Egipta, kada su nestandardni hijeroglifi koriS¢eni za prikrivanje
sadrzZaja poruke (Vilim et al. 2021). Zacetak Sifrovanja podrazumevao je upotrebu
pergamenta i alatke za pisanje, da bi se vremenom usavrSavao, a za kodove i
klju¢eve pocele da se koriste matematic¢ke formule. U XX veku, a narocito tokom
Drugog svetskog rata, Sifrovanje poruka je dobilo na naroc¢itom znacaju, kada
pocinju i da se razvijaju uredaji za Sifrovanje, poput Nemacke masine Enigma.

Enigma je koristila simetricne Sifarske tehnike, Sto znaci da je deSifrovanje
podrazumevalo obrnut proces od Sifrovanja. Tako je Enigma koristila odredeni kljuc¢
za Sifrovanje poruke, a na prijemu se za deSifrovanje koristila identi¢cna masina sa
istim klju¢em. Dakle, i posiljalac i primalac imali su istu informaciju i obojica su koristili
isti kljuc za Sifrovanje i desifrovanje — njihov odnos je simetri¢an (Sing 2010, 324).

Savremene kriptografske tehnike zasnivaju se na asimetricnom Sifrovanju. U
asimetricnom sistemu, kao Sto mu ime kaze, klju¢ za Sifrovanje i klju¢ za
desifrovanje nisu isti. Ovaj sistem je, dakle, zasnovan na paru razliitih kljuceva.
Kljuc za Sifrovanje je svima dostupan i on se naziva javnim klju¢em, dok klju¢em
za desifrovanje raspolaze samo primalac poruke, i taj klju¢ se naziva tajnim
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klju¢em. U asimetricnom sistemu komunikacija se odvija tako Sto posiljalac
poruke koristi javno dostupan javni kljuc kojim Sifruje poruku i $alje je primaocu.
Primalac potom poruku desifruje pomocu svog privatnog (tajnog) kljuca. Jedna
od najvedih prednosti asimetricne Sifarske tehnike jeste u tome $to se njome
prevazilazi problem distribucije kljuca koji je karakteristi¢an za simetri¢nu Sifarsku
tehniku. Primalac poruke u asimetricnom sistema ne mora da u tajnosti preda
posiljaocu poruke javni kljuc za Sifrovanje — sasvim suprotno, sada moze svima
da ga otkrije. Njemu odgovara da njegov kljuc za Sifrovanje bude javno dostupan,
jer na taj nacin svi mogu da mu 3alju Sifrovane poruke. Istovremeno, uprkos tome
Sto je njegov javni klju¢ opste poznat, niko ne moze da deSifruje nijednu poruku
koja je njime Sifrovana, jer poznavanje javnog klju¢a nije ni od kakve pomodi pri
desifrovanju. Stavise, ¢ak ni posiljalac poruke koji je poruku Sifrovao javnim
klju¢em primaoca, ne moze da je deSifruje. To moZe da ucini samo primalac koji
ima privatan klju¢ (Sing 2010, 325-326). Otkricem asimetri¢ne Sifarske tehnike
znaajno je unapredena kriptografija, koja je danas postala ,igraliste
matematicara“ (Landau 2004).

Savremena enkripcija bazirana je na softverima koji koriste sloZene
matematicke algoritme kako bi kreirali Sifre i alatke za kodiranje. Stvaranje
sofisticiranih alata za Sifrovanje usko je povezano sa nastojanjem vojno-
odbrambenih snaga zemlje i drzavnih organa da prikriju svoje komunikacije i
strateSke dokumente, koji su vazni za funkcionisanje drzave, bezbednosnog sistema
i zastitu gradana (Vilim et al. 2023). Medutim, kriptografija u rukama organizovanog
kriminala otezava bezbednosnim sluzbama da otkriju, prate i dokumentuju audio
i pisanu komunikaciju, kako bi istraZili izvrsenje teskih krivi¢nih dela. Takode, funkcija
kriptografije, pa i zloupotreba zavisi od toga da li se ona koristi za omogucavanije i
ocuvanje poverljivosti ili potvrdu identiteta i autenti¢nosti. Drustvena pretnja se
javlja prvenstveno sa uslugama poverljivosti — onime $to nazivamo Sifrovanjem
(Denning and Baugh Jr. 1997, 2). Metode potvrde autenti¢nosti i identiteta, od
koristi su za istrazne radnje, jer sluze osiguravanju tac¢nosti izvora podataka i
integriteta (autenti¢nosti) razmenjenih poruka. Medutim, enkripcija se koristi kao
alat za prikrivanje informacija u raznim zlo¢inima, ukljucujuci prevaru i druga
finansijska krivi¢na dela, kradu vlasnickih informacija, kompjuterski i sajber kriminal,
drogu, decju pornografiju, terorizam, ubistva, ekonomsku i vojnu Spijunazu
(Denning and Baugh Jr. 1997, 4). Kriminalne grupe sve vise koriste Sifrovane kanale,
kao Sto su Telegram i Signal, kao metod komunikacije kako bi izbegli da ih
bezbednosne sluzbe razotkriju. Kriminalci koriste ove kanale da dela planiraju,
izvrSavaju i razgovaraju o svojim operacijama (Koomen 2021). Asimetri¢no
Sifrovanje, koje zahteva par povezanih javnih i privatnih klju¢eva (kodova) za pristup
podacima izmedu komunikanata, omogucava kriminalcima da potvrde da su
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poruke koje su primili autenti¢ne, a ne od imitatora — neZeljenog izvora poruke.
Kriminalci, kao i teroristi, koriste Sifrovanu komunikaciju da sakriju svoje transfere
novca i zastite se od tehnika hakovanja koje uklju¢uju upotrebu malvera (malware)
i rensomvera (ransomware) koji ciljaju njihovu finansijsku imovinu, kao i da
obezbede tajnost ,,posla”. (Napoleon et al. 2021). Rensomver predstavlja vrstu
malvera, iz potkategorije ucenjivackog malicioznog softvera, koji autorizovanom
korisniku ograni¢ava pristup racunarskom sistemu ili u njemu pohranjenim
podacima i traZi otkupninu kako bi korisnik povratio pristup svom sistemu i/ili
podacima (Fruhlinger 2020). Otkupnina se po pravilu trazi i isplacduje u
kriptovalutama, najéescée u bitkoinu. Transakcijama u kriptovalutama je tesko pratiti
trag, te je njihovo koris¢enje u funkciji oCuvanja anonimnosti napadaca (Putnik,
MiloSevi¢ and Cvetkovi¢ 2022, 328). Neke vrste rensomvera mogu da blokiraju
ra¢unar na nacin da se na ekranu pojavi ucenjivacka poruka koju korisnik ne moze
da skloni bez pla¢anja otkupnine. Druge vrste ovog malvera mogu da Sifruju
pojedinacne ili sisteme datoteka u racunaru. Ako je raéunar povezan sa lokalnom
mrezom, rensomver se, takode, moZe prosiriti na druge racunare ili uredaje za
skladistenje na mrezi ili u internet oblaku. U tom slucaju se od korisnika ciji je
racunar zaraZen traZi otkupnina u zamenu za otkljuc¢avanje kriptovanih podataka
(Putnik, MiloSevi¢ and Cvetkovi¢ 2022, 329).

Danas je upotreba komunikacionih aplikacija koje omogucavaju Sifrovani prenos
elektronskim uredajima pomocu potrebnog operativnog sistema, omogucavajuci
instaliranje aplikacije i uspostavljanje veze sa internetom postala opsteprihvaceni
standard kojim je omogucena zastiéena komunikacija. Postoje i aplikacije koje
omogucavaju da se ceo uredaj Sifruje, Sto oteZava pronalaZenje njegovog sadrzaja
ili otkrivanje potrebnih informacija i dokaza (Vilim et al. 2023).

Aplikacije za asimetriénu enkripciju Sifruju kompletnu komunikaciju izmedu
posiljaoca i primaoca poruke, uz upotrebu javnog i privatnog kljuca, gde se
desifrovanje moze izvrsiti samo posedovanjem i primenom privatnog kljuca.
Telegram je bio jedna od prvih aplikacija za enkriptovanu komunikaciju, a danas je
u opticaju veliki broj njih (poput aplikacija Viber, Wickr, WhatsApp). Sve one koriste
takozvano ,end-to-end” (E2EE) Sifriranje. Enkripcija po principu ,end-to-end” je
nacin bezbednog komuniciranja koji onemogucdava trecem licu da pristupi
podacima dok se prenose sa jednog sistema ili uredaja na drugi (od poSiljaoca do
primaoca). U E2EE enkripciji, podaci su Sifrovani na sistemu ili uredaju posiljaoca i
samo primalac kome je namenjena poruka mozZe da je desifruje — provajder
internet usluga, provajder, haker ili neka treéa strana ne moze poruku da procitaili
menja. U ovakvim slucajevima, jedino $to bezbednosne sluzbe mogu da iskoriste
su metadpodaci — podaci koje provajder internet usluga moze da pruzi, a oni
podrazumevaju identifikaciju uredaja sa kojih je komunikacija obavljena, vreme
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ostvarivanja komunikacije i duZina trajanja razgovora (u slu€aju audio
komunikacije), bez moguénosti uvida i deSifrovanja sadrzaja koji je razmenjen.

Tako, na primer, Sinaola kartel, medunarodni narko kartel i jedna od najmocnijih
kriminalnih organizacija na svetu sa sedistem u Meksiku, bavi se krijumcarenjem
narkotika — kokaina, heroina, metamfetamina i MDMA na americko trzZiste, a
komunikacija unutar organizacije obavlja se kriptovanom komunikacijom. El
Mencho, deo Sinaola kartela, sa vrhom organizacije komunicira putem WhatsApp
aplikacije — koris¢enjem E2EEE enkripcije. Za njih ovo predstavlja jednostavan,
direktan i bezbedan nacin razmene poruka kroz celu hijerarhiju ove kriminalne
organizacije (Bird et al. 2020, 11).

Kada je re€ o trgovini ljudima, enkriptovane aplikacije koriste se za komunikaciju
medu ¢lanovima grupe, sa (potencijalnim) Zrtvama, kao i sa klijentima (korisnicima
seksualnih usluga, fizickog rada ili zlostavljanja dece). Zainteresovane strane na
trziStima trgovine ljudima (mreZe trgovine ljudima, kupci/korisnici usluga) mogu
anonimno i bezbedno da komuniciraju putem Sifrovanih aplikacija za razmenu
poruka, zatvorenih soba za caskanje (chat-rooms) i drugih foruma na deep ili dark
vebu, gde pristupaju sa posebno Sifrovanim, jedinstvenim pozivnicama (Bird et al.,
2020, 14). Izvestaj Evropola iz 2021. godine — Procena pretnje od ozbilinog i
organizovanog kriminala (SOCTA) 2021 — direktno opisuje bezbednosne rizike koji
nastaju za bezbednost granica kada IKT koriste organizovane grupe koje krijumcare
ljude preko granica, bilo kopnom, vazduhom ili morem (Napoleon et al. 2021).

Sofisticirane digitalne tehnologije i Siroko rasprostranjena upotreba
enkriptovanih aplikacija za komunikaciju, organizovanim kriminalnim grupama
omogucavaju gotovo potpuno zasti¢enu i bezbednu razmenu poruka, upravljanje
aktivnostima i Sirenje poslova, dok bezbednosnim sluzbama i istraznim organima
oteZavaju bilo koji vid ,,digitalnog upada” u ove grupe, presretanje, praéenje i
desifrovanje komunikacije, a time i pravovremenog otrkivanja i dokazivanja
krivicnih dela. Nova tehnologija nije stvorila samo nove pretnje veé je i otezala
identifikaciju aktera bezbednosnih pretnji i njihovog razlikovanja (Miljkovi¢ and
Putnik 2016, 164).

Sky ECC enkriptovana aplikacija narocito je popularna za upotrebu medu
kriminalnim grupama. Ovu aplikaciju razvila je i na trZiste plasirala Kanadska
kompanija Skajglobal (SKY Global), prvobitno kao deo Blekberi (Blackbery) telefona,
a zatim i kao samostalni proizvod. Ova aplikacija doZivela je ekspanziju kod
kriminalnih grupa nakon ,,pada” platforme za enkriptovanu komunikaciju EnroChat
2020.godine. Evropska policija je nakon uspesne infiltracije na EnroChat platformu
pronasla na milione Sifrovanih poruka — rezultat toga bio je hapsSenje 746
osumnji¢enih, konfiskovanje 77 komada vatrenog oruzja i oko dve tone droge
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(Fisher 2020). Sky ECC bio je vediizazov za policiju i israzne organe, medutim ,slaba
karika” prepoznata je u serverima na kojima se zapisi o enkriptovanim porukama
Cuvaju. Naime, Sifrovane poruke automatski se brisu 30 sekundi nakon Sto su
procitane, a ako je telefon bio van internet mreze (offline), poruka se ¢uvala do 48
sati pre brisanja. Medutim, struénjaci za visokotehnoloski kriminal
zapadnoevropskih policija shvatili su da se poruke, iako izbrisane, cuvaju na serveru
ove aplikacije. Sky ECC je prevashodno ,pala”, upadom policije i preuzimanjem
podataka sa servera. Nakon toga, belgijska, holandska i francuska policija su
»provalile” servis za Sifrovanje poruka ove aplikacije, Sto im je omogudilo
razotkrivanje 80 miliona poruka (The Brussels Times 2022). Na ovaj nacin, policija
Belgije dobila je dokaze za pokretanje 276 istraga i zaplenu 90 tona droge. Prema
podacima Minisarstva unutrasnjih poslova Srbije iz 2021. godine, oko 30% od
70.000 telefona koji koriste aplikaciju Sky bilo je u rukama kriminalaca sa Balkana
(Milovanovi¢ 2022). Upotreba ove aplikacije evidentirana je i u Republici Srpskoj u
decembru 2021. godine, kada je uhapseno 19 lica zbog krijumcarenja droge i oruzja
u okviru akcije , StoridZ 2”, na ¢elu sa Drzavhom agencijom za istrage i zastitu (SIPA)
i Ministarstvom unutrasnjih poslova Republike Srpske (Klix 2021). Ono Sto je Sky
ECC aplikaciju €inilo posebno atraktivnom za kriminalne grupe jeste postojanje
opcije za takozvano ,,samounistenje”, odnosno moguénost unosenja posebne
»panik” Sifre koja bi obrisala sadrzaj. Medutim, slabost sistema za koju kriminalci
tada nisu znali jeste da se, iako izbrisane, poruke neko vreme €uvaju na serverima
aplikacije, sto je bilo kljuéno otkrié¢e policije u borbi protiv brojnih organizovanih
kriminalnih grupa.

Suprotstavljanje zloupotrebi kriptografskih tehnika
kao izazov za nauku i praksu

Prethodno opisane studije slucaja govore u prilog tome da prvi korak u
pokusaju otkrivanja i dokazivanja krivicnih dela organizovanih kriminalnih grupa
jeste kreiranje sofisticiranih softvera koji ¢e biti u stanju da na autonoman i
automatizovan nacin presreéu i deSifruju enkriptovanu komunikaciju, Sto
predstavlja znacajan tehnicko-tehnoloski izazov. Podaci koje pruzaoci internet
usluga mogu dati od znacaja su, ali treba imati u vidu da se i sami mobilni uredaiji,
narocito oni koji su sistemski enkriptovani, bez obzira na druge aplikacije, mogu
nabavljati pod laznim identitetima, narocito na dark web-u.

Sa druge strane, kada je re¢ o legalnoj prodaji mobilnih uredaja, internet
aplikacija i softvera, i pracenju i prisluskivanju njihovih korisnika, osetljivo je pitanje
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i izazov sa stanovista zastite ljudskih prava i privatnosti. Razvoj digitalne tehnologije
obesmisljava postojece domace ustavne i zakonske odredbe koje jo$ uvek govore
0 ,nhadzoru i zapleni pisama i drugih posSiljki“ iako je svet ve¢ decenijama unazad
sa pisama, razglednica i Cestitki preSao na imejlove i digitalne Cestitke, sa fiksnih
telefona na mobilne, sa SMS poruka na internet komunikacione platforme poput
Vibera, Votsapa (WhatsUp) i Telegrama, bududi da su one poslednjih godina sve
cesSce u upotrebi jer omogucavaju kriptovanu komunikaciju, kao i autonomni
Sifrovani uredaji koji garantuju tajnost i sigurnost komunikacije (Bajovic¢ 2020, 154).

SAD su razmatrale razliCite opcije pri donosenju odluka i daljih politika u
pogledu koris¢enja enkripcije i razvoja programa za oporavak kodova nakon
narusavanja poverljivosti, u slu¢ajevima ugrozavanja nacionalne bezbednosti.
Dening i Bo (Denning and Baugh 1997) isticu da je Sifrovanje kriticno medunarodno
pitanje koje zahteva partnerstvo izmedu kompanija i vlade i medunarodnu
saradnju. Jedan od uspesSnih primera saradnje drzave, odnosno njenih
bezbednosnih sluzbi i privrede i to na medunarodnom nivou, jeste operacija koju
je americki Federalni istrazni biro (FBI) sproveo sa jo$ 16 zemalja, a u kojoj su stvorili
privatnu kompaniju ANOM, koja se bavila proizvodnjom kriptovanih telefona i
aplikacija za komunikaciju. ANOM je na dark web-u prodao 12.000 enkriptovanih
telefona, koje je kupilo preko 300 kriminalaca, ¢lanova transnacionalnih
organizovanih grupa. ANOM je ciljao potencijalne kupce nudeci Sifrovane
komunikacione uredaje i objavljivajuci ih na dark web-u, kako bi ih pripadnici
kriminalnih grupa kupili. Na taj naéin bezbednosnim sluzbama zemalja ucesnica u
ovoj operaciji omoguceno je da prisluskuju i presrecu komunikaciju organizovanih
kriminalnih grupa koje su koristile ove uredaje (Napoleon et al. 2021).

Slucajevi EncroChat i Sky ECC aktuelizovali su problematiku pribavljanja, prirode
i ocene dokaza pribavljenih u inostranstvu. U vezi sa tim, postavlja se pitanje
pravnog osnova za dostavljanje EncroChat i Sky komunikacije, njenog koris¢enja u
krivicnom postupku, ocene ovakvih dokaza od strane suda, kao i nacina i
mogucnosti njihovog izvodenja na glavnom pretresu (Bajovi¢ 2022, 158). Kada
govorimo o koris¢enju dokaza pribavljenih putem presretanja ili otkrivanja
komunikacija, imajuci u vidu Siroku akciju koja se odnosila na EnroChat i Sky ECC,
kao gotovo jedini nacin razmene poruka bez fizickog prisustva, ono $to je najvaznije,
jeste postovati zakon i procedure za pribavljanje dokaza. Zakonik o krivicnom
postupku Republike Srbije (SI. glasnik RS 27/2021) zabranjuje dono3enje presuda
na osnovu dokaza koji su pribavljeni suprotno Ustavu republike Srbije. U sustini,
kao i prilikom pribavljanja dokaza koji se ticu upotrebe metoda pracenja,
prisluskivanja, narusavanja tajnosti pisama i slicno i za ,,upad” u enkriptovane
komunikacije potrebna je odluka suda.
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Prema podacima iz zajednickog izvestaja Europol/Eurojust, svega nekolicina
evropskih drzava ima posebnu regulativu koja regulise tajno pristupanje Sifrovanoj
elektronskoj komunikaciji i njeno dekodiranje (online nadzor, upad u racunarski
sistem, koriS¢enje tehnickih sredstava za pristup digitalnim dokazima i sl.) (Bajovi¢
2022, 158). Nasa normativa ¢ak i ne reguliSe posebno digitalne dokaze vec ih
podvodi pod isprave, propisujuci da ,,raCunarski podatak koji je podoban ili odreden
da sluzi kao dokaz Cinjenice koja se utvrduje u postupku predstavlja ispravu” (l. 2
st. 1t. 26 ZKP) (Bajovic¢ 2022, 159). Mora se imati u vidu da , digitalni dokazi” ¢esto
nisu jednaki ostalim oblicima fizickih dokaza u odnosu na koje su osetljiviji i podlozni
menjanju strukture i sadrZaja, te se prema njima treba posebno odnositi (Milanovic¢
and Milanovi¢ 2010).

Zakljucak

Organizovane kriminalne grupe ¢e, po svoj prilici, nastaviti da koriste
asimetriénu enkripciju budu¢i da ona nudi dodatnu zastitu i poverljivost
komunikacije. Bezbednosne sluzbe i istrazni organi ¢e, shodno prepoznatim
rizicima, morati da unaprede svoju metodologiju desifrovanja kako bi se
suprotstavili organizovanom kriminalu koji, za sada vrlo uspesno koristi mogucnosti
IKT za svoje nezakonite potrebe i poslove. Sa druge strane, tuzilastvo i sudstvo,
odnosno zakonodavstvo generalno, moraée da prilagode normative i procedure
savremenim trendovima koje kriminalne grupe nedvosmisleno prate i putem njih
olaksSavaju sebi delovanje i ostajanje ,ispod radara” zakonitog pracenja i pribavljanja
dokaza. Nauka o digitalnim dokazima je standardizovana u ISO/IEC 270375
(prikupljanje i ¢uvanje digitalnih forenzickih dokaza), kao i kroz SWGDE — Scientific
Working Group on Digital Evidence i IOCE — International Organization on Computer
Evidence. U okviru ovih dokumenata nalaze se preporuke za osnovne principe
forenzicke analize digitalnih dokaza, kriterijumi, kao i standardne radne procedure
za zaplenu racunara, forenzicku akviziciju i analizu, Cuvanje, kopiranje originalnih
digitalnih dokaza i drugo (Milanovi¢ and Milanovi¢ 2010). lako nauka i praksa
razvijaju metode digitalne forenzike, organizovane kriminalne grupe ali i kompanije
Ciji je osnovni cilj komercijalizacija i profit, sa svoje strane, razvijaju takozvanu
ydigitalnu anti-forenziku”. Ova nastojanja kriminalnih grupa Berinato (Berinato
2007) lakonski definise maksimom ,,Otezajte im da vas nadu i onemogudite im da
dokaZu da su vas nasli”.

Na kraju, treba pomenuti da digitalni jaz nije izrazen samo izmedu drzava i
organizovanih kriminalnih grupa, ve¢ i izmedu tehnoloski razvijenih i manje
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razvijenih drZava. Zemlje sa dobro razvijenom IKT infrastrukturom i sofisticiranim
odbrambenim sistemima u sferi sajber prostora, imaju tehnolosku prednost u
poredenju sa manje razvijenim zemljama (Dela 2016, 58). Nedovoljna razvijenost
mera odbrane u sajber prostoru, kao i same IKT infrastrukture, kod zemalja u
razvoju moze se manifestovati u nemoguénosti bezbednosnih sluzbi da adekvatno
reaguju na delovanje organizovanih kriminalnih grupa, $to moze imati ne samo
teske drustvene posledice i narusenu nacionalnu, ve¢ i medunarodnu bezbednost.
S obzirom na to da savremeni svet karakteriSe asimetrija pristupa (kriptovanim)
informacijama i da je on postao polje nesagledivog Stetnog delovanja
transnacionalnog organizovanog kriminala, medunarodna saradnja nacionalnih i
nadnacionalnih institucija, pomoc¢ u razmeni informacija i razvoju IKT, usaglasavanju
nacionalnih normativa i mera koje ¢ée smanijiti zloupotrebu Sifrovanih aplikacija i
uredaja, kljucna je za anuliranje prednosti koju, €ini se, kriminal moZe steci nad
bezbednosnim sektorom.
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Nenad PUTNIK, Milica BOSKOVIC

CRYPTOGRAPHY AT THE SERVICE OF ORGANIZED CRIME
— A CHALLENGE FOR SCIENCE AND PRACTICE

Abstract: Organized crime represents a serious threat to the security, economy, and
sometimes for the legal order of the country. Criminal groups not only use the
achievements of information and communication technologies (ICT) for the expansion of
the organization, communication and management of activities and resources, but also
invest, through secret and illegal channels, to develop their own applications of their own
applications that they will use for their activities. Organized criminal groups themselves,
the most powerful ones, have their ICT experts whose goal is not only to protect
communication channels, but also to devise new ways of “circumventing” and neutralizing
police measures and techniques for detecting and monitoring their activities. Members
of organized criminal groups to use those communication applications that enable
encrypted transmission to electronic devices using the necessary operating system,
enabling the installation of the application and the establishment of a connection to the
Internet in order to enable the necessary protected communication. There are also
applications that allow the entire device to be encrypted, making it difficult to find its
contents or discover the necessary information and evidence. This paper presents the
characteristics of organized crime and their operating modes, with an emphasis on the
use of cryptographic techniques. Case studies are illustrating the size and scope of abuse
of encryption by organized criminal groups, by data on cases which were processed, as
well as challenges in opposing the abuse of cryptography from a technical-technological
and legal aspect, after that we provided guideline for improving the mechanisms for
reduction of organized crime.

Keywords: organized crime, international security, encryption, communication,
evidence work.



UDK 323.266:004.738.5 Pregledni rad

Biblid: 0025-8555, 75(2023) Primljen 31. 8. 2023.
Vol. LXXV, br. 4, str. 685-710 Odobren 5. 10. 2023.
DOI: https://doi.org/10.2298/MEDJP2304685K CCBY-SA 4.0

Vestacka inteligencija za otkrivanje
laznih vesti na socijalnim medijima
— ispitivanje stavova

Ana KOVACEVICY, Emir DEMIC?

Apstrakt: U danasnjem digitalnom dobu, socijalni mediji (drustvene mreze) imaju
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Uvod

Socijalni mediji (drustvene mreze) su postali integralni deo savremenog drustva
pruzajuci obilje podataka i vesti. Ne postoji nista slicno platformama drustvenih
mreZa, a da je tako brzo preplavilo svet (Singer & Brookings 2018). U istrazivanju
sprovedenom 2023. godine zabelezeno je 4,88 milijarde aktivnih korisnickih naloga
na socijalnim medijima, Sto Cini 60,6% svetske populacije, dok ima 5,18 milijardi
Internet korisnika, Sto €ini 64,6% svetske populacije (Kemp 2023b). Koliki je rast
koriS¢enja ovih platformi najbolje govori podatak da je 2015. godine, samo pre 8
godina, 30% svetske populacije koristilo socijalne medije, te da taj broj i dalje raste
(Kemp 2023b). Najpopularnije drustvene mreze prema izvestaju iz aprila 2023.
godine, rangirano prema broju aktivnih korisnika, su: Facebook (Fejsbuk, 2,96
milijarde korisnika), YouTube (Jutjub, 2,52 milijarde), WhatsApp (Vatsap) i Instagram
(2 milijarde korisnika) (Kemp 2023a). Istrazivanje pokazuje da korisnici provedu
prosecno u toku jednog dana 2 sata i 26 minuta na socijalnim medijima (Kemp
2023b). Prema istrazivanju Republi¢kog zavoda za statistiku Srbije, internet koristi
83,5% ispitanika (ili 100% ispitanih studenata), a od tog broja preko 81% internet
populacije ima nalog na socijalnim drustvenim platformama (Kovacevic i dr. 2022).

Pored upotrebe navedenih medija radi ostvarivanja kontakta, korisnici neretko
takve aplikacije koriste i radi informisanja. Prema istraZivanju sprovedenom 2020.
godine izneto je da 36% ispitanika redovno dobija vesti preko Fejsbuka i 23% preko
Jutjuba, a broj onih na koje vesti sa ovih platformi imaju indirektno uticaja na razne
aspekte Zivota je verovatno mnogo vedi (Shearer & Mitchell, 2021). Medutim, vazno
je napomenuti da prisustvo informacija na socijalnim medijima moZe dovesti do
izazova u vezi sa verodostojnoséu, tacnosc¢u i interpretacijom istih. Poveéanje broja
korisnika, kao i eksplozivni rast kolicine objavljenih informacija, uz primenu generativne
vestacke inteligencije (poput GPT3), uticali su da lazne vesti postaju znacajan izazov
sa potencijalno ozbiljnim drustenim i politickm implikacijama. Otkrivanje tih laznih
vesti postaje sve teze, na $ta ukazuju i Solejman i saradnici (Solaiman et al 2023).

Koli¢ina podataka koja se svakodnevno generiSe prevazilazi mogucnosti ljudske
analize. Jedno od mogudih reSenja ovog problema bi bila primena vestacke
inteligencije, koja bi imali dvojaku ulogu: klasifikaciju vesti prema verodostojnosti,
kao i prikazivanje vesti odgovaraju¢im korisnicima. Na drustvenim platformama se
sve viSe koristi vestacka inteligencija da bi se upravljalo mnogim aspektima online
okruzenja (Oremus et al. 2021; Rainie et al. 2022). To stvara brojne prednosti, ali i
nove rizike.

Programi veStacke inteligencije za uklanjanje lainih vesti imaju za cilj
identifikaciju, filtriranje i ograni¢enje njihovog Sirenja. Prilikom koriS¢enja ovih
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algoritama namedu se brojna pitanja: Kolika je mogucnost greske? Postoji li rizik od
netacne klasifikacije sto dovodi do cenzure ili uklanjanja taénih informacija? Da li
su, i ukoliko da, koliko su transparentni algoritmi koje koriste velike kompanije da
omogucavaju uvid u klasifikaciju vesti i/ili zakljucivanja? Pored toga namecu se i
pitanja ko ima kontrolu nad programom i kako se odlucuje koji ¢e sadrzaj biti
uklonjen? Da li komercijalni i/ili politicki interesi i/ili pritisak mogu dovesti do toga
da se neki sadrzaj ukloni? Da li se ovim narusava sloboda govora? Implementacija
nosi sa sobom izazove u vezi sa definisanjem laznih vesti, ocenom konteksta i
slobodom izraZzavanja, a pitanje transparentnosti i odgovornosti u vezi sa
programom postaje klju¢no.

Vestacka inteligencija — primena na drustvenim mreZzama

Ne postoji opste prihvacena definicija vestacke inteligencije, a brojne definicije
su navedene kod Skuta (Schuett 2023). U radu ¢emo predstaviti definiciju koju je
dao Minski (Minsky 1968), jedan od pionira vesStacke inteligencije, kao nauku
Cinjenica gde masine rade stvari koje bi zahtevale inteligenciju ukoliko bi ih radio
Covek. Masinsko ucenje predstavlja oblast veStacke inteligencije koja ima
sposobnost samostalnog ucenja zakonitosti iz podataka (Kovacevi¢ 2023). Prema
formalnoj definiciji masinskog ucenja smatra se da kompjuterski program udi iz
iskustva (1), vezanog za zadatak (Z) i meru performansi (P), ukoliko se njegove
performanse na zadatku (P), merene metrikama (M), unapreduju sa iskustvom (1)
(Mitchell 1997). Podela masinskog ucenja na osnovu tipa odlucivanja moze biti
nadgledano (supervised learning), nenadgledano ucenje (unsupervised learning) i
uéenje uz podsticaj (reinforcement learning).

Primena vestacke inteligencije na socijalnim medijima ima za cilj rast poslovanja
i povecanje zadovoljstva korisnika (Kenyon 2021). Idetifikuju se obrasci ponasanja i
interesovanja korisnika i na osnovu toga im se isporucuje sadrzaj. Isporuceni sadrzaj
uti¢e na stvaranje takozvane eho komore (eho sobe, balon filtera), gde korisnici
uglavnom dobijaju sadrzaj koji potvrduje njihove postojece stavove i interesovanja.

Rezultat algoritama vestacke inteligencije umnogome zavisi od ulaznih
podataka. Zato je izuzetno je vaino koji ulazni podaci se koriste, jer nedostatak
raznolikosti u ulaznim podacima moze uticati na pojavu pristrasnosti u zaklju¢ivanju.
Na primer, ako su algoritmi trenirani na podacima o belim muskarcima, rezultat ¢e
pokazivati pristrasnost protiv drugih (manjina ili Zena). U literaturi se ukazuje na
probleme pristrasnosti koji se javljaju kod algoritama vestacke inteligencije, poput
rasizma (Fong 2021; Dwoskin et al. 2021) ili cenzure od strane socijalnih medija
(Belli 2021). Cak i naizgled neutralni skupovi podataka, ukoliko se ukrste sa drugim
podacima, mogu proizvesti rezultate koje diskriminusi po rasi, polu i uzrastu (Lohr
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2021). Sdruge strane, pristalice alogoritama tvrde da su automatski sistemi manje
podlozZni diskriminaciji (Burke et al. 2021).

Drustvene platforme povedavaju vidljivost odredenih postova (tzv. boosting ili
busting), time sto ih prikazuju ve¢em broju ljudi nego Sto bi bilo bez bustinga. Cilj
ovoga je povedanje angazovanja korisnika kroz interakciju: lajkove, deljenje,
komentare i klikove. Na ovaj nacin se generiSu kontroverzne i senzacionalisticke
teme koje uzrokuju emocionalne reakcije, a zanemaruju se tacnost ili relevantnost.
Zbog prethodno navedenog, izuzetno je vaino adaptirati algoritme da dele
autenti¢an i odgovarajuci sadrzaj, dok je vazno ograniciti uticaj laznih vesti i
provokativnog sadrzaja. Na osnovu kombinovanja internih dokumenata Fejsbuka,
javno dostupnih informacija i izjava insajdera dobija se uvid u to kako razli¢iti
pristupi algoritmu mogu znacajno da promene kategorije sadrzaja koje su vidljive
korisniku (Oremus et al. 2021). Pobornici algoritama smatraju da bi uklanjanjem
algoritama bilo viSe, a ne manje govora mrznje i dezinformacija (Vakil 2021). U
odsustvu algoritma za filtriranje sadrzaja, dominantnu poziciju bi zauzeli pojedinci
ili organizacije koje objavljuju najcesce i koje imaju najsiru publiku, ali to ne bi
garantovalo kvalitet sadrzaja. U takvom scenariju, objave sa manjim brojem
pratilaca suocavale bi se sa smanjenim moguénostima da dopru do Sire publike.

Zlonamerni korisnici mogu koristiti generativnu vestacku inteligenciju (poput
Chat GPT) za kreiranje sadrzaja za podrsku kampanjama, politickim agendama ili
Sirenje mrinje. Generisanje laznih informacija moze imati cikli¢an efekat, rezultujuci
sve ve¢im obimom dezinformacija. Odnosno, generativni sistemi koji se budu
obucavali nad laznim podacima putem metode ucenja uz podsticaj generisnée nove
netacne izlaze, $to moZe da ubrza Sirenje laznih vesti, uti¢e na javno mnjenje,
uznemirava pojedince ili uti¢e na politiku i izbore (Ferguson et al. 2023). U
ubedljivom tekstu koji je generisan pomocu vestacke inteligencije jedan profesor
prava se nasao na listi pravnika koji su seksualno uznemiravali, iako takva tvrdnja
nije postojala (Verma i Oremus, 2023). Takode, su bili navedeni njegovi nepostojeci
radovi, koji su izgledali ubedljivo. Generativni sistemi vestacke inteligencije mogu
da proizvedu Stetne informacije i bez namere.

Sofisticirani generativini sistemi vestacke inteligencije mogu imati izuzetno
uverljive rezultate, a nivo rizika zavisi od konkretnog slucaja upotrebe, od laznog
predstavljanja do kampanja dezinformisanja (Solaiman et al 2023), posledice
pokusaja opasnih tretmana tokom Covida-19 i podsticanja nasilja (Merrill et al.
2022). Businka i saradnici (Bucinca et al. 2021) su zakljucili da su pojedinci skloni
preuveli¢avanju i viSem stepenu poverenja prema sadrzZaju koji je generisan,
narocito ako je rezultat autoritativan ili se nalaze u situaciji koja je vremenski
osetljiva. Indirektna posledica sofisticirane generativne vestacke inteligencije
poslednjih godina je prosirila moguénost kampanja laznih vesti i ¢ini da ljudi teze
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veruju pravim vestima ili onome sto ¢uju/vide (Buchanan et al 2021; Guess et al.
2021). Kad sadrzaj generisan vestackom inteligencijom bude uobicajen, necemo
viSe znati Sta je istina, a Sta je laZ.

Koliko je vaZno da se uspostavi pravni okvir za primenu vestacke inteligencije
pokazuje Evropski parlament koji je u junu 2023. godine sa velikom vecinom glasova
izglasao Pregovaracku poziciju o nacrtu Zakona o vestackoj inteligenciji (Marcin
2023). Prema navedenom zakonu, obavezno je da se za sisteme vestacke
inteligencije opSte namene, pre njihovog koriséenja na trzistu Evropske unije,
sprovede procena i ublazavanje potencijalnih rizika, te da se njihovi modeli
registruju u bazi podataka Evropske unije. Dodatno, od sustinskog je znacaja da
sadrZaj kreiran pomodéu generativnih sistema vestacke inteligencije nosi
odgovarajucu oznaku o generisanju, da ukljucuje informacije o autorstvu koris¢enih
podataka, kao i da izbegava generisanje nelegalnog sadrZaja (MEP 2023).

Lazne vesti na drustvenim platformama

Postojanje laznih vesti nije novi fenomen, no sa socijalnim medijima doZivljava
ekspanziju. Drustveni mediji imaju veliku prednost u Sirenju vesti: jeftini su i
dostupni za brzo Sirenje informacija. Na primer, tokom pandemije COVID-19 su se
Sirile razne glasine, poput toga da tadasnji predsednik Sjedinjenih Americkih Drzava
(SAD) razmatra nacionalnu blokadu granica ili lazna lista medicinskih saveta
Univerziteta Stenford (Statt 2020). Koliko je znacajan problem masovne digitalne
dezinformisanosti govori i ¢injenica da ga je jos 2013. godine Svetski ekonomski
forum oznacio kao znacajan tehnoloski rizik (Howell 2013).

Vosagi i saradnici (Vosoughi et al. 2018) su sproveli opsezno istrazivanje o
Sirenju laznih i istinitih vesti na Twitteru (Tviter) u periodu od 2006. do 2017, gde
je analizirano oko 126,000 tvitova koje je oko 3 miliona ljudi podelilo vise od 4,5
miliona puta. Autori su zakljucili da se lazne vesti Sire brze i imaju Siru publiku nego
istinite, pri Cemu se pokazalo da lazne politicke vesti imaju veci uticaj nego lazne
vesti o terorizmu, prirodnim katastrofama, nauci, urbanim legendama ili
finansijskim informacijama (Vosoughi et al. 2018).

IstraZivanje kojim je obuhvaéeno 171 miliona tvitova iz perioda poslednjih pet
meseci pred izbore u SAD 2016. godine je pokazalo da je od toga 30 miliona tvitova
(2,3 miliona korisnika) sadrzalo linkove do sajta sa vestima, od Cega je Cetvrtina
(7,5 miliona tvitova) delilo informacije koje su neistinite ili ekstremno pristrasne
(Bovet & Makse 2019). Ovakav obim laznih vesti je imao uticaja na izbore. Tokom
poslednja tri meseca predsednickih izbora u SAD 2016. godine, dvadeset
najuspesnijih laznih vesti u vezi sa izborima je izazvalo vise deljenja, komentara i
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reakcija na Fejsbuku nego dvadeset najuspesnijih vesti novinarskih izvora (Hughes
& Waismel-Manor, 2020). U skladu sa tim istraZivanje Tvitera pokazuje da je 70%
vecéa verovatnoda da se lazna vest ponovo podeli nego tacna vest, kao i da lazna
vest dostizZe niz od deset ponovnih deljenja dvadeset puta brze nego tacna (Dizikes
2018). Sli¢no se desava i na drugim platformama, pa Silverman (2016) navodi da
se tokom predsednickih izbora u SAD 2016 godine laZna vest brze Sirila na Fejsbuku
nego najpopularnija autenti¢na vest.

Fenomen laznih vesti predstavlja predmet istraZivanja u razli¢itim oblastima,
pri &emu su brojni autori sugerisali niz definicija za ovaj termin. Su i saradnici (Shu
et al. 2017) definisu laZne vesti u uzem smislu, kao vest koja je kreirana s loSom
namerom i da je proverljivo netacna. Preciznije, laznu vest karakteriSe to da je
informacija lazna i da je mogucde proveriti njenu neta¢nost, te da je takva
informacija kreirana sa nepostenom namerom kako bi se konzument informacije
doveo u zabunu. Drugi autori zagovaraju Siru definiciju laznih vesti, koja se fokusira
ili na verodostojnost ili na nameru, kao sto su sledece kategorije (Shu et al. 2017):

e dezinformacije — koje su nenamerno kreirane (Balmas, 2012);
e teorije zavere — tesko je proveriti njihovu ta¢nost (Ash, 1951);

* glasine — ne poticu od vesti, tvrdnje o ¢injenicama koje se nisu pokazale kao
istinite, ali se prenose od jedne do druge osobe i njihov kredibilitet se zasniva
na tome Sto drugi ljudi veruju u njih (Allcott & Gentzkow 2017; Sunstein 2007);

* satiri¢ne vesti —imaju laZzan sadrZaj, ali ¢esto i bez namere da obmanu korisnika,
no u njih se moze poverovati ako sadrzaj satire nije poznat ili jasan (Balmas
2012; Rubin 2016, Jin 2016);

* obmane —imaju nestinit sadrzaj sa elementima prevare ili zabave.

Drugi autori su naveli i drugacije podele. Na primer, Tandok i saradnici (Tandoc
et al. 2018) lazne vesti dele u sledeée kategorije: satire, parodije, fabrikovanje,
manipulacije, oglasavanje i propagandu. S druge strane, Misra i saradnici (Mishra
et al., 2001) pod laZznim vestima smatraju obmane, fabrikovane i satiri¢cne vesti. U
daljem tekstu pod laznim vestima smatra¢emo laZne vesti u Sirem obliku kao kod
Sua i saradnika (Shu et al., 2017).

LaZne vesti imaju tendenciju brzeg deljenja na socijalnim mrezama nego prave
vesti. Dizajks (Dizikes, 2018) smatra da se lazne vesti brze Sire od stvarnih, posto ljudi
vole novitete. Uz to lazne vesti izazivaju jace reakcije i to je razlog njihovog Cesceg
deljenja. Neki ljudi imaju vise sklonosti ka deljenju laznih vesti od istinitih. Pojedinci
su dodatno podlozni laznim informacijama ukoliko su im izloZeni viSe puta, pogotovo
ako informacije dolaze od osoba iz njihove socijalne mreze. Dodatni razlog za Sirenje
laznih vesti moZze biti podloznost kognitivnim pristrasnostima, odnosno uklapanje
novih informacija sa postojeéim znanjem, Sto je narocito izrazeno kod
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preoptereéenosti informacijama. Ljudi po prirodi nisu uspesni u razlikovanju stvarnih
i laznih vesti, pa se iskori$¢avaju ranjivosti pojedinaca poput (Shu et al. 2017):
* naivnog realizma — korisnik pokusava da shvati da je njegova/njena percepcija
realnosti jedino ispravna, dok su drugi koji ne misle tako neiformisani,
iracionalni ili pristrasni (Ward et al. 1997);

e pristrasnosti prihvatanja - korisnik preferira da prima informacije koje potvrduju
njegove/njene postojece poglede (Nickerson 1998).
Pored toga, na prihvatanje laznih vesti imaju uticaja i sledeci psiholoski faktori
(Shu et al. 2017, Paul & Matthew’s 2016):

* socijalni kredibilitet: pojedinac smatra izvor verodostojnim, ako drugi smatraju
da je izvor kredibilan (pogotov ako nema dovoljno informacija da se proveri);

» frekvencija heuristike: pojedinac moze prirodno davati prioritet informacijama
koje Cesto Cuje, Cak iako su lazne; odnosno Cesto ponovljena laZz postaje istina.

Ova pristrasnost se dodatno povecava tako sto korisnici socijalnih medija dobijaju
informacije koje odgovaraju njihovim uverenjima, sto dodatno ucvrséuje njihove
stavove, a to vodi do dalje polarizacije i nastanka eho komora (Petkovi¢ 2022). Na
ovaj nacin manifestuje se tendencija sve dubljeg zatvaranje u sopstveno iskrivljeno
uverenje putem deljenja laZznih informacija u dezinformisanoj eho komori, sto dovodi
do homogenih drustava koja postaju primarni pokretac Sirenja informacija koje dalje
jacaju polarizaciju (Menczer & Hills 2020; Del Vicario et al. 2016). Jednom formirano
pogresno shvatanje je tesko ispraviti: studija pokazuje da pokusaj ispravljanja laznih
informacija predstavljanjem tacnih Cinjenica nekada moze ¢ak povecati uverenje u
pogresno shvatanje (Nyhan & Reier 2010). Dodatni problem sa laznim vestima je da
one mogu ¢initi da ljudi oseéaju nepoverenje i zbunjenost, ne mogu da razdvoje istinu
od lazi i to utice i na njihovo poimanije istinitih vesti (Lynch 2016).

Jednostavno i jeftino je kreirati nalog na socijalnim mrezama, a iza naloga ne
mora da bude ¢ovek. Pored regularnih korisnika, sa stanovista Sirenja laznih vesti,
na drustvenim medijima se mogu indentifikovati i ostali korisnici (Shu et al. 2017):

* Socijalni botovi — nalog na drustvenim medijima koji kontrolise raCunarski
algoritam za automatsko kreiranje sadrzaja i komuniciranje sa ostalima. Moze
specifi¢no biti kreiran za Sirenje laznih vesti. Npr. tokom predsednickih izbora u
SAD socijalni botovi su imali veliki uticaj.

e Kiborzi — mogu Siriti lazne vesti na nacin koji se automatski kombinuje sa
ljudskim doprinosom. Jednostavno prebacivanje funkcionalnosti izmedu ¢oveka
i bota, omogucava jednostavno Sirenje laznih vesti (Chu et al., 2012), pri éemu
se najcesce Covek registruje a potom se postavljaju automatski programi za
aktivnosti na socijalnim medijima.
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* Trolovi — su realni korisnici koji ho¢e da poremete online okruzenje putem
namernog Sirenja emocionalno nabijenih poruka usmerenih ka izazivanju
reakcija kod korisnika.

Istrazivacki ciljevi

U pregledu literature na temu ispitivanja stavova studenata o programima
vestacke inteligencije koji se koriste u socijalnim medijima za detektovanje laznih
vesti, te o njihovim misljenjima o regulativi takvih algoritama i ulogama koju bi
razliCite zainteresovane strane trebalo da igraju u takvoj regulativi, autori ovog rada
nisu nasli istrazivanje na uzorku iz Srbije. S obzirom na to da je kod nas regulativa
algoritama vestacke inteligencije tek u razvoju, te da i samo polje vestacke
inteligencije uziva vece interesovanje studenata i Sire populacije, neophodno je
ispitati stavove o koriSéenju takvih algoritama, kako bi se na adekvatan nacin uticalo
na javne politike i poboljsali univerzitetski nastavni planovi. Stoga, je cilj ovog
istraZivanja dvojak. Prvi cilj istrazivanja se odnosi na ispitivanje stavova studenata
o programima vestacke inteligencije koji se koriste u aplikacijama socijalnih medija
u generalne svrhe i za detekciju laZnih vesti. Drugi istraZivacki cilj se odnosi na
ispitivanje razlika u takvim stavovima izmedu mladih (studenata | godine) i starijih
studenata (studenata IV godine), pod pretpostavkom da stariji studenti imaju
razvijenije znanje i informisanost o takvim algoritmima od mladih studenata.

IstraZivanje opisano u ovom radu je deo Sireg istraZivanja koje se tice stavova
prema koris¢enju algoritama vestacke inteligencije u oblastima izvan socijalnih
medija. Medutim, u ovom radu su opisani rezultati na relevantnim stavkama koje
obraduju temu programa vestacke inteligencije za detekciju laznih vesti u
socijalnim medijima.

Kako bismo odgovorili na postavljene istrazivacke ciljeve, istrazivanje smo
sproveli kroz online upitnik koji se sastojao od stavki prevedenih iz prethodnog
istrazivanja sprovedenog od strane Pew Research Center-a (Rainie et al. 2022).
Podaci su prikupljeni na odgovaraju¢em uzorku studenata.

Metodologija

Uzorak se sastojao od 403 studenta, od kojih je 315 (78,2%) Zenskog, a 88
(21,8%) muskog pola. IstraZzivanje je sprovedeno na Fakultetu bezbednosti
Univerziteta u Beogradu. Svi studenti su u trenutku popunjavanja upitnika pohadali
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kurs Informatika (318 studenata) na prvoj godini osnovnih studija, odnosno
Bezbednost informacija (83 studenta) na Cetrvrtoj godini osnovnih studija.

Za uzorak smo izabrali studente pod pretpstavkom da je ta populacija dobro
upoznata sa socijalnim medijima (Kovacevic i dr. 2022). Pored toga izabrali smo da
istrazivanje sprovedemo nad studentima Fakulteta bezbednosti, Univerziteta u
Beogradu, posto ti studenti izucavaju razlicite aspekte bezbednosti (nacionalnu,
stratesku, korporativnu i/ili ekolosku) i uz pretpostavku da imaju visi nivo svesti o
bezbednosti od studenata drugih fakulteta (Kovacevi¢ et al. 2020), pa i u Sirenju
laznih vesti na socijalnim mrezama. Pored toga, studenti Fakulteta bezbednosti
postaju zainteresovane strane u donosenju javnih politika iz ovog domena, sto
predstavlja jo$ jedan razlog prikupljanja podataka na takvom uzorku.

Instrument koriS¢en u ovom istraZivanju sastoji se od pitanja koja su prevedena
iz upitnika koris¢enog u istraZivanju Pew Research Center-a (Rainie et al. 2022).
Celokupan upitnik se sastojao iz tri dela, dok su za ovaj rad relevantna njegova dva
dela. Prvi deo se sastojao iz socio-demografskih pitanja koja su se odnosila na pol,
uzrast ispitanika i godinu osnovnih studija koju ispitanici pohadaju. Drugi deo
upitnika se sastoji iz stavki koje se odnose na stavove ispitanika prema koriséenju
algoritama vestacke inteligencije i sastoji se iz Cetiri supskale - stavovi prema
generalnoj primeni takvih algoritama, stavovi prema primeni takvih algoritama u
aplikacijama socijalnih medija, stavovi prema primeni takvih algoritama za
prepoznavanje lica, stavovi prema primeni takvih algoritama u samo-vozeéim
automobilima. U ovom radu su predstavljeni rezultati relevantnih stavki sa supskale
kojom se ispituju stavovi prema primeni algoritama vesStacke inteligencije u
aplikacijama socijalnih medija, a koja su navedena u Prilogu 1.

IstraZivanje je sprovedeno putem online platforme Moodle u periodu od 25.
maja do 2. juna 2023 godine. Ucesée u istrazivanju je bilo dobrovoljno, a ispitanici
su mogli da odustanu od uceséa u istraZivanju u bilo kom momentu. Ispitanici su
najpre ukratko upoznati sa temom istrazivanja, a potom su popunili upitnik. Za
popunjavanje celokupnog upitnika je trebalo oko 20 minuta, prilikom ¢ega vreme
za popunjavanje nije bilo ogranic¢eno.

Rezultati

Podaci su obradeni uz pomoc¢ softvera Statistical Package for Social Sciences
(SPSS) v29, kao i uz pomo¢ Python programskog jezika. Deskriptivne mere su
ekstrahovane za sve varijable, prilikom ¢ega smo koristili prosek i standardnu
devijaciju kao deskriptivne mere kontinualnih varijabli, a proseke i frekvencije kao
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deskriptivne mere kategorickih varijabli. Za testiranje razlika izmedu razlicitih
demografskih grupa koristili smo hi-kvadrat test i korigovane standardizovane
reziduale za interpretaciju rezultata, prilikom ¢ega je koriS¢ena apsolutna vrednost
korigovanih standardizovanih reziduala od 2 za beleZenje odstupanja odgovora od
ocekivane distribucije. Poredenja sa rezultatima istrazivanja sprovedenog od strane
Pew Research Center-a (Rainie et al. 2022) su navedena, ali zbog neujednacenosti
velicine uzoraka i drugacijeg nacina uzorkovanja, nisu sprovedena statisticka
poredenja ovih rezultata.

Na podacima koriséenog uzorka, ¢ak 25,3% ispitanika je izvestilo da nisu Citali
niti ¢uli o racunarskim programima koje kompanije socijalnih medija koriste za
pronalaZzenje laznih informacija na svojim sajtovima. S druge strane, 64% uzorka je
izvestilo da su Culi o takvim programima u maloj meri, dok je 10,7% uzorka izvestilo
da su puno culi ili ¢itali o navedenim programima. Poredenje studenata zavrSne i
studenata pocetne godine osnovnih studija ukazuje na to da su studenti zavrine
godine studije u nesto vecoj meri izvestili da su o takvim programima ¢itali u maloj
meri (¥3(2) = 7,422, p <,05; Tabela 1).

Tabela 1. Poredenje starijih i mladih studenata u prijavljenoj meri Citanja
o programima vestacke inteligencije u kompanijama socijalnih medija

Koliko ste culi ili ¢itali o racunarskim programima
koje kompanije socijalnih medija koriste za pronalaZenje | Mladi studenti Stariji studenti
laznih informacija na svojim sajtovima?

Nimalo 27,4% (1,8) 17,6% (-1,8)
Malo 60,7% (-2,7) 76,5% (2,7)
Puno 11,9% (1,6) 10,7% (-1,6)

Napomena: U zagradama se nalaze korigovani standardizovani reziduali.

20,1% ispitivanog uzorka je izvestilo da misle da je Siroko rasprostranjena
upotreba racunarskih programa od strane kompanija socijalnih medija za
pronalazenje laznih informacija na njihovim sajtovima losa ideja za drustvo, 46,1%
smatra da je dobra ideja za drustvo, dok ostalih 33,5% uzorka nije sigurno. Kada se
ovi rezultati uporede sa rezultatima Rejneja i saradnika (Rainei et al. 2022), nas
uzorak prijavljuje nesto pozitivnije glediste na Siroku rasprostranjenost upotrebe
takvih racunarskih programa od strane kompanija socijalnih medija. Dok 38%
uzorka u istrazivanju Rejneja i saradnika (Rainei et al. 2022), smatra da je takva
upotreba dobra ideja za drustvo, 31% smatra da je to losa ideja za drustvo. Takode,



MP 4, 2023 (str. 685-710) 695

stariji studenti nesto ¢esce prijavljuju da smatraju da je takva upotreba dobra ideja
za drustvo u poredenju sa mladim studentima (y%(2) = 14,518, p < ,01; Tabela 2).

Tabela 2. Poredenje starijih i mladih studenata u njihovom stavu
da li bi upotreba ra¢unarskih programa za pronalaZenje laznih informacija
bila dobra ili losa ideja za drustvo
Da li mislite da je Siroko rasprostranjena upotreba
racunarskih programa od strane kompanija socijalnih
medija za pronalazenje laznih informacija
na njihovim sajtovima ...

Mladi studenti Stariji studenti

Dobra ideja za drustvo 43,1% (-2,6) 58,8% (2,6)
LoSa ideja za drustvo 23,9% (3,7) 5,9% (-3,7)
Nisam siguran/na 33% (-.4) 35,3% (.4)

Napomena: U zagradama se nalaze korigovani standardizovani reziduali.

Na pitanje da li su ikada videli informaciju na sajtovima socijalnih medija koja
je oznacena kao lazna, 64,5% ispitanika je izvestilo da jesu, dok je 26,6% ispitanika
izvestilo da nisu videli takve informacije (Tabela 3). S druge strane, 74% ispitanika
je u istrazivanju Rejneja i saradnika (Rainei et al. 2022) izvestilo da jeste videlo
oznaku za laznu vest, dok 26% ispitanika nije videlo takvu oznaku. Razlike izmedu
starijih i mladih studenata na ovom pitanju nisu zabeleZzene (x3(2) = 2,378, p >,05).

Tabela 3. Da li su ispitanici videli oznaku za laznu vest

Da li ste ikada videli informaciju na sajtovima socijalnih medija ..
. < . Srbija
da je oznacena kao lazna?
Da, jesam 64,5%
Ne, nisam 26,6%
Ne koristim sajtove socijalnih medija 8,9%

S druge strane, 88,1% ispitanika je izvestilo da se pogresno uklanjanje vesti i
informacija verovatno ili definitivno desava, dok 74,6% ispitanika smatra da isto
vaziiza cenzurisanje politickih gledista. S druge strane, 83,4% ispitanika smatra da
je uz koriséenje racunarskih programa za otkrivanje laznih informacija lakse
nalazenje pouzdanih informacija definitivno ili verovatno slucaj, dok 68,5%

ispitanika smatra da isto vaZi i za omogudavanje ljudima vodenja smislenijih
razgovora (Tabela 4).
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Tabela 4. Prikaz stavova o prednostima i manama rac¢unarskih programa
za otkrivanje laznih vesti na socijalnim medijima

Da li smatrate da koris¢enje
racunarskih programa Pogresno Cenzurisanje |Lakse nalaZenje Omogucava
za otkrivanje laznih informacija uklani\n'e vesti oIitiEkth ouzdanih J ljudima vodenje
od strane kompanija socijalnin | .. Janje ve POIItIC p .. smislenijih
s , i informacija gledista informacija
medija Cine da se sledece razgovora
desava na njihovim sajtovima...
Definitivno se desSava 26,1% 36,2% 31,5% 18,1%
Verovatno se desSava 62% 48,4% 51,9% 50,4%
Verovatno se ne desava 10,7% 12,2% 13,6% 24,6%
Definitivno se ne desava 1,2% 3,2% 3% 6,9%

Kada su upitani o tome koliku kontrolu misle da korisnici imaju nad stvarima
koje vide na sajtovima socijalnih medija, ispitanici daju odgovore koji priblizno
odgovaraju distribuciji odgovora u istrazivanju sprovedenom od strane Pew
Research Center-a (Rainei et al. 2022). Tacnije, tek 8,2% ispitanika je izvestilo da
imaju puno kontrole (u poredenju sa 10% u SAD), 53,6% ispitanika je izvestilo da
imaju malo kontrole (48% u SAD), dok je 27,5% ispitanika izvestilo da nemaju
kontrole (33% u SAD). Rezultati hi-kvadrat analize ukazuju na to da razlike izmedu
starijih i mladih studenata u distribuciji odgovora na ovom pitanju nisu zabelezene
(¥%(3) = 7,605, p > ,05; Tabela 5).

Tabela 5. Percepcija korisnika koliku kontrolu imaju
nad prikazom sadrzaja na socijalnim medijima

Koliku kontrolu mislite da korisnici imaju nad stvarima .
L o N . Srbija
koje vide na sajtovima socijalnih medija?
Puno kontrole 8,2%
Malo kontrole 53,6%
Nemaju kontrole 27,5%
Nisam siguran/na 10,7%

Kako bismo proverili povezanost percepcije kontrole koju korisnici imaju nad
stvarima koje vide na sajtovima socijalnih medija i njihove percepcije dali je Siroka
rasprostranjenost upotrebe ra¢unarskih programa za detekciju laznih informacija
dobra ideja za drustvo, sproveli smo Hi-kvadrat test na relevantnim varijablama,
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prilikom ¢ega rezultati testa ukazuju na znacajnu povezanost nivoa ovih varijabli
(x2(6) = 29,408, p < ,001; Tabela 6). Tacnije, rezultati ukazuju na to da ispitanici koji
nisu sigurni da je upotreba takvih racunarskih programa dobra ideja za drustvo u
manjoj meri smatraju da korisnici imaju kontrolu nad sadrzajem koiji vide (2,2%),
ali u znatno vecéoj meri od drugih ispitanika nisu sigurni u stepen kontrole krajnjih
korisnika (20%, Tabela 6).

Tabela 6. Procenjena dobrobit upotrebe racunarskih programa
s obzirom na percipiranu kontrolu nad sadrZajem

Percipirana dobrobit upotrebe racunarskih programa
za detekciju laznih informacija
Losa ideja za Nisam siguran/na Dobra ideja za
drustvo drustvo
Puno kontrole 12,3% (1,5) 2,2% (-3,1) 10,7% (1,7)
Percipirani stepen
kontrole korisnika | Malo kontrole 53,1% (-.1) 51,9% (-.5) 55,1% (.6)
nad sadrzajem na
socijalnim Nemaju kontrole 33,3% (1,3) 25,9% (-.5) 26,2% (-.6)
medijima
Nisam siguran 1,2% (-3,1) 20% (4,3) 8% (-1,6)

Napomena: U zagradama se nalaze korigovani standardizovani reziduali.

S druge strane, 33,7% ispitanika smatra da bi kompanije socijalnih medija
trebalo da daju prioritet brzim odlukama, ¢ak iako su neke tacne informacije
uklonjene greskom, dok 66,3% ispitanika smatra da bi prioritet trebalo dati tacnim
odlukama, ¢ak iako su neke lazne informacije ostale na sajtovima tokom duzeg
vremenskog perioda. Razlike u distribuciji odgovara izmedu starijih i mladih
studenata nisu zabelezene (y%(1) =.357, p >,05).

Kada su upitani o tome koliko poverenja imaju da ¢e kompanije socijalnih
medija koristiti raCunarske programe na odgovarajuci nacin kako bi utvrdili koje
informacije na njihovim sajtovima predstavljaju lazne informacije, ¢ak 64,5%
ispitanika je naglasilo da nemaju previSe poverenja, 8,9% da nemaju nimalo
poverenja, 22,1% da imaju prilicno poverenja, dok tek 4,5% ispitanika prijavljuje
da imaju veliko poverenje. Razlike u odgovorima izmedu starijih i mladih studenata
nisu zabeleZene ni na ovom pitanju (x(3) = 5,36, p >,05).

Na pitanja o ulogama vlade, kompanija socijalnih medija i krajnjih korisnika u
regulisanju koris¢enja racunarskih programa za detekciju laznih informacija,
distribucija odgovora ispitanog uzorka nije ekstremno zakrivljena. Tacnije, 40,2%
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ispitanog uzorka smatra da ¢e vlada oti¢i predaleko u regulisanju Siroke
rasprostranjenosti upotrebe racunarskih programa od strane kompanija socijalnih
medija, dok 59,8% ispitanika smatra da vlada nece otici dovoljno daleko u takvog
regulaciji. Hi-kvadrat test (x?(1) = 4,139, p <,05) ukazuje na to da stariji studenti
smatraju da vlada nece otici dovoljno daleko u regulaciji (69,4%) nesto cesée od
mladih studenata (57,2%).

S druge strane, vecina ispitanog uzorka smatra da bi kompanije socijalnih
medija trebalo da imaju glavnu ulogu u postavljanju standarda za nacin na koji
takve kompanije koriste raéunarske programe za pronalazenje laznih informacija
(Tabela 7). Rezultati Hi-kvardat testa (x?(2) = 8,467, p <,05) ukazuju na to da stariji
studenti nesto ceSée smatraju da bi agencije vlade trebalo da imaju manju ulogu
(58,8%) u poredenju sa mladim studentima (45,6%), mladi studenti nesSto cesSce
prijavijuju da agencije vlade ne bi trebalo da imaju nikakvu ulogu (13,5%) u
poredenju sa starijim studentima (3,5%), dok su i stariji (37,6%) i mladi studenti
(40,9%) u pribliznoj meri prijavili da bi agencije vlade trebalo da imaju glavnu ulogu
u postavljanju adekvatnih standarda. S druge strane, razlike u distribuciji odgovora
izmedu starijih i mladih studenata nisu registrovane kada je u pitanju uloga
kompanija socijalnih medija (x?(2) = 2,563, p >,05) i uloga kranjih korisnika socijalnih
medija (¥%(2) = 2,529, p > ,05).

Tabela 7. Percepcija korisnika o vaZznosti grupa za postavljanje standarda
za kompanije socijalnih medija

Koliku ulogu svaka od sledecih grupa
bi trebalo da ima u postavljanju standarda Kompanije
za nacin na koji kompanije socijalnih medija | Agencija vlade socijalnih Krajnji korisnici
koriste racunarske programe za pronalaZzenje medija
lazne informacije na svojim sajtovima?

Glavnu ulogu 40,2% 57,3% 30,3%
Manju ulogu 48,4% 33,7% 50,1%
Nikakvu ulogu 11,4% 8,9% 19,6%

Dok 47,9% ispitanog uzorka smatra da bi odluka o tome koja informacija
detektovana kao lazna trebalo da dode i od ljudi i racunarskih programa, 30%
ispitanika smatra da bi takva odluka trebalo da bude pretezno donesena od ljudi,
10,2% da bi trebalo da bude donesena pretezno od racunarskog programa, a 11,9%
ispitanog uzorka nije sigurno u svoj odgovor. Rezultati Hi-kvadrat testa ukazuju na
to da se stariji i mladi studenti ne razlikuju znacajno u svojim odgovorima na ovom
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pitanju (x%3) = 4,865, p > ,05). S druge strane, kada su upitani o tome da li
racunarski programi za detekciju laznih informacija taj posao obavljaju bolje od
ljudi, tek 19,6% ispitanika je odgovorilo potvrdno, 25,5% je odgovorilo negativno,
15,1% ispitanika smatra da racunarski programi obavljaju isti posao kao i ljudi, dok
39,7% ispitanika nije sigurno u svoj odgovor. Razlike izmedu starijih i mladih
studenata nisu registrovane ni na ovom pitanju (x*(3) = 2,922, p >,05).

Kako bismo proverili povezanost frekventnijeg citanja o racunarskim
programima za detekciju laznih informacija i misljenja o tome da li takvi programi
obavljaju navedeni posao bolje od ljudi, sproveden je Hi-kvadrat test na relevantnim
pitanjima. Rezultati Hi-kvadrat testa ukazuju na to da ispitanici u razli¢itoj meri
procenjuju da li ra¢unarski programi bolje detektuju lazne informacije od ljudi u
zavisnosti od frekventnosti Citanja o takvim programima (x%(6) = 15,401, p < ,05;
Tabela 8).

Tabela 8. Interesovanje za racunarske programe s obzirom na percepciju
njihove uspesnosti u detekciji laznih vesti

Koliko ste culi ili ¢itali o racunarskim programima
za pronalazenje laznih informacija na sajtovima
socijalnih medija

Nimalo Malo Puno
Boliiposaced | 15 90 (L12) | 213%(12) | 186%(-2)
- . e v ljudi
Prilikom nalaZzenja laznih -
informacija na njihovim | LoSiji posao od 22,5% (-.8) 23,6% (-1,2) 44,2% (3)
sajtovima, da li smatrate ljudi ’ ’ ’ ’
da racunarski programi| |stj posao kao i
koje koriste kompanije udi 11,8%(-1,1) | 16,3%(9) 16,3% (.2)
socijalnih medija rade: Nisam
. 50% (2,5) 38,8% (-.5) 20,9% (-2,7)
siguran/na

Napomena: U zagradama se nalaze korigovani standardizovani reziduali.

Diskusija

Cilj sprovedenog istraZivanja je bio dvojak. S jedne strane, ispitani su stavovi
studenata prema algoritmima vestacke inteligencije koji se koriste u socijalnim
medijima u generalne svrhe i u svrhe detekcije laznih vesti. S druge strane, ispitane
su razlike izmedu starijih i mladih studenata u njihovim odgovorima.
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Rezultati istraZivanja ukazuju na to da je vecina studenata malo Cula ili ¢itala o
racunarskim programima koji se koriste u socijalnim medijima, prilikom ¢ega stariji
studenti tvrde da su vise Citali o takvim programima od mladih studenata. Takode,
stariji studenti u vecoj meri smatraju da je koris¢enje takvih racunarskih programa
dobra ideja za drustvo, dok mladi ispitanici u vecoj meri smatraju da su takvi
programi losa ideja za drustvo. Ovi nalazi ukazuju na vecu otvorenost starijih
studenata ka navedenim racunarskim programima, Sto moze biti posledica
razvijenijeg znanja o takvim programima. Buduca istraZivanja bi mogla eksplicitno
da testiraju vezu izmedu teorijskog i praktinog znanja o algoritmima vestacke
inteligencije i otvorenosti ka koris¢enju takvih algoritama u razli¢itim aplikacijama
i softverskim reSenjima. Takode, navedeni rezultati ukazuju i na znacajnost obrade
ovakvih tema u okviru relevantnih kurseva na univerzitetima. Jedan takav primer
predstavlja kurs na Univerzitetu Indijana koji je kreiran 2022. godine, a koji nosi
naslov ,,Manipulacija na socijalnim medijima 101” (Indiana, 2022).

Medutim, studenti su takode svesni i prednosti i mana koriSéenja takvih
algoritama. Tacnije, velika vecina ispitanih studenata smatra da dolazi do pogresnog
uklanjanja vesti i informacija i cenzurisanja politickih gledista. S druge strane, vecina
studenata istovremeno smatra da koris¢enje takvih racunarskih programa
omogucava lakse nalazenje pouzdanih informacija, te i da takvi programi olaksavaju
komunikaciju medu ljudima. Ovakav nalaz ukazuje na odsustvo ekstremnog
polarizovanja stavova na ispitanom uzorku, te da studenti percipiraju i pozitivne i
negativne strane koriséenja takvih racunarskih programa. Ovakav nalaz upuéuje na
to da, iako krajnji korisnici socijalnih medija nemaju pristup performansama modela
vestacke inteligencije koji su razvijeni s ciljem detekcije laznih vesti, oni su svesni
postojanja mogucnosti cenzure i pogresnih detekcija. Performanse modela bi stoga
bilo korisno podeliti sa krajnjim korisnicima, narocito uzevsi u obzir da se krajnji
korisnici najéesce i informiSu putem socijalnih medija u vanrednim situacijama
(Santoni & Rufat, 2021). Vaznost tacnog detektovanja laznih vesti je naglasena i
vecinskim stavom ispitanika da bi takvi algoritmi trebalo da daju prednost tacnim
informacijama nasuprot brzom donosenju odluka.

Rezultati ovog istrazZivanja repliciraju obrasce prethodnih istrazivanja kada se
radi o poverenju koje ispitanici imaju u to da se algoritmi za detekciju laznih vesti
koriste na odgovarajuce nacine. Na primer, FleCer i Nilsen (Fletcher & Nielsen, 2019)
su zabelezZili da ljudi primaju vesti na socijalnim medijima sa “generalizovanim
skepticizmom”, odnosno da ljudi imaju nisko poverenje u nacin na koji su vesti
selektovane. Navedeni obrazac su uocili u ¢ak Cetiri zemlje - Velika Britanija, SAD,
Nemacka i Spanija. Pored toga, autori su zabeleZili i da mladi ispitanici imaju veée
poverenje u nacin na koji algoritam bira vesti, Sto je rezultat koji bi trebalo proveriti
u bududim istrazivanjima.



MP 4, 2023 (str. 685-710) 701

Rezultati ovog istraZivanja ukazuju i na to da studenti opazaju potrebu da se u
detekciji laznih vesti koriste i algoritmi vestacke inteligencije i ljudski kapaciteti.
Takva procedura bi, na primer, mogla da ukljudi klasifikaciju vesti na one koje su
lazne i one koje to nisu od strane algoritma, a potom bi strucnjaci iz oblasti potvrdili
ili opovrgli takvu klasifikaciju (Somer 2018). Takvo simultano koriS¢enje i ljudskih
kapaciteta i algoritama za detekciju laznih vesti neki autori oznacavaju kao najbolji
pristup u detekciji laznih vesti (Cohen 2020). Medutim, takvo kombinovanje se
moze koristiti u trenutku obuc¢avanja modela za detekciju laznih vesti, dok nije jasno
kako bi se ljudski potencijali mogli iskoristiti za detekciju laznih vesti u produkciji
usled ogromnog broja generisanih informacija. Jedan od nacina mozZe predstavljati
ukljucenje krajnjih korisnika u potvrdivanje ili opovrgavanje odluke algoritma, ali
bi takva povratna informacija bila nepouzdana. Takode, Lii Fang (Lee & Fung 2021)
isticu da bi se algoritmi za detekciju laZznih vesti mogli zloupotrebiti, te da mogu
imati negativnih implikacija po slobodu govora. Stoga je neophodno ukljuditi i
neutralnu treéu stranu koja bi vrsila nadzor nad koris¢enjem takvih algoritama. Na
primer, poslanici Evropskog parlamenta su u visoko-rizi¢ne aplikacije uvrstili sisteme
vestacke inteligencije koji mogu naneti Stetu ljudskom zdravlju, sigurnosti,
osnovnim pravima i okruzenju (MEP, 2023). Pored toga, visoko-rizicnim sistemima
dodati su sistemi veStacke inteligencije koji uticu na glasace na izborima i u
platformama socijalnih medija u sistemima preporuke (MEP, 2023). Rezultati ovog
istrazivanja potvrduju navedeno zapazanje - vecina studenata smatra da bi ulogu
u postavljanju standarda za koriS¢enje takvih algoritama trebalo da imaju ili agencije
vlade ili kompanije koje koriste takve algoritme, dok najmanje poverenja daju
upravo krajnjim korisnicima takvih aplikacija.

Na kraju, ovo istraZivanje je imalo nekoliko poteskoca i nedostataka koje bi
trebalo prevazi¢i u buduéim istrazivanjima. lako je prigodan uzorak studenata
Fakulteta bezbednosti odabran sa namerom, ovakvi rezultati se ne mogu
generalizovati na populaciju Srbije. Kako bi se na adekvatniji nacin uticalo na javne
politike neophodno je sprovesti ovakvo ili sliéno istrazivanje na reprezentativnom
uzorku, poput istrazivanja Rejneja i saradnika (Rainie et al., 2022). S druge strane,
iako su stavke koje su koris¢ene u ovom istrazivanju prevedene iz istraZivanja
sprovedenog od strane Rejneja i saradnika (Rainie et al., 2022), tip stavki ne
omogucava sprovodenje sofisticiranijih analiza koje bi utvrdile latentne faktore u
osnovi stavova prema koris¢enju algoritama za detekciju laznih vesti ili potencijalno
klasterizovanje ispitanika s obzirom na njihove odgovore. Stoga bi se buduca
istrazivanja mogla fokusirati na prilagodavanje stavki na intervalni tip radi davanja
odgovora na sloZenije istrazivacke hipoteze.
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Zakljucak

Opésti princip je da je rezultat determinisan ulaznim podacima, a politicki procesi
u svojoj sloZenosti i osetljivosti tu nisu izuzetak. Odnosno, pogresne ili lazne
informacije za rezultat mogu da imaju izuzetno loSe, pa i tragi¢ne posledice po
pojedinca i drustvo, poput podsticanja nasilja, uticaja na izbore, a sekundarno i
gubitak poverenja u prave vesti. Zbog obimne produkcije informacija postaje nuzno
automatizovati proces njihove selekcije. Kompanije koje stoje iza platformi
socijalnih medija koriste algoritme vestacke inteligencije kako bi ostvarile razlicite
funkcije na svojim mrezama. Primenom algoritama korisnici dobijaju sadrzaj
prilagoden njihovim preferencama i stavovima, i istovremeno otkrivaju i sprecavaju
Sirenje laznih vesti. U okviru istraZzivanja predstavljeni su rezultati analize
sprovedene medu studentima koji se smatraju tehnoloski najprogresivnijim delom
drustva i buduéim donosiocima odluka.

Ovo istrazivanje sugeriSe da veéina studenata ima ograni¢eno poznavanje
algoritama, ali da veéina studenata smatra da je upotreba takvih algoritama dobra
ideja za drustvo. Ovaj rezultat je narodito izrazen kod starijih studenata, Sto je
potencijalno rezultat veéeg znanja o ovim programima. Ispitanici su u stanju i da
prepoznaju potencijalne prednosti i nedostatke upotrebe ovih algoritama, poput
pogresnog uklanjanja informacija i cenzure.

Nalazi ovog istraZivanja ukazuju na potrebu razvoja ili daljeg produbljivanja
univerzitetskih kurseva koji se bave poljem vestacke inteligencije i njenom
regulativom, ali i da transparentnost performansi modela vestacke inteligencije
moZze biti od koristi krajnjim korisnicima. Takode, rezultati ukazuju na nuznost
kombinovanja algoritama vestacke inteligencije i ljudske ekspertize u detekciji laznih
vesti i postavljanje adekvatnih standarda.

U buduéim istrazivanjima mogla bi se detaljnije ispitati povezanost izmedu
teorijskog i praktiénog razumevanja algoritama vestacke inteligencije, kao i sklonosti
prema primeni ovakvih algoritama u razli¢itim aplikativnim i softverskim okvirima.
Uprkos izvesenim ograni¢enjima ovog istrazivanja, treba istaci da ono predstavlja
prvu analizu stavova u Srbiji prema programima vestacke inteligencije koris¢enim
na drustvenim mrezama radi prikazivanja sadrzaja i suzbijanja laznih vesti.
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Ana KOVACEVIC, Emir DEMIC

ARTIFICIAL INTELLIGENCE FOR DETECTING FAKE NEWS
ON SOCIAL MEDIA - ATTITUDE SURVEY

Abstract: In the modern digital era, social media are playing an important role in in
the dissemination of information. Nevertheless, phenomena such as fake news have
the potential to considerably compromise user trust. Concurrently, artificial intelligence
unveils remarkable opportunities while also introducing great challenges. Artificial
intelligence is already employed in identifying fake news on social media platforms,
rendering this a crucial area of exploration due to its profound implications on society
and politics. This paper examines the application of artificial intelligence on social
media, with a particular focus on detecting fake news, through an analysis of the
attitudes of the student population. The findings suggest a limited awareness among
students about these kinds of programs, highlighting a necessity for the inclusion of
these topics in future university curricula. A majority of students believe that artificial
intelligence algorithms for detecting fake news are good for society, compared to those
who believe the contrary. The results indicate a prevailing concern regarding the
potential misuse of these technologies and their impact on freedom of speech, thereby
emphasizing the need for impartial oversight and regulation. The research has
demonstrated that students are aware of the advantages and limitations of applying
artificial intelligence on social media, with older students exhibiting greater
receptiveness towards these programs.

Keywords: risks, machine learning, statistics, questionnaire, algorithms, Serbia.
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Prilozi

Prilog 1 — Pitanja analizirana u ovom istrazivanju

Racunarski programi mogu biti obuceni da pregledaju velike koliCine podataka
i nauce da prepoznaju obrasce. Ovi programi, nazvani algoritmi, Siroko se koriste
od strane kompanija socijalnih medija kako bi pronasli lazne informacije o vaznim
temama koje se pojavljuju na njihovim sajtovima.

1. Koliko ste ¢uli ili ¢itali o raCunarskim programima koje kompanije socijalnih

medija koriste za pronalaZenje laznih informacija na svojim sajtovima?

a) Puno

b) Malo

c) Nimalo

2. Da li mislite da je Siroko rasprostranjena upotreba racunarskih programa od
strane kompanija socijalnih medija za pronalazenje laznih informacija na
njihovim sajtovima ...

a) Dobra ideja za drustvo
b) Losa ideja za drustvo
c) Nisam siguran/na

3. Da li ste ikada videli informaciju na sajtovima socijalnih medija da je oznaéena
kao lazna?

a) Da, jesam
b) Ne, nisam
c) Ne koristim sajtove socijalnih medija

4.Da li smatrate da koris¢enje racunarskih programa za otkrivanje laznih
informacija od strane kompanija socijalnih medija ¢ine da se sledeée desava na
njihovim sajtovima (ponudeni odgovori - definitivno se ne desava, verovanto
se ne deSava, verovatno se desava, definitivno se desava):

a) pogresno uklanjanje vesti i informacija
b) cenzurisanje politickih gledista
c) lakSe nalazenje pouzdanih informacija
d) omogucava ljudima vodenje smislenijih razgovora
5. Koliku kontrolu mislite da korisnici imaju nad stvarima koje vide na sajtovima
socijalnih medija?
a) Puno kontrole
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b) Malo kontrole
c) Nemaju kontrole
d) Nisam siguran/na
6. Kada koriste kompjuterske programe za pronalaZzenje laznih informacija na
svojim sajtovima, kompanije socijalnih medija trebaju dati prioritet:
a) Brzim odlukama, ¢ak iako su neke netacne informacije uklonjene greskom

b) Tacnim odlukama, ¢ak iako su neke lazne informacije ostale na sajtovima
duZi vremenski period

7. Uzevsi u obzir Siroku rasprostranjenost upotrebe racunarskih programa od
strane kompanija socijalnih medija za pronalaZenje laznih informacija na
njihovim sajtovima, $ta vas vise brine?

a) Vlada ¢e otici predaleko u regulisanju njihove upotrebe
b) Vlada nece oti¢i dovoljno daleko u regulisanju njihove upotrebe

8. Koliku ulogu svaka od sledecih grupa bi trebalo da ima u postavljanju standarda
za nacin na koji kompanije drustvenih medija koriste ra¢unarske programe za
pronalaZenje lazne informacije na svojim sajtovima? (ponudeni odgovori -
glavnu ulogu, manju ulogu, nikakvu ulogu)

a) Agencije vlade
b) Kompanije socijalnih medija koje razvijaju ove racunarske programe
c) Korisnici socijalnih medija
9. Da li mislite da odluka kompanije socijalnih medija o tome koja informacija je
laZzna treba da bude:
a) Pretezno donesena od ljudi
b) PreteZzno donesena od strane raunarskog programa
c) Kombinacija ljudi i racunarskog programa
d) Nisam siguran/na

10. Prilikom nalazenje laznih informacija na njihovim sajtovima, da li smatrate da
racunarski programi koje koriste kompanije socijalnih medija rade:

a) Bolje posao nego ljudi
b) Losije posao nego ljudi
c) Isti posao kao ljudi
d) Nisam siguran/na
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[UN Charter] Charter of the United Nations, October 24, 1945. https://www.un.
org/en/sections/un-charter/introductory-note/index.html.

In-text citation:
(PTBT 1963, Article Ill, para. 3)
(TFEU 2012, Article 87) (UN Charter, Chapter X)

UN documents
Reference list entry:

[UNSC] UN Security Council. Resolution 2222, Protection of Civilians in Armed Conflict,
S/RES/2222. May 27, 2015. http://www.un.org/en/sc/documents/resolutions/2015. shtml.

[UNGA] UN General Assembly. Resolution 67/18, Education for Democracy, A/RES/67/18.
November 28, 2012. https://undocs.org/pdf?symbol=en/A/RES/67/18.

In-text citation:
(UNSC Res. 2222)
(UNGA Res. 67/18)
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National legislation
Reference list entry:

[Constitution RS] Constitution of the Republic of Serbia. 2006. Official Gazette of the
Republic of Serbia, No. 98/2006.

Homeland Security Act. 2002. United States of America, 107th Congress, 2nd Session
(November 25). https://www.dhs.gov/sites/default/files/publications/ hr_5005_enr.pdf.

In-text citation:
(Constitution RS 2006, Article 111) (Homeland Security Act 2002)

Official reports

Reference list entry:
[YILC] Yearbook of the International Law Commission. 2014. Vol. 2, Part Two. https://legal.un.
org/docs/?path=../ilc/publications/yearbooks/english/ilc_2014 v2 p2.pdf&lang=ES.

[The 9-11 Commission] U.S. National Commission on Terrorist Attacks upon the United
States. 2004. The 9/11 Commission Report: Final Report of the National Commission on
Terrorist Attacks Upon the United States. Washington, D.C.: Government Publication Office.
US Congress. 1993. Nomination of R. James Woolsey to be Director of Central Intelligence:
Hearing Before the Select Committee on Intelligence of the United States Senate. 104th
Congress, 1st session, February 2—-3, 1993. https://www.intelligence. senate.gov/sites/
default/files/hearings/103296.pdf.

[USAFH] United States Air Force Headquarters. 2014. United States Air Force RPA Vector:
Vision and Enabling Concepts: 2013-2038. www.af.mil/Portals/ 1/documents/news/
USAFRPAVectorVisionandEnablingConcepts 2013-2038.pdf.

In-text citation:

(YILC 2014, 321)

(The 9-11 Commission 2004, 437) (US Congress 1993, 125)
(USAFH 2014)

EU legislation

Reference list entry:
Regulation (EU) No. 1052/2013 of the European Parliament and of the Council of 22
October 2013 establishing the European Border Surveillance System (Eurosur). Official
Journal of the European Union, L 295, 6 November 2013. https://eur- lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32013R1052&from=EN.
[EC] European Commision. 2010. The EU Internal Security Strategy in Action: Five steps
towards a more secure Europe, COM(2010) 673 final, Communication from the
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Commission to the European Parliament and the Council, November 22. https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52010DC0673& from=GA.

Directive (EU) 2015/849 of the European Parliament and of the Council of 20 May 2015
on the prevention of the use of the financial system for the purposes of money laundering
or terrorist financing, amending Regulation (EU) No 648/2012 of the European Parliament
and of the Council, and repealing Directive 2005/60/EC of the European Parliament and
of the Council and Commission Directive 2006/70/EC (Text with EEA relevance), Official
Journal of the European Union, L 141, 5 June 2015. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri= CELEX:32015L0849&from=EN.

In-text citation:

(Regulation [EU] No. 1052/2013, Article 11, para. 4)
(EC COM[2010] 673 final)

(Directive [EU] 2015/849)

Decisions of international courts and tribunals
Reference list entry:

[IC)] International Court of Justice. Accordance with the International Law of the Unilateral
Declaration of Independence in Respect of Kosovo, Advisory Opinion, 22 July 2010, ICJ
Reports. https://www.icj-cij.org/files/case-related/141/141- 20100722-ADV-01-00-
EN.pdf.[IC) Order 1999] Legality of Use of Force (Yugoslavia v. United Kingdom).
International Court of Justice, Order IC) Rep. 1999 (June 2). https://www.icj-
cij.org/files/case-related/113/113-19990602-ORD-01-00-EN.pdf.

[ICTY Indictment IT-98-32-A] Prosecutor v. Vasiljevic, Case No. IT-98-32-A. International
Criminal Tribunal for the former VYugoslavia, Indictment, 30 October 2000.
https://www.icty.org/x/cases/vasiljevic/ind/en/vasonly-ii000125e.pdf.

Costa v Ente Nazionale per I’Energia Elettrica, Case 6/64, [1964] ECR 585. https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A61964CJ0006. [CJEU Judgment T-
289/15] Hamas v Council, Case T-289/15. Court of Justice of the

European Union, Judgment, 6 March 2019, ECLI:EU:T:2019:138. http://curia.europa.eu/
juris/documents.jsf?language=EN& critereEcli=ECLI:EU:T:2019:138 [Opinion of AG Bobek]
Région de Bruxelles-Capitale v Commission, Case C-352/19

P. Court of Justice of the European Union. Opinion of Advocate General Bobek delivered
on 16 July 2020(1), ECLI:EU:C:2020:588. http://curia.europa.eu/juris/document/
document.jsf; jsessionid=485A5D9AC129179D3D2F2.EC571A384CD?text=&docid=228
708&page Index=0&doclang=EN&mode=req&dir=&occ=first&part= 1&cid=5064004.
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In-text citation:

(ICJ Advisory Opinion 2010, 411)
(ICJ Order 1999, para. 3)

(ICTY Indictment IT-98-32-A)

(Costa v ENEL)

(CJEU Judgment T-289/15, para. 23)
(Opinion of AG Bobek C-352/19 P)

Newspapers and magazines
Reference list entry:

Gibbs, Samuel. 2017. “Elon Musk leads 116 experts calling for outright ban of killer robots”,
The Guardian, August 20.

Power, Matthew. 2013. “Confessions of a Drone Warrior”, GQ, October 22.
https://www.gg.com/story/drone-uav-pilot-assassination.

Economist. 2015. “Who will fight the next war?” October 24. https:// www.economist.com
/united-states/2015/10/24/who-will-fight-the-next-war.

In-text citation:
(Gibbs 2017, A10)
(Power 2013)
(Economist 2015)

Audio and visual media
Reference list entry:

Scott, Ridley. [1982] 2007. Blade Runner: The Final Cut. Directed by Ridley Scott. Burbank,
CA: Warner Bros. Blue-Ray disc, 117 min.

Future Weapons. 2019. Waddell Media. Aired on August 7-16 on Discovery Science HD, 3
seasons, 30 episodes (43 min. each). https://go.discovery.com/tv- shows/future-weapons/.

Tech Legend. 2020. “Best Drones 2020 — Top 8 Best Drone with Cameras to Buy in 2020”.
Uploaded on February 7, 2020. YouTube video, 27:20 min. https://www.youtube.com/
watch?v=26_4JU5Mspw.

In-text citation:

(Scott [1982] 2007)
(Future Weapons 2019)
(Tech Legend 2020)
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Social media
Reference list entry:

National Library of Australia. 2020. “National Library of Australia’s Facebook Page”.
Facebook, August 1, 2020. https://www.facebook.com/National.Library.of.Australia/.
Kruszelnicki, Karl (@DoctorKarl). 2017. “Dr Karl Twitter post.” Twitter, February 19, 2017,
9:34 a.m. https://twitter.com/DoctorKarl.

Trapara, Vladimir. 2018. “Victory or nil”. Unwrapping the Essence (blog). May 29, 2018.
https://unwrappingtheessence.weebly.com/blog/pobeda-ili-nista.

In-text citation:
(National Library of Australia 2020) (Kruszelnicki 2017)
(Trapara 2018)

Doctoral dissertation
Reference list entry:

Rohrbach, Livia. 2020. Beyond intractability? Territorial solutions to self- determination
conflicts. Doctoral dissertation. Department of Political Science, University of Copenhagen.
Petrovi¢, Milos. 2018. Nepotpuna integracija kao prepreka politickom razvoju Istocnog
partnerstva Evropske unije. Doktorska disertacija. Fakultet politickih nauka, Univerzitet u
Beogradu.

In-text citation:
(Rohrbach 2020)
(Petrovic¢ 2018).

Internet source

If citing an undated online document, give an access date and use the year of access
as year of publication.

Reference list entry:
Oxford Library. 2012. “Library Strategy”. Oxford Library. Accessed 3 June 2012.
http://www.ol.org/library/strategy.html.
Google Maps. 2015. “The British Library, London, UK”. Google. Accessed February 5, 2015.
https://www.google.com.au/maps/place/The+British+Library/@51.5 29972,-0.127676,
17z/data=13m1!4b1!4m2!3m1!1s0x48761b3b70171395:0x18905479de0fdb25.
IIPE [Institute of International Politics and Economics]. n.d. “Mission”. Accessed August 1,
2020. https://www.diplomacy.bg.ac.rs/en/mission/.
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In-text citation:
(Oxford Library 2012)
(Google Maps 2015) (IIPE n.d.)

Personal communication (letter, emails, telephone conversation)

Personal communications include conversations, interviews, lecture material,
telephone conversations, letters and e-mail messages. Place references to personal
communications such as letters and conversations within the running text and not as
formal end references, because they do not contain recoverable data:

... as mentioned in an e-mail to me from Dr Slobodan Jankovic, December 10, 2019 ...

When in published collections, letters are cited by date of the collection, with
individual correspondence dates given in the text:

In a letter to Mary Louise Green from University of Belgrade, May 13, 2017 (Green
2012, 34), ...

Note: The author is responsible for obtaining the approval/permission from the
person(s) quoted within the article. The process of obtaining permission should include
sharing the article ahead of the submission, so that a person in question could verify the
context in which they are being quoted. If permission cannot be obtained, the personal
communication must be removed from the article.

Secondary source

If you read an article or book which cites or quotes some information that you want
to use, always refer to both the original source and the source where you found the
information:

In-text citation:

In his 1975 book Power [Macht], Luhmann bases his understanding of power mainly on
the social exchange and community power literature (cited in Guzzini 2013, 79).

Reference list entry:

Guzzini, Stefano. 2013. Power, realism, and constructivism. Abingdon and New York:
Routledge.

TABLES, FIGURES AND GEOGRAPHICAL MAPS

It is necessary to give their number and full title — e.g. Table 1: Human Development
Index among EU members or Figure 2: State-Building or Sovereignty Strategy or Map 1:
Maritime jurisdiction and boundaries in the Arctic region.
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It is particularly important that you have been given written permission to use any
tables, figures, and geographical maps you are reproducing from another source before
you submit manuscript.

REFERENCE LIST

The list of references should only include works that are cited in the text, tables, figure
legend, and footnotes, and that have been published or accepted for publication.

Personal communications and unpublished works should only be mentioned in the
text. Do not use footnotes or endnotes as a substitute for a reference list.

Reference list entries should be alphabetised by the last name of author or editor. If
no author/editor, order by title.

If the reference list contains two or more items by the same author in the same year,
add a, b, etc. and list them alphabetically by title of the work:

Gregory, Derek. 2014a. “Drone Geographies”. Radical Philosophy RP 183: 7-19.
Gregory, Derek. 2014b. “The Everywhere War”. The Geographical Journal 177 (3): 238-250.

Manuscripts that do not comply with the above-mentioned instructions will not be
taken into consideration for the reviewing process.

Editorial Board



EDITORIAL POLICY

International Problems/Medunarodni problemi (in further text: International
Problems) is the oldest peer-reviewed journal in Serbia and the Balkans publishing original
research focused on international affairs. Its first issue was published in April 1949.
International Problems is quarterly journal brought out by the Institute of International
Politics and Economics, Belgrade.

International Problems welcomes the submission of scholarly articles on matters of
international relations, international security, international law, and globalisation studies.
International Problems publishes original and review research articles and book reviews
in English, that have not been published before and that are not under consideration for
publication anywhere else. International Problems does not publish foreign policy
commentary or policy proposals.

The Editorial Board favours manuscripts that present the research addressing
contemporary controversial issues in international relations from various disciplinary and
methodological perspectives. Espousing no specific political or methodological stance and
aiming to advance our understanding of and provoke deeper dialogue on rapidly changing
world politics in the 21st century, the Editorial Board prioritizes the following themes:

¢ Transformation of world politics in the early 21st century.

* Phenomenology and practice of transnationalism and cosmopolitanism.

¢ Institutionalisation of international relations and its challenges.

e Various theoretical standpoints on current global processes.

 Controversial use of foreign policy instruments by major global actors (old and emerging).

¢ The impact of the Fourth Industrial Revolution and its advanced technologies on
international relations in the 21st century.

» Civilisations, religion, and identities in the context of world politics and globalisation.
¢ Conceptual and methodological innovations in epistemology of International Relations.

EDITORIAL RESPONSIBILITIES

Editorial Council is an advisory body that actively contributes to the development of
the journal International Problems/Medunarodni problemi. The tasks and duties of the
Editorial Council include: the support to the development of the journal, its promotion,
encouraging scholars and academicians in the area of political, security, and legal aspects
of international relations to get involved as journal’s authors and/or reviewers, writing
editorials, reviews and commentaries.
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Members of Editorial Board have tasks to act as the journal's ambassadors in the
academic community, to contribute with a view to identifying key topics, suggesting quality
manuscripts on these topics, and encouraging potential authors to submit to International
Problems, as well as to review submitted manuscripts and prepare editorials and comments.

Editor-in-Chief is accountable for published content and should strive to constantly
improve the journal and the processes for assuring the quality of published material, as
well as the protection of freedom of expression, integrity and standards of the research
from the influence of political, financial and other interests. Editor-in-Chief is also in charge
of issuing the potential corrections, clarifications, retractions, and apologies.

Editor-in-Chief is responsible for the final decision to accept or reject a manuscript, and
the decision should be based on: 1) evaluation of the manuscript relevance to thematic
scope of the journal defined by the editorial policy, 2) assessment of importance, originality,
validity and disciplinary relevance of the study presented in the manuscript, 3) assessment
of manuscript’s compliance with legal requirements regarding libel, copyright infringement
and plagiarism. Editor-in-Chief has the discretionary power to reject a submitted manuscript
without the peer review process if it does not meet the requirements regarding thematic
scope of the journal and universal standards of the research (i.e. if it does not have structural
elements either of original or review article). Submitted manuscripts that do not meet
technical standards defined in Instructions for authors will be sent back to the authors for
correction. In normal circumstances, Editorial Board informs the author within seven days
from the date of the manuscript submission whether the topic of the manuscript complies
with thematic scope of the journal and if peer review process starts.

New Editor-in-Chief must not overturn decision to publish a manuscript made by the
previous editor-in-chief unless new facts are established referring to serious problems in
quality of the manuscript.

Editor-in-Chief, Deputy Editor-in-Chief and members of Editorial Board must not have
a conflict of interest with regard to the manuscript they consider for publication. Members
of Editorial Board who have conflict of interest will be excluded from the decision making
on the submitted manuscript. If a conflict of interests is identified or declared, Editor-in-
Chief selects reviewers and handles the manuscript. Editor-in-Chief, Deputy Editor-in-Chief
and members of Editorial Board are obliged to disclose a conflict of interests timely.

Editor-in-Chief, Deputy Editor-in-Chief and members of Editorial Board decisions’ to
accept or reject manuscript should be free from any racial, gender, sexual, religious, ethnic,
or political bias.

Editor-in-Chief, Deputy Editor-in-Chief and members of Editorial Board must not use
unpublished material from submitted manuscripts in their research without written
consent of the authors. The information and ideas presented in submitted manuscripts
must be kept confidential and must not be used for personal gain.

Editor-in-Chief, Deputy Editor-in-Chief and members of Editorial Board shall take all
reasonable measures to ensure that the reviewers remain anonymous to the authors
before, during and after the evaluation process and the authors remain anonymous to
reviewers until the end of the review procedure.
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RESPONSIBILITIES OF THE AUTHOR(S)

By submitting the manuscript to the editorial team of International Problems/
Medunarodni problemi, the author(s) warrant that the entire manuscript is their original
work, that it has not been published before and are not under consideration for publication
elsewhere. Multiple submission of the same manuscript constitutes ethical misconduct
and eliminates the manuscript from consideration by International Problems.

The author(s) warrant that the manuscript, once published in International Problems,
will not be published elsewhere in any language without the consent of Institute of
International Politics. In addition, an article published in any other publication must not
be submitted to International Problems for consideration.

When sending their manuscript, the author(s) attach the signed Author Statement
(content available here: https://internationalproblems.rs/wp-content/uploads/doc/author-
statement-ip-02.pdf

In the case a submitted manuscript is the result of a research project, or its previous
version has been presented at a conference (under the same or similar title), detailed
information about the project, the conference, etc. shall be provided in a footnote attached
to the manuscript title.

It is the responsibility of authors to ensure that manuscripts submitted to International
Problems comply with ethical standards in scientific research. Authors warrant that the
manuscript contains no unfounded or unlawful statements and does not violate the rights
of third parties. The Publisher will not be held legally responsible should there be any
claims for compensation.

Content of the manuscript

Submitted manuscript should contain sufficient detail and references to allow
reviewers and, subsequently, readers to verify the claims presented by authors. The
deliberate presentation of false claims is a violation of ethical standards. Book reviews
should be accurate and unbiased. Authors are exclusively responsible for the contents of
their submissions and must make sure that, if necessary, they have permission from all
parties involved in the presented research to make the data public.

The authors wishing to include figures, tables or other materials that have already
been published elsewhere are required to obtain permission from the copyright holder(s),
and provide it with the submission, not later. Any material received without such evidence
will be assumed to originate from the authors.

Authorship

The authors must make sure that only contributors who have contributed to the
submission are listed as authors and, conversely, that all contributors who have contributed
to the submission are listed as authors.



730

A manuscript with more than two authors shall not be considered for publishing unless
it undoubtedly presents the results of a large-scale empirical study.

If persons other than authors were involved in important aspects of the presented
research study and the preparation of the manuscript, their contribution should be
acknowledged in a footnote.

Acknowledgment of sources

The authors are required to properly acknowledge all sources that have significantly
influenced their research and their manuscript. Information received in a private
conversation or correspondence with third parties, in reviewing project applications,
manuscripts and similar materials must not be used without the written consent of the
information source.

Text recycling

Text recycling occurs when an author uses the identical sections of her/his text in two
or more published articles, and it is considered a scientific misconduct and breach of
publishing ethics. Editor-in-Chief considers how much of text is recycled in a submitted
manuscript, the significance of places in which the text recycling occurs in the manuscript
(e.g. whether are they part of the introduction, section on applied methodology, discussion
or conclusion), whether the source of the recycled text has been acknowledged, and
whether there is a breach of copyright.

If detected overlap is considered minor, action may not be necessary or the authors
may be asked to re-write overlapping sections and cite their previous article(s), if they
have not done so.

The authors cannot justify the text recycling only on the ground that she/he cited the
source. More significant overlap constitutes a basis for rejection of the manuscript. When
handling the cases of text recycling, the Editorial Board will follow guidelines and
recommendations issued by the Committee on Publication Ethics — COPE (available at
https.//publicationethics.org/files/Web A29298 COPE Text Recycling.pdf).

Conflict of interests

The authors should disclose in their manuscript any financial or other substantive
conflict of interest that might have influenced the presented results or their interpretation.

Fundamental errors in published works

When authors discover a significant error or inaccuracy in their own published work,
it is their obligation to promptly notify Editor-in-Chief or the publisher and cooperate to



731

retract or correct the paper. By submitting a manuscript, the authors agree to abide by
International Problems’ editorial policies.

RESPONSIBILITY OF THE REVIEWERS

The reviewers of articles for “International Problems/Medunarodni problemi” are
required to provide competent, explained, and unbiased feedback in a timely manner on
the scholarly merits and the scientific value of the manuscript.

The reviewers assess manuscripts for the compliance with the thematic profile of the
journal, the relevance of the investigated topic and applied methods, the originality and
scientific relevance of results presented in the manuscript, the presentation style and
scholarly apparatus.

The reviewer should alert the Editor-in-Chief to any reasonable doubt or knowledge of
possible violations of ethical standards by the authors. Reviewer should recognize relevant
published works that have not been cited by the authors. The reviewer should alert the
Editor-in-Chief to substantial similarities between a reviewed manuscript and any
manuscript published or under consideration for publication elsewhere, in the event they
are aware of such.

The reviewers should also alert the Editor-in-Chief to a parallel submission of the same
paper to another journal, in the event they are aware of such.

The reviewer must be free from disqualifying competing interests with respect to the
authors and/or the funding sources for the research. If such conflict of interest exists, the
reviewers must report them to the Editor without delay.

The reviewer who feels unqualified to review the research topic presented in
manuscript — or is not familiar with the research area in which it falls — should notify the
Editor-in-Chief. Editor-in-Chief will respect requests from authors that an individual should
not review their submission if these are well-reasoned and practicable.

The review must be conducted objectively. The reviewer's judgement should be stated
in a clear manner and supported with arguments. Instructions for reviewers provide
detailed guidelines and criteria for the assessment of manuscripts.

Any manuscripts received for review must be treated as confidential documents. The
reviewers must not use unpublished materials disclosed in submitted manuscripts without
the express written consent of the authors. The information and ideas presented in
submitted manuscripts shall be kept confidential and must not be used for personal gain.

PEER REVIEW

The manuscripts submitted to the journal International Problems/Medunarodni
problemi undergo a peer review process. The purpose of peer review is to assist the Editor-
in-Chief in making decisions whether to accept or reject manuscript as well as the author



732

in improving the paper. In normal circumstances, Journal strives to provide authors with
the decision within 30 days of submission.

Peer review is double-blinded — both authors and reviewers are unknown to each
other before, during and after the reviewing process. Editor-in-Chief is obliged to exclude
all personal data on authors (name and affiliation) before sending manuscript to reviewers
and to act in all reasonable ways to prevent the disclosure of authors’ identity to reviewers.
Reviewers of a manuscript act independently from each other during the reviewing
process. Reviewers are not aware of each other’s identities. If judgements of reviewers
differ, Editor-in-Chief may ask for additional assessment.

The choice of reviewers is at the Editor-in-Chief’s discretion. The reviewers must be
knowledgeable about the subject area of the manuscript; they must not be from the
authors’ own institution and they should not have recent joint publications with any of
the authors.

Editor-in-Chief sends a submitted manuscript along with the Review Form to two
reviewers with the expertise in the field in which the manuscript’s topic falls. The Review
Form includes a series of questions to help reviewers to cover all aspects that can decide
the fate of a submission. In the final section of the Review Form, the reviewers must
include observations and suggestions aimed at improving the submitted manuscript.

During the reviewing process, Editor-in-Chief may require authors to provide additional
information (including raw data) if they are necessary for the evaluation of the scientific
contribution of the manuscript. These materials shall be kept confidential and must not
be used for personal gain.

With respect to reviewers whose reviews are seriously and convincingly questioned
by authors, Editor-in-Chief will examine whether the reviews are objective and high in
academic standard. If there is any doubt regarding the objectivity of the reviewers or
quality of the reviews, Editor-in-Chief will assign additional reviewers.

DEALING WITH UNETHICAL BEHAVIOUR

The Editor-in-Chief of International Problems/Medunarodni problemi has a duty to
initiate adequate procedure when she/he has a reasonable doubt or determines that a
breach of ethical standards has occurred —in published articles or submitted manuscripts.
Anyone may inform the Editor-in-Chief at any time of suspected unethical behaviour by
giving the necessary evidence.

The Editor-in-Chief in cooperation with the Editorial Board will decide on starting an
investigation aimed at examining the reported information and evidences. During an
investigation, any evidence should be treated as strictly confidential and only made
available to those strictly involved in investigating procedure. The authors suspected of
misconduct will always be given the chance to respond to any evidences brought up against
them and to present their arguments.
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The Editor-in-Chief in cooperation with the Editorial Board — and, if necessary, with a
group of experts — concludes the investigation by making decision whether a breach of
ethical standards has occurred or has not. In the case of determined breach of ethical
standards, it will be classified as either minor or serious. Serious breaches of ethical
standards are plagiarism, false authorship, misreported or falsified data or fabricated or
falsified research results, and substantial text recycling (over 50% of a manuscript/article
body text).

Along with the rejection of manuscript or retraction of published article from the
journal (in accordance with the Retraction Policy), the following actions can be pursued,
either individually or cumulatively:

* A ban on submissions for a two-year period in the case of a minor breach of ethical
standards.

* A ban on submissions for a period 5-10 years in the case of a serious breach of ethical
standards or repetitive minor breaches.

¢ Publication of a formal announcement or editorial describing the case of breach of
ethical standards.

« Informing the wrongdoer’s head of department and/or employer of the breach of
ethical standards by means of a formal letter.
¢ Referring a case to a professional organisation or legal authority for further
investigation and action.
When dealing with unethical behaviour, the Editor-in-Chief and the Editorial Board
will rely on the guidelines and recommendations provided by the Committee on
Publication Ethics — COPE (available at http://publicationethics.org/resources/).

PLAGIARISM

Plagiarism —that is when someone assumes another’s ideas, words, or other creative
expression as one’s own without referring to original authors and source is a clear scientific
misconduct and breach of publishing ethics. Plagiarism may also involve a violation of
copyright law, punishable by legal action. The articles submitted for consideration in
International Problems/Medunarodni problemi may be subjected to plagiarism checks.

Plagiarism includes the following:

Word for word, or almost word for word copying, or purposely paraphrasing portions
of another author’s work without clearly indicating the source or marking the copied
fragment (for example, using quotation marks).

Assuming other people’s ideas without stating the authorship and sources in which
those ideas are originally presented.

Copying equations, figures, or tables from someone else’s paper without properly
citing the source and/or without permission from the original author or the copyright
holder.
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The procedure in cases where there are clear indications that a submitted manuscript
or published article fall under the definition of plagiarism is described in the sections
Dealing with unethical behaviour and Retraction policy.

RETRACTION POLICY

Legal limitations of the publisher, copyright holder or author(s), infringements of
professional ethical codes, such as multiple submissions, bogus claims of authorship,
plagiarism, fraudulent use of data or any major misconduct require retraction of an article.
Occasionally a retraction can be used to correct errors in submission or publication.

In dealing with retractions, Editorial Board complies with guidelines developed by the
Committee on Publication Ethics COPE (available at https://publicationethics.org/files/
retraction-guidelines.pdf).

OPEN ACCESS POLICY

Journal International Problems/Medunarodni problemi is available in accordance with
the open access principles. It is issued in hard-copy and digital forms. The articles can be
downloaded free of charge from the website and distributed for academic purposes. The
Journal adheres to the Budapest Open Access Initiative which states the following:

By “open access” to [peer-reviewed research literature], we mean its free availability
on the public internet, permitting any users to read, download, copy, distribute, print,
search, or link to the full texts of these articles, crawl them for indexing, pass them as
data to software, or use them for any other lawful purpose, without financial, legal, or
technical barriers other than those inseparable from gaining access to the internet itself.
The only constraint on reproduction and distribution, and the only role for copyright in
this domain, should be to give authors control over the integrity of their work and the
right to be properly acknowledged and cited.

Journal enables free access to all its articles, without subscriptions and free of any
related charges. Its content is released without any delays (such as the embargo period)
and its materials may be used without asking for a specific permission on the condition
that a reference to the original document is provided.

COPYRIGHT POLICY

The published articles will be disseminated in accordance with the Creative Commons
Attribution ShareAlike 4.0 International license (CC BY-SA 4.0), allowing to share — copy
and redistribute in any form or medium —and adapt — remix, transform, and build upon it
for any purpose, even commercially, provided that an appropriate credit is given to the
original author(s), a link to the license is provided, it is stated whether changes have been
made and the new work is disseminated under the identical license as the original work.
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UPUTSTVO ZA AUTORE

Casopis Medunarodni problemi/International Problems objavljuje sledece kategorije
radova:

Originalni nau¢ni rad predstavlja rezultate naucnog istraZivanja sa jasnim doprinosom
u vidu Sirenja i/ili produbljavanja postojeceg nautnog saznanja o predmetu istrazivanja.
On mora da bude strukturisan tako da jasno sadrzi sledece elemente: opsti kontekst i
obrazlozZen cilj istrazivanja; teorijski okvir (pregled literature) jasno odreden u uvodnom
delu ¢lanka; postavljene hipoteze ili istraZivacko pitanje; primenjen naucni metod;
predstavljanje dobijenih rezultata i njihovo tumacenje i zaklju¢ak sa odgovorom na
postavljene hipoteze ili istrazivacko pitanje.

Pregledni rad pruza sveobuhvatan saZetak dosadasnjih nauénih istraZivanja na
odredenu temu i/ili sistemati¢an uvid u trenutno stanje naucne discipline, tako to ukazuje
na otvorena istraZivacka pitanja, disciplinarna (ne)slaganja i postojec¢e kontroverze.
Pregledni rad utvrduje praznine u nau¢nom znanju u posmatranoj oblasti ili problematici,
odnosno koja istrazivacka pitanja jos uvek nemaju odgovore i pruza naznake mogucih
pravaca daljeg razvoja obradene tematike ili nau¢ne discipline.

Prikaz knjige je sistematican opis i/ili kriticka analiza kvaliteta i znacaja monografije,
zbornika radova ili udZbenika. Prikaz knjige treba da pruZi osnovnu biografsku belesku o
autoru, sintetizovanu deskripciju teme ili problema koji obraduje data nauéna publikacija,
sazetak iznete naucne argumentacije, uo€en doprinos naucnoj disciplini i slabosti, te
zakljucak koji sazima misljenje autora prikaza o analiziranoj publikaciji.

Autori su duzni da se u pripremi rukopisa pridrZavaju sledecih uputstava:

FORMAT
Sve kategorije ¢lanaka treba predati u Word-u i sacuvati u .doc ili .docx formatu.
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Clanak podeliti u 2 odvojena fajla:

(1) Fajl ,,Naslovna strana“, koji sadrzi:
a. Naslov ¢lanka;
b. Podatke o autorstvu (prema podacima navedenim ispod):

¢ Ispod naslova napisite ime i prezime sa prate¢om fusnotom u kojoj navodite
pun naziv institucije u kojoj ste zaposleni, njeno sediste, svoju elektronsku
adresu i ORCID ID. Prezime treba da bude napisano velikim slovima.

¢ Pod afilijacijom podrazumevamo instituciju u kojoj je sprovedeno istraZivanje
Cije rezultate predstavljate u ¢lanku.

¢ U slucaju dva ko-autora, imena treba da budu napisana jedno do drugog, a
svako od njih treba da sadrzi fusnotu sa afilijacijom.Premda rukopisi koji
podrazumevaju vise od dva ko-autora nisu uobicajeni, u retkim prilikama oni
mogu da budu razmatrani, u zavisnosti od obima istraZivanja, teme, osnovnih
elemenata, strukture i mere uskladenosti sa Uredivackom politikom.

¢ U fusnoti navodite naziv projekta u okviru kojeg je sadinjeno istraZivanje i izvor
finansiranja ili drugu vrstu dobijene podrske. Ovde takode mozete da ukazete
¢itaocima ukoliko pogledi izneti u ¢lanku odrazavaju vas li¢ni stav, a ne stav
institucije u kojoj ste zaposleni.

Primer naslovne strane videti na sledecoj stranici.
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Naslov (font: Times New Roman, veli¢ina 14, centriran). Npr:

Stratesko partnerstvo Rusije i Kine

Ime autora/ke (font: Times New Roman, veli¢ina 12, prezime svim velikim slovima,
centrirano, sa fusnotom). Npr:

Ivona LADEVAC!

! Institut za medunarodnu politiku i privredu, Beograd, nau¢ni saradnik, ivona@diplomacy.bg.ac.rs,
https://orcid.org/0000-0003-4052-4426.
Rad je rezultat naucnog projekta ,,Srbija u savremenim medunarodnim odnosima: Strateski pravci
razvoja i ucvrs¢ivanja polozaja Srbije u medunarodnim integrativnim procesima - spoljnopoliticki,
medunarodni ekonomski, pravni i bezbedonosni aspekti” (br. 179029) za period 2011-2015. koji
realizuje Institut za medunarodnu politiku i privredu, a finansira Ministarstvo prosvete, nauke i
tehnoloskog razvoja Republike Srbije.
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(1) Anonimizovani fajl sa samim sadrzajem clanka
* Ovaj fajl treba da sadrzi (po slede¢em redosledu):
o Naslov ¢lanka;
O Apstrakt i kljucne reci (na srpskom jeziku);
0 Sadrzaj samog clanka;
o Listu koriséenih izvora (bibliografiju);
0 Apstrakt i kljucne reci (na engleskom jeziku).

Napomena: ovaj fajl sluZic¢e za postupak dvostruko anonimnog recenziranja. Kao takav,
ne sme da sadrZi podatke o autoru ili autorima, direktno ili indirektno, u pogledu
imena/prezimena, pola, nacionalnosti, matiéne ustanove, ili bilo koje druge
karakteristike.

FONT, PAGINACIIA

Koristite latini¢no pismo, font Times New Roman veli¢ine 12, prored Single, a pasuse
odvajajte jednim redom.

Paginacija treba da bude smestena u donjem desnom uglu i da pocinje na prvoj
stranici ¢lanka.

OBIM
Rukopisi treba da budu obima 6000-8000 reci (uzeto bez apstrakata i spiska referenci).
Obim prikaza knjiga moZe da bude do 1500 reci.

JEZIK

Razmatraju se rukopisi napisani na srpskom i engleskom jeziku. Molba je da se jezik
upotrebljava dosledno, koherentno i adekvatno, imajuci u vidu akademski opseg Casopisa.

NASLOV
Naslov napisite velikim podebljanim slovima veli¢ine 14.

Naslov treba da bude koncizan i da Sto vernije opiSe sadrZaj ¢lanka, odnosno da odrazi
osnhovnu ideju predstavljenog istraZivanja i naznaci vaznost dobijenih rezultata.

APSTRAKTI | KLUUENE RECI

Apstrakt na srpskom jeziku treba da bude obima od 150-200 reci. Isti apstrakt
preveden na engleski stavljate na samom kraju ¢lanka.
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Kod originalnih naucnih ¢lanaka, apstrakt mora da prikaze predmet i cilj istrazivanja,
teorijski okvir, osnovne hipoteze ili istrazivacko pitanje, koris¢en metod, jasan opis
najvaznijih rezultata istrazivanja, te krajnji zaklju¢ak u jednoj recenici.

Kod preglednih ¢lanaka, apstrakt mora da sadrzi glavni cilj pregleda dosadasnjih
naucnih istraZivanja na odredenu temu i/ili sistemati¢nog uvida u trenutno stanje naucne
discipline, obrazloZenje nacinjenog izbora, osnovne rezultate pregleda i izvedeni zakljucak,
u kojem treba opisati implikacije za dalja istraZivanja, primenu ili praksu.

Ispod apstrakta prilazete do 10 kljucnih reci na srpskom jeziku koje najbolje opisuju
sadrzaj ¢lanka. Podse¢amo da je dobar izbor kljucnih reci preduslov za ispravno indeksiranje
¢lanka u referentnim periodi¢nim publikacijama i bazama podataka. Klju¢ne reci ne smeju
da ponavljaju reci sadrzane u naslovu ¢lanka. Klju¢ne reci dajete i na engleskom jeziku i
prilaZete ih uz apstrakt na engleskom jeziku.

OSNOVNI TEKST
Poravnajte osnovni tekst u skladu sa opcijom justify.

Podnaslovi se piSu podebljanim slovima, dok se pod-podnaslovi pisu u italic-u; u oba
sluéaja velicina slova je 12.

Koristite samo tri nivoa podnaslova (svi treba da budu centrirani):
Prvi nivo: Podnaslov

Drugi nivo: Podnaslov

Tredi nivo: Podnaslov

Nemojte numerisati podnaslove.

Svaki novi pasus, ukljucujuéiinaslove, treba da bude ,,uvucen®, sto se radi stavljanjem
kursora na pocetak paragrafa i jednim pritiskom na taster Tab. To se jedino ne odnosi na
apstrakt tj. sazetak. U tekstu moraju biti data puna imena, nikako inicijali. Strano ime i
prezime treba pisati u srpskoj transkripciji, a prilikom prvog pominjanja u tekstu navesti u
zagradi kako ona glase u originalu.

Imena i prezimena koja poticu iz naroda koji ne koriste latini¢no pismo treba navesti
u latinizovanoj transkripciji (npr. kineska, japanska ili arapska imena i prezimena). Isto vazi
za nazive razlicitih vrsta organizacija.

Rukopis mora da bude tehnicki uredan, a jezicki stil mora da bude jasan, Citljiv i
uskladen sa pravopisom i gramatikom srpskog ili engleskog jezika.

Rukopisi koji ne ispunjavaju ove zahteve nece biti uzeti u postupak recenzije.

Ukoliko Zelite da koristite skracenicu, onda kod prvog pominjanja punog termina (bilo
u apstraktu, bilo u samom tekstu) navedite Zeljenu skracenicu u zagradi i potom je koristite
dosledno u ostatku teksta. Koristite skracenice koje su opsteprihva¢ene u domacoj nau¢noj
i struénoj literaturi.

Koristite samo sledeci oblik navodnika ,, ”, a kada se unutar ovih znakova navoda nalaze
i dodatni navodnici onda koristite ’ .
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Latinske, starogrcke i druge strane reci i izraze navodite u kurzivu (italic), npr. status
quo, a priori, de facto, acquis communautaire itd.

NAVODENIJE IZVORA

Medunarodni problemi koriste navodenje referenci shodno formatu ,,autor- datum”
zasnovanom na Cikaskom stilu — The Chicago Manual of Style (16th ed.), delimi¢no
dopunjenom shodno potrebama ¢asopisa.

Izvore navodite u samom tekstu, i to tako Sto u zagradi dajete prezime autora, godinu
izdanja i broj stranice (po potrebi). Pun opis izvora dajete u spisku koris¢ene bibliografije
koji stavljate iza osnovnog teksta.

U samom tekstu, izvor uvek treba da stavite neposredno pre znakova interpunkcije.
Kada ime autora pominjete u recenici nije potrebno da ga ponavljate u zagradi, ali onda
godinu i broj stranice navodite neposredno nakon pominjanja imena:

Johnson and Axinn (2013, 136) argue that killing with emotions is morally superior to
killing without emotions, because military honour demands a clear will to assume a
risk of sacrifice of health and life.

Kada je ime autora vec u zagradi, koristite uglaste zagrade za navodenje njegovog rada:
(opsirnije o ovom konceptu videti kod Jovanovi¢a [2013, 133-136]).

Kada u zagradi navodite viSe izvora, onda ih razdvojte tackom i zarezom:

(Jabri 2007; Herman 2004; Rohrbach 2020).

Kada u istoj zagradi navodite dva ili viSe rada istog autora, onda ne morate da
ponavljate njegovo ime:

(Jabri 2007, 2011; Gregory 2014a, 2014b).

Knjiga

Navodenije u Bibliografiji:
Vuci¢, Mihajlo. 2019. Korektivna pravda pred Medunarodnim sudom. Beograd: Institut za
medunarodnu politiku i privredu.

Tadjbakhsh, Shahrbanou, and Anuradha Chenoy. 2007. Human Security: Concepts and
Implications, 2nd ed. Oxon: Routledge.

Vasquez, John A., Sanford Jaffe, James Turner Johnson, and Linda Stamato, eds. 1995.
Beyond Confrontation: Learning Conflict Resolution in the Post-Cold War Era. Ann Arbor:
University of Michigan Press.

Bentham, Jeremy (1907) 2018. An Introduction to the Principles of Morals and Legislation.
Reprint, London: Clarendon Press. www.econlib.org/library/Bentham/ bnthPML.html.

Dal Lago, Alessandro, and Salvatore Palidda, eds. 2010. Conflict, Security and the Reshaping
of Society: The Civilization of War. Oxon & New York: Routledge.
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Hayek, Friedrich A. 2011. The Constitution of Liberty: The Definitive Edition. Edited by
Ronald Hamowy. Vol. 17 of The Collected Works of F. A. Hayek, edited by Bruce Caldwell.
Chicago: University of Chicago Press, 1988-.

Navodenje u tekstu:

(Vucic 2019, 59)

(Tadjbakhsh and Chenoy 2007)

(Vasquez et al. 1995) (Bentham [1907] 2018)

(Dal Lago and Palidda 2010)

(Hayek 2011, 258)

Clanak u éasopisu

Navodenije u Bibliografiji:
Nordin, Astrid H.M. and Dan Oberg. 2015. “Targeting the Ontology of War: From
Clausewitz to Baudrillard”. Millennium: Journal of International Studies 43 (2): 395-423.

Kosti¢, Marina T. 2019. , Iskljuciva priroda evropskih, evroatlantskih i evroazijskih integracija i
previranja na evropskom postsovjetskom prostoru”. Medunarodni problemi LXXI (4): 498-526.

Adams, Tracy, and Zohar Kampf. 2020. “‘Solemn and just demands’: Seeking apologies in
the international arena”. Review of International Studies. DOI: https://doi.org/10.1017/
$0260210520000261.

Navodenje u tekstu:

(Nordin and Oberg 2015, 401)

(Kosti¢ 2019, 500)

(Tracy and Kampf 2020)

Clanak u zborniku radova
Navodenije u Bibliografiji:
Herman, Michael. 2004. “Ethics and Intelligence After September 2001”. In: Understanding

Intelligence in the Twenty-First Century: Journeys in Shadows, edited by Len V. Scott and
Peter D. Jackson, 567-581. London and New York: Routledge.

Zaki¢, Katarina. 2019. ,,Politika ekonomskih integracija Kine u Evroaziji“. U: Integracioni
procesi u Evroaziji, uredili dr Dusan Prorokovic¢ i dr Ana Jovié-Lazi¢, 13—-44. Beograd: Institut
za medunarodnu politiku i privredu.

Navodenje u tekstu:

(Herman 2004)

(Zaki¢ 2019)
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Rad izloZen na konferenciji (ako nije objavljen u zborniku sa konferencije)

Navodenje u Bibliografiji:
Koraé, Srdan. 2016. “Human Security and Global Ethics: Can International Organizations
be Moral Agents?”. Paper presented at the Third International Academic Conference on
Human Security, Human Security Research Center (HSRC), Faculty of Security Studies,
University of Belgrade, Belgrade, November 4-5.

Navodenje u tekstu:

(Kora¢ 2016)

Prikaz knjige

Navodenje u Bibliografiji:
Firchow, Pamina. 2020. “Measuring Peace: Principles, Practices and Politics”. Review of
Measuring Peace, by Richard Caplan. International Peacekeeping 27 (2): 337-338.
Steki¢, Nenad. 2018. ,Tesna povezanost ljudske bezbednosti i medunarodnih odnosa u
Arktickom krugu®, Prikaz knjige Human and societal security in the circumpolar Arctic —
local and indigenous communities Kamrul Hossain, José Miguel Roncero Martin & Anna
Petrétei (eds). Medunarodni problemi LXX (4): 455-457.

Navodenje u tekstu:

(Firchow 2020, 337)

(Steki¢ 2018, 455).

Pravni i zvani¢ni dokumenti
Medunarodni ugovori
Navodenje u Bibliografiji:
[PTBT] Treaty Banning Nuclear Weapon Tests in the Atmosphere, in Outer Space and Under

Water. 1963. Signed by US, UK, and USSR, August 5. https://treaties.un.org/doc/
Publication/UNTS/Volume%20480/volume-480-1-6964-English.pdf.

[TFEU] Consolidated Version of the Treaty on the Functioning of the European Union. 2012.
Official Journal of the European Union, C 326, October 26. http://eur- lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:12012E/TXT&from=EN.

[UN Charter] Charter of the United Nations, October 24, 1945. https://www.un.org/
en/sections/un-charter/introductory-note/index.html.

Navodenje u tekstu:

(PTBT 1963, Article Ill, para. 3)
(TFEU 2012, Article 87)

(UN Charter, Chapter X)
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Dokumenti Ujedinjenih nacija

Navodenije u Bibliografiji:
[UNSC] UN Security Council. Resolution 2222, Protection of Civilians in Armed Conflict,
S/RES/2222. May 27, 2015. http://www.un.org/en/sc/documents/ resolutions/2015.shtml.

[UNGA] UN General Assembly. Resolution 67/18, Education for Democracy, A/RES/67/18.
November 28, 2012. https://undocs.org/pdf?symbol=en/A/RES/67/18.

Navodenje u tekstu:
(UNSC Res. 2222)
(UNGA Res. 67/18)

Nacionalno zakonodavstvo

Navodenje u Bibliografiji:
[Constitution RS] Constitution of the Republic of Serbia. 2006. Official Gazette of the
Republic of Serbia, No. 98/2006.

Homeland Security Act. 2002. United States of America, 107th Congress, 2nd Session
(November 25). https://www.dhs.gov/sites/default/files/publications/ hr_5005_enr.pdf.

Navodenje u tekstu:
(Constitution RS 2006, Article 111)
(Homeland Security Act 2002)

2vanicni izvestaji

Navodenije u Bibliografiji:
[YILC] Yearbook of the International Law Commission. 2014. Vol. 2, Part Two.
https://legal.un.org/docs/?path=../ilc/publications/yearbooks/english/ilc_2014 v2_p2.pdf
&lang=ES.

[The 9-11 Commission] U.S. National Commission on Terrorist Attacks upon the United
States. 2004. The 9/11 Commission Report: Final Report of the National Commission on
Terrorist Attacks Upon the United States. Washington, D.C.: Government Publication Office.

US Congress. 1993. Nomination of R. James Woolsey to be Director of Central Intelligence:
Hearing Before the Select Committee on Intelligence of the United States Senate. 104th
Congress, 1st session, February 2—3, 1993. https://www.intelligence.senate.gov/sites/
default/files/hearings/103296.pdf.

[USAFH] United States Air Force Headquarters. 2014. United States Air Force RPA Vector:
Vision and Enabling Concepts: 2013-2038. www.af.mil/Portals/1/documents/news/
USAFRPAVectorVisionandEnablingConcepts 2013-2038.pdf.
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Navodenje u tekstu:

(YILC 2014, 321)

(The 9-11 Commission 2004, 437)
(US Congress 1993, 125)

(USAFH 2014)

Zakonodavstvo Evropske unije

Navodenije u Bibliografiji:
Regulation (EU) No. 1052/2013 of the European Parliament and of the Council of 22
October 2013 establishing the European Border Surveillance System (Eurosur). Official
Journal of the European Union, L 295, 6 November 2013. https://eur- lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32013R1052&from=EN.
[EC] European Commision. 2010. The EU Internal Security Strategy in Action: Five steps
towards a more secure Europe, COM(2010) 673 final, Communication from the
Commission to the European Parliament and the Council, November 22. https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52010DC0673& from=GA.
Directive (EU) 2015/849 of the European Parliament and of the Council of 20 May 2015
on the prevention of the use of the financial system for the purposes of money laundering
or terrorist financing, amending Regulation (EU) No 648/2012 of the European Parliament
and of the Council, and repealing Directive 2005/60/EC of the European Parliament and
of the Council and Commission Directive 2006/70/EC (Text with EEA relevance), Official
Journal of the European Union, L 141, 5 June 2015. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri= CELEX:32015L0849&from=EN.

Navodenje u tekstu:

(Regulation [EU] No. 1052/2013, Article 11, para. 4)
(EC COM[2010] 673 final)

(Directive [EU] 2015/849)

Odluke medunarodnih sudova i tribunala
Navodenije u Bibliografiji:
[IC)] International Court of Justice. Accordance with the International Law of the Unilateral

Declaration of Independence in Respect of Kosovo, Advisory Opinion, 22 July 2010, ICJ
Reports. https://www.icj-cij.org/files/case-related/141/141- 20100722-ADV-01-00-EN.pdf.

[IC) Order 1999] Legality of Use of Force (Yugoslavia v. United Kingdom). International
Court of Justice, Order ICJ Rep. 1999 (June 2). https://www.icj- cij.org/files/case-
related/113/113-19990602-ORD-01-00-EN.pdf.
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[ICTY Indictment IT-98-32-A] Prosecutor v. Vasiljevic, Case No. IT-98-32-A. International
Criminal Tribunal for the former VYugoslavia, Indictment, 30 October 2000.
https://www.icty.org/x/cases/vasiljevic/ind/en/vasonly-ii000125e.pdf.

Costa v Ente Nazionale per I’Energia Elettrica, Case 6/64, [1964] ECR 585. https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A61964CJ0006. [CJEU Judgment T-
289/15] Hamas v Council, Case T-289/15. Court of Justice of the

European Union, Judgment, 6 March 2019, ECLI:EU:T:2019:138. http://curia.europa.eu/
juris/documents.jsf?language=EN& critereEcli=ECLI:EU:T:2019:138.

[Opinion of AG Bobek] Région de Bruxelles-Capitale v Commission, Case C-352/19 P. Court
of Justice of the European Union. Opinion of Advocate General Bobek delivered on 16 July
2020(1), ECLI:EU:C:2020:588. http://curia.europa.eu/ juris/document/document.jsf;
jsessionid=485A5D9AC129179D3D2F2.EC571A384CD?text=&docid=228708&pagelndex=
0&doclang=EN&mode=req&dir=&occ=first& part=1&cid=5064004.

Navodenje u tekstu:

(ICJ Advisory Opinion 2010, 411)
(ICJ Order 1999, para. 3)

(ICTY Indictment IT-98-32-A)

(Costa v ENEL)

(CJEU Judgment T-289/15, para. 23)
(Opinion of AG Bobek C-352/19 P)

Novine i magazini

Navodenje u Bibliografiji:
Gibbs, Samuel. 2017. “Elon Musk leads 116 experts calling for outright ban of killer robots”,
The Guardian, August 20.

Power, Matthew. 2013. “Confessions of a Drone Warrior”, GQ, October 22.
https://www.gg.com/story/drone-uav-pilot-assassination.

Economist. 2015. “Who will fight the next war?” October 24. https://www.economist.
com/united-states/2015/10/24/who-will-fight-the-next-war.

Navodenje u tekstu:
(Gibbs 2017, A10)
(Power 2013)
(Economist 2015).
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Audio-vizuelni mediji

Navodenje u Bibliografiji:
Scott, Ridley. [1982] 2007. Blade Runner: The Final Cut. Directed by Ridley Scott. Burbank,
CA: Warner Bros. Blue-Ray disc, 117 min.

Future Weapons. 2019. Waddell Media. Emitovano od 7. do 16. avgusta na kanalu
Discovery Science HD, 3 sezone, 30 epizoda (svaka 43 minuta). https://go.discovery.com/tv-
shows/future-weapons/.

Tech Legend. 2020. “Best Drones 2020 — Top 8 Best Drone with Cameras to Buy in 2020”.
Uploaded on February 7, 2020. YouTube video, 27:20 min. https://www.youtube.com/
watch?v=26_4JU5Mspw.

Navodenje u tekstu:
(Scott [1982] 2007)
(Future Weapons 2019)
(Tech Legend 2020)

Drustveni mediji

Navodenje u Bibliografiji:
National Library of Australia. 2020. “National Library of Australia’s Facebook Page”.
Facebook, August 1, 2020. https://www.facebook.com/National.Library.of. Australia/.

Kruszelnicki, Karl (@DoctorKarl). 2017. “Dr Karl Twitter post.” Twitter, February 19, 2017,
9:34 a.m. https://twitter.com/DoctorKarl.

Trapara, Vladimir. 2018. ,,Pobeda ili nista”. Unwrapping the Essence (blog). 29 maj 2018.
https://unwrappingtheessence.weebly.com/blog/pobeda-ili-nista.

Navodenje u tekstu:

(National Library of Australia 2020)
(Kruszelnicki 2017)

(Trapara 2018)

Doktorska disertacija

Navodenje u Bibliografiji:
Rohrbach, Livia. 2020. Beyond intractability? Territorial solutions to self- determination
conflicts. Doctoral dissertation. Department of Political Science, University of Copenhagen.
Petrovi¢, Milos. 2018. Nepotpuna integracija kao prepreka politickom razvoju Istocnog
partnerstva Evropske unije. Doktorska disertacija. Fakultet politickih nauka, Univerzitet u
Beogradu.
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Navodenje u tekstu:
(Rohrbach 2020)
(Petrovi¢ 2018).

Izvor sa interneta

U sluéaju da navodite nedatirani dokument sa interneta, priloZite datum kada ste
pristupili tom elektronskom sadrZaju i godinu pristupa racunajte kao godinu objavljivanja
togizvora.

Navodenje u Bibliografiji:
Oxford Library. 2012. “Library Strategy”. Oxford Library. Accessed 3 June 2012.
http://www.ol.org/library/strategy.html.

Google Maps. 2015. “The British Library, London, UK”. Google. Accessed February 5, 2015.
https://www.google.com.au/maps/place/The+British+Library/@51.529972,-0.127676,
17z/data=13m1!4b1!14m2!13m1!1s0x48761b3b70171395:0x18905479de0fdb25.

IMPP [Institut za medunarodnu politiku i privredu]. n.d. ,,Misija”. Pristupljeno 1. avgusta
2020. https://www.diplomacy.bg.ac.rs/misija/.

Navodenje u tekstu:
(Oxford Library 2012)
(Google Maps 2015) (IMPP n.d.)

Licna komunikacija

Izvori iz podrucja licne komunikacije obuhvataju razgovore uZivo, intervjue, materijale
sa predavanja, telefonske razgovore, klasi¢nu i elektronsku prepisku. Izvore ove vrste
navedite samo u tekstu, bez stavljanja u Bibliografiju, zato Sto je najéesce re¢ o podacima
u koje Citalac nema uvid ili se zbog nematerijalnog oblika ne mogu naknadno proveriti:

... kao sto je dr Slobodan Jankovi¢ naveo u mejlu koji mi je poslao 10. decembra 2019.
godine ...

Kada su objavljena u zbirkama, pisma se navode prema godini izdanja, s tim Sto datum
kada je poslato pojedinacno pismo navodite u samom tekstu:
U pismu koje je Univerzitet u Beogradu 13. maja 2017. godine uputio Grinovoj (Green
2012, 34) ...

Sekundarni izvor (posredno navodenije izvora)

Kada Zelite da navedete izvor koji ste procitali u nekom drugom izvoru, uvek treba da
ukaZete na oba izvora — originalni i posredni:
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Navodenje u tekstu:

U knjizi Mo¢, objavljenoj 1975. godine, Luman shvatanje modi pretezno zasniva na literaturi
o drustvenoj razmeni i modi zajednice (navedeno prema Guzzini 2013, 79).

Navodenje u Bibliografiji:
Guzzini, Stefano. 2013. Power, realism, and constructivism. Abingdon and New York:
Routledge.

TABELE, DIJAGRAMI | GEOGRAFSKE KARTE

Graficke priloge (tabele, dijagrame, geografske karte, grafikone i sl.) numerisete i dajete
im pun naslov:

Tabela 1: Indeks ljudskog razvoja u zemljama clanicama EU

Dijagram 2: Strane direktne investicije kineskih kompanija u Africi (u milionima
dolara)

Karta 1: Nacionalne pomorske jurisdikcije i granice na Arktiku

Ukoliko je graficki prilog preuzet od nekog drugog autora ili iz nekog dokumenta
neophodno je ne samo navesti izvor, ve¢ i dobiti pisanu saglasnost za objavljivanje priloga
pre podnosenja rukopisa na razmatranje UredniStvu ¢asopisa Medunarodni problemi.
Dobijena saglasnost se dostavlja uz rukopis.

BIBLIOGRAFIJA

Na kraju ¢lanka, a pre apstrakta na engleskom jeziku, prilazete spisak koris¢enih izvora
naslovljen Bibliografija, koji sme da sadrzi samo reference koje ste koristili u tekstu.

Bibliografske jedinice navodite prema prethodno predstavljenim pravilima za
navodenje izvora, a redate ih prema abecednom redosledu.

Ako imate dva ili vise radova istog autora objavljenih iste godine, onda uz godinu
dodajte slova a, b, ¢, itd. i redajte bibliografske jedinice po abecednom redosledu prvog
slova naslova rada:

Gregory, Derek. 2014a. “Drone Geographies”. Radical Philosophy RP 183: 7-19. Gregory,
Derek. 2014b. “The Everywhere War”. The Geographical Journal 177 (3): 238-250.

Rukopisi koji nisu usaglaseni sa navedenim smernicama nece biti uzeti u postupak
recenziranja.

Uredivacki odbor



UREDIVACKA POLITIKA

Medunarodni problemi/International Problems je najstariji naucni ¢asopis u Srbijii na
Balkanu posve¢en medunarodnim odnosima. Prvi broj je objavljen u aprilu 1949. godine,
samo godinu dana nakon pocetka rada njegovog izdavaca — Instituta za medunarodnu
politiku i privredu iz Beograda. Objavljuje se na kvartalnoj bazi i kategorisan je kod resornog
ministarstva kao nacionalni ¢asopis medunarodnog znacaja (M24).

Medunarodni problemi objavljuju rezultate naucnih istrazivanja iz oblasti
medunarodnih odnosa, medunarodne bezbednosti, medunarodnog prava i studija
globalizacije. Medunarodni problemi objavljuju originalne i pregledne nau¢ne radove i
prikaze knjiga, na srpskom ili engleskom jeziku, koji prethodno nisu nigde objavljeni niti
se nalaze u postupku razmatranja za objavljivanje u nekoj drugoj publikaciji.
Medunarodni problemi ne objavljuju struéne radove, analiticke komentare niti predloge
javnih politika, pa Vas najljubaznije molimo da ne Saljete te vrste ¢lanaka.

Uredivacki odbor daje prednost analizi kontroverznih pitanja savremene teorije i
prakse medunarodnih odnosa uz poStovanje bogatstva disciplinarnih i saznajnih
perspektiva. Bez zastupanja konkretnog politickog i teorijsko-metodoloskog stanovista, a
sa namerom da podstakne obuhvatniji nau¢ni dijalog o ubrzanim promenama u svetskoj
politici u 21. veku, Uredivacki odbor smatra da su prioritetne sledece tematske celine:

* Preobrazaj prirode svetske politike u ranom 21. veku;

* Fenomenologija i praksa transnacionalnosti i kosmopolitizma;

* Problemi institucionalizacije medunarodnih odnosa;

¢ Razlicita teorijska tumacenja aktuelnih globalnih procesa;

¢ Kontroverzna pitanja upotrebe spoljnopolitickih instrumenata vodecih globalnih aktera;

e Uticaj naprednih tehnologija Cetvrte industrijske revolucije na oblikovanje
medunarodnih odnosa u 21. veku;

¢ Civilizacija, religija i identitet u kontekstu svetske politike i globalizacije;

e Konceptualni i metodoloski iskoraci izvan tradicionalnog epistemoloskog okvira
naucne discipline medunarodnih odnosa.

OBAVEZE UREDNIKA, UREDIVACKOG ODBORA | IZDAVACKOG ODBORA

lzdavacki savet je savetodavno telo koje aktivnho doprinosi razvoju Casopisa
Medunarodni problemi/international Problems. Zadaci i duznosti ¢lanova Saveta su:
podrska razvoju casopisa, promocija Casopisa, podsticanje struc¢njaka u nauc¢nom
istraZivanju politickih, bezbednosnih i pravnih aspekata medunarodnih odnosa da se ukljuce
u rad Casopisa kao autori i/ili recenzenti, pisanje uvodnika, recenzija i komentara o radovima.
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Clanovi Uredivackog odbora imaju zadatak da u akademskoj javnosti deluju kao
svojevrsni ambasadori ¢asopisa, da pruZe doprinos u vidu preporucivanja kvalitetnih
autora i rukopisa, podsticanja potencijalnih autora da podnose rukopise za objavljivanje
u Medunarodnim problemima, te da recenziraju rukopise i pripremaju uvodnike i
urednicke komentare.

Glavni i odgovorni urednik odgovara za objavljeni sadrzaj i treba da teZi stalnom
unapredenju ¢asopisa uopste i procesa osiguranja kvaliteta objavljenog sadrzaja, kao i
zastiti slobode izraZavanja, integriteta i standarda naucnoistraZivackog rada od upliva
politickih, finansijskih i drugih interesa. Glavni i odgovorni urednik treba uvek da objavi
ispravku, objasnjenje, obavestenje o povlacenju ¢lanka i izvinjenje.

Glavni i odgovorni urednik donosi kona¢nu odluku o tome koji ¢e rukopis objaviti na
osnovu: 1) ocene njegovog uklapanja u tematski okvir uredivacke politike, 2) ocene
naucnog znacaja, originalnosti, validnosti i disciplinarne relevantnosti istrazivanja
predstavljenog u rukopisu, 3) ocene njegove uskladenosti sa zakonskim propisima koji
se odnose na klevetu, krsenje autorskih prava i plagiranje. Glavni i odgovorni urednik
zadrzava diskreciono pravo da primljeni rukopis proceni i odbije bez recenziranja, ukoliko
utvrdi da ne odgovara tematskim zahtevima uredivacke politike i opsteprihvacenim
standardima naucnoistrazivackog rada (tj. ako ne sadrzi strukturne elemente originalnog
ili preglednog naucnog rada). Radovi koji ne zadovoljavaju tehnicke standarde propisane
Uputstvom za autore, ¢ak i u slucaju da je sadrzaj korektan, bi¢e vraceni autorima na
uskladivanje. U redovnim okolnostima, Uredivacki odbor obavestava autora u roku od
sedam dana od datuma prijema rukopisa o tome da li se tema rukopisa uklapa u
uredivacku politiku i da li je pokrenut postupak recenziranja.

Novi glavni i odgovorni urednik ne sme da preinaci odluku svog prethodnika o
objavljivanju rukopisa, osim ukoliko nisu utvrdene nove Cinjenice koje ukazuju na sporan
kvalitet tog rukopisa.

Glavni i odgovorni urednik, njegov zamenik i ¢lanovi Uredivackog odbora ne smeju
da budu u bilo kakvom sukobu interesa u vezi sa rukopisima koje razmatraju. Iz postupka
izbora recenzenata i odlucivanja o sudbini rukopisa iskljucuju se ¢lanovi Uredivackog
odbora kod kojih postoji sukob interesa. Ako takav sukob interesa postoji, o izboru
recenzenata i sudbini rukopisa odlucuje glavni i odgovorni urednik.

Glavni i odgovorni urednik, njegov zamenik i ¢lanovi Uredivackog odbora su duzni
da blagovremeno prijave postojanje sukoba interesa.

Glavni i odgovorni urednik, njegov zamenik i Uredivacki odbor duzni su da sud o
rukopisu donesu na osnovu njegovog sadrzaja, bez rasnih, polnih/rodnih, verskih,
etnickih ili politickih predrasuda.

Glavni i odgovorni urednik, njegov zamenik i ¢lanovi Uredivackog odbora ne smeju
da koriste neobjavljen materijal iz predatih rukopisa za svoja istraZzivanja bez izriCite pisane
dozvole autora, a informacije i ideje iznete u predatim rukopisima moraju se cuvati kao
poverljive i ne smeju da se koriste za sticanje liéne koristi.
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Glavni i odgovorni urednik, njegov zamenik i ¢lanovi Uredivackog odbora duzni su da
preduzmu sve razumne mere kako bi identitet recenzenata ostao nepoznat autorima pre,
tokom i nakon postupka recenzije i kako bi identitet autora ostao nepoznat recenzentima.

OBAVEZE AUTORA

Autori garantuju da rukopis predstavlja njihov originalan doprinos, da nije objavljen
ranije i da se ne razmatra za objavljivanje na drugom mestu. Predavanje istog rukopisa
u vise Casopisa predstavlja krSenje etickih standarda koji se odnose na naucnoistrazivacki
rad i takav rukopis se iskljucuje iz daljeg razmatranja.

Autori takode garantuju da nakon objavljivanja u ¢asopisu Medunarodni problemi
rukopis nece biti objavljen u drugoj publikaciji na bilo kom jeziku bez saglasnosti Instituta za
medunarodnu politiku i privredu kao nosioca autorskih prava. Takode, rad koji je ve¢ objavljen
u nekom drugom ¢asopisu ne sme biti podnet za objavljivanje u Medunarodnim problemima.

Prilikom slanja rada, autor(i) Salju potpisanu lzjavu autora, Ciji je sadrZaj dostupan
ovde: https://internationalproblems.rs/wp-content/uploads/doc/izjava-autora-(mp-
email)-02.pdf

U slucaju da je poslati rukopis rezultat naucnoistrazivackog projekta ili da je, u
prethodnoj verziji, bio izloZen na skupu u vidu usmenog saopstenja (pod istim ili slicnim
naslovom), detaljniji podaci o projektu, konferenciji i slicno, navode se u fusnoti na
samom pocetku teksta.

Autori su duzni da se pridrzavaju etickih standarda propisanih Kodeksom ponasanja u
naucnoistrazivatkom radu (Nacionalni savet za nauku i tehnoloski razvoj, 2018). Autori
garantuju da rukopis ne sadrZi neosnovane ili nezakonite tvrdnje i ne krsi prava drugih.
Izdavac neée snositi nikakvu odgovornost u slucaju ispostavljanja bilo kakvih zahteva za
naknadu Stete.

Sadrzaj rada

Rad treba da sadrzi dovoljno detalja i referenci kako bi se recenzentima, a potom i
¢itaocima omogucdilo da provere tvrdnje koje su u njemu iznesene.Namerno iznosenje
netacnih tvrdnji predstavlja krienje etic¢kih standarda propisanih Kodeksom ponasanja u
naucnoistraZivackom radu. Prikazi knjiga moraju da budu cinjeni¢no tacni i nepristrasni.

Autori snose svu odgovornost za sadrzaj predatih rukopisa i duzni su da, ako je to
potrebno, pre njihovog objavljivanja pribave saglasnost svih lica ili institucija koje su
neposredno ucestvovale u istraZivanju koje je u rukopisu predstavljeno.

Autori koji Zele da u rad ukljuce ilustracije, tabele ili druge materijale koji su ve¢
negde objavljeni obavezni su da za to pribave saglasnost nosilaca autorskih prava i da
ih dostave uz rukopis, a ne naknadno. Materijal za koji takvi dokazi nisu dostavljeni
smatrace se originalnim delom autora.
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Autorstvo

Autori su duzni da kao autore navedu samo ona lica koja su sustinski doprinela
sadrzaju rukopisa, odnosno duzni su da sva lica koja su sustinski doprinela sadrzaju
rukopisa navedu kao autore. Navodenje kao jednog od autora rukopisa lica koje nije
ucestvovalo u izradi istrazivanja sadrzanog u rukopisu predstavlja krSenje etickih
standarda koji se odnose na naucnoistrazivacki rad. Rukopisi sa vise od dva autora neée
biti uzimani u razmatranje, osim izuzetno ukoliko se proceni da rukopis predstavlja
rezultate opseZznog empirijskog istrazivanja.

Ako su u sustinskim aspektima naucnog istraZivanja predstavljenog u rukopisu i/ili
u samoj pripremi rukopisa uéestvovale i druge osobe koje nisu autori, njihov doprinos
mora da bude naveden u napomeni ili zahvalnici.

Navodenje izvora

Autori su duzni da ispravno navedu izvore koji su bitno uticali na istraZivanje sadrzano
u rukopisu i na sam rukopis. Informacije koje su dobili u privatnom razgovoru ili
korespondenciji sa trec¢im licima, prilikom recenziranja prijava projekata ili rukopisa i
sliéno, ne smeju se koristiti bez izriCite pisane dozvole izvora.

Recikliranje teksta

Recikliranje teksta, odnosno situacija u kojoj isti autor upotrebljava istovetne delove
svog teksta u dva ili viSe svojih objavljenih radova, predstavlja krSenje etickih standarda
koji se odnose na naucnoistrazivacki rad i izdavastvo.

Glavni i odgovorni urednik procenjuje ukupan obim recikliranih delova teksta, znacaj
mesta gde se oni pojavljuju u rukopisu (da li su deo uvoda, odeljka o primenjenoj
metodologiji, diskusije tj. glavnog dela ¢lanka ili zakljucka), da li je naveden prethodni
izvor recikliranog teksta i da li postoji povreda autorskih prava.

Ukoliko je utvrdeno postojanje podudaranja teksta manjeg obima, od autora se
moze zatraZiti da ponovo napise sporan deo teksta i da navede prethodno objavljen
izvor iz kojeg je taj deo teksta preuzet — ako to vec nije ucinio. Autor ne moZe da opravda
recikliranje teksta samo na osnovu Cinjenice da je naveo izvor iz kojeg je preuzeo taj
deo teksta. Podudaranje delova teksta u znacajnom obimu predstavlja osnov za
odbijanje rukopisa. Prilikom postupanja u sluc¢ajevima recikliranja teksta glavni i
odgovorni urednik i Uredivacki odbor rukovode se smernicama i preporukama Odbora
za etiku u izdavastvu (Committee on Publication Ethics — COPE, https://publication
ethics.org/files/Web_A29298 COPE_Text_Recycling.pdf).

Sukob interesa

Autori su duzni da u radu ukazu na finansijske ili bilo koje druge sukobe interesa koji
bi mogli da uti¢u na iznesene rezultate i interpretacije.
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Greske u objavljenim radovima

U slucaju da autori otkriju vaznu gresku u svom radu nakon njegovog objavljivanja,
duzni su da momentalno o tome obaveste urednika ili izdavaca i da sa njima saraduju
kako bi se rad povukao ili ispravio.

Predavanjem rukopisa redakciji Medunarodnih problema autori se obavezuju na
postovanje navedenih obaveza.

OBAVEZE RECENZENATA

Recenzenti ¢asopisa Medunarodni problemi/international Problems su duzni da
strucno, argumentovano, nepristrasno i u zadatim rokovima dostave uredniku ocenu
naucne vrednosti rukopisa.

Recenzenti ocenjuju uskladenost teme rukopisa sa tematskim okvirom ¢asopisa,
naucnu relevantnost istraZivane teme i primenjenih metoda, originalnost i naucni znacaj
rezultata predstavljenih u rukopisu, stil nau¢nog izlaganja i opremljenost teksta nau¢nom
aparaturom.

Recenzent koji ima osnovane sumnje ili saznanja o krSenju etic¢kih standarda
propisanih Kodeksom ponasanja u naucnoistraZzivackom radu od strane autora duzan
je da o tome obavesti glavnog i odgovornog urednika. Recenzent treba da prepozna
vazne objavljene radove koje autori nisu citirali. On treba da upozori glavnog i
odgovornog urednika i na bitne sli¢nosti i podudarnosti izmedu rukopisa koji se razmatra
i bilo kojeg drugog objavljenog rada ili rukopisa koji je u postupku recenzije u nekom
drugom ¢asopisu, ako o tome ima licna saznanja. Ako ima saznanja da je isti rukopis
razmatra u vise ¢asopisa u isto vreme, recenzent je duzan da o tome obavesti glavnog i
odgovornog urednika.

Recenzent ne sme da bude u sukobu interesa sa autorima ili finansijerom
istraZivanja. Ukoliko postoji sukob interesa, recenzent je duzan da o tome momentalno
obavesti glavnog i odgovornog urednika.

Recenzent koji sebe smatra nekompetentnim za temu ili oblast kojom se rukopis bavi
duzan je da o tome obavesti glavnog i odgovornog urednika. Glavni i odgovorni urednik
uvaziée zahtev autora da odredeni pojedinac ne bude recenzent njihovog rukopisa ako
proceni da je taj zahtev valjano obrazloZen i praktican.

Recenzija mora biti objektivna. Sud recenzenata mora biti jasan i potkrepljen
argumentima. Uputstvo za recenzente detaljnije propisuje merila i smernice za ocenu
rukopisa.

Rukopisi koji su poslati recenzentu smatraju se poverljivim dokumentima.
Recenzenti ne smeju da koriste neobjavljen materijal iz predatih rukopisa za svoja
istrazivanja bez izricite pisane dozvole autora, a informacije i ideje iznesene u predatim
rukopisima moraju se Cuvati kao poverljive i ne smeju se koristiti za sticanje licne koristi.
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POSTUPAK RECENZIJE

Radovi koji se razmatraju za objavljivanje u casopisu Medunarodni problemi/
International Problems podlezu recenziji. Cilj recenzije je da glavhom i odgovornom
uredniku pomogne u donosenju odluke o tome da li rad treba prihvatiti ili odbiti i da kroz
proces komunikacije sa autorima poboljSa kvalitet rukopisa. U normalnim okolnostima,
rok za okoncanje postupka recenziranja je 30 dana od datuma prijema rukopisa.

Recenzije su dvostruko anonimne — identitet autora je nepoznat recenzentima i
obrnuto. Identitet recenzenata ostaje nepoznat autorima i obrnuto pre, tokom i nakon
postupka recenzije. Glavni i odgovorni urednik garantuje da ¢e pre slanja rukopisa na
recenziju iz njega biti uklonjeni liéni podaci autora (prvenstveno ime i afilijacija) i da ¢e
preduzeti sve razumne mere kako bi identitet autora ostao nepoznat recenzentima.
Tokom citavog procesa, recenzenti deluju nezavisno jedni od drugih. Recenzentima nije
poznat identitet drugih recenzenata. Ako odluke recenzenata nisu iste, glavni i odgovorni
urednik moZe da trazi misljenje drugih recenzenata.

Izbor recenzenata spada u diskreciona prava glavnog i odgovornog urednika.
Recenzenti moraju da raspolazu relevantnim znanjima u vezi sa oblas¢u kojom se rukopis
bavi; oni ne smeju da budu iz iste institucije kao autori rukopisa niti smeju da sa njima
imaju nedavno objavljene zajednicke radove.

Glavni i odgovorni urednik Salje podneti rukopis zajedno sa obrascem recenzije
dvojici recenzenata koji su strucnjaci za nau¢nu oblast kojoj pripada tema rukopisa.
Obrazac recenzije sadrzi niz pitanja na koja treba odgovoriti, a koja recenzentima ukazuju
koji su to aspekti koje treba obuhvatiti kako bi se donela odluka o sudbini rukopisa. U
zavrsSnom delu obrasca, recenzenti moraju da navedu svoja zapazanja i predloge kako
da se podneti rukopis poboljsa.

Glavni i odgovorni urednik moze da tokom postupka recenzije zahteva od autora
da dostavi dodatne informacije (ukljucujuci i primarne podatke), ako su one potrebne
za ocenu naucnog doprinosa rukopisa. Glavni i odgovorni urednik i recenzenti moraju
da Cuvaju takve informacije kao poverljive i ne smeju ih koristiti za sticanje licne koristi.

U slucaju da autor ima ozbiljne i osnovane zamerke na racun recenzije, glavni i
odgovorni urednik ¢e proveriti da li je recenzija objektivna i da li zadovoljava naucne
standarde. Ako se pojavi sumnja u objektivnost ili kvalitet recenzije, glavni i odgovorni
urednik ée traZiti misljenje dodatnog recenzenta.

POSTUPANIJE U SLUCAJEVIMA NEETIENOG PONASANIJA

Glavni i odgovorni urednik Medunarodnih problema je duzian da pokrene
odgovarajuci postupak ukoliko razumno sumnja ili utvrdi da je doslo do povrede etickih
standarda propisanih Kodeksom ponaSanja u naucnoistrazivackom radu — bilo u
objavljenim ¢lancima ili u jo$ neobjavljenim rukopisima. Svako moze da u bilo kom
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trenutku prijavi glavnom i odgovornom uredniku sumnju o postojanju povrede etickih
standarda uz dostavljanje valjanih dokaza.

Glavni i odgovorni urednik ¢e u dogovoru sa Uredivackim odborom odluciti o
pokretanju postupka koji ima za cilj proveru iznesenih navoda i dokaza. Tokom tog
postupka svi izneseni dokazi smatrace se poverljivim materijalom i bi¢e predoc¢eni samo
osobama koje su neposredno uklju¢ene u postupak. Autorima za koje postoji razumna
sumnja da su prekrsili eticke standarde bi¢e data moguénost da odgovore na predocene
dokaze i iznesu sopstvenu argumentaciju.

Glavni i odgovorni urednik u saradniji sa Uredivackim odborom —i, ako je to potrebno,
grupom strucnjaka — okoncava postupak tako sto donosi odluku o tome da li je doslo do
povrede etickih standarda. U slucaju da je postupkom utvrdena povreda, ona se istom
odlukom klasifikuje kao laksa ili teza. U teze povrede etickih standarda ubrajaju se plagijat,
lazno autorstvo, izmiSljanje i krivotvorenje podataka i/ili naucnih rezultata i ekstenzivno
autoplagiranje (preko 50% od ukupnog teksta rukopisa ili objavljenog ¢lanka).

Pored odbijanja predatog rukopisa ili povlacenja ve¢ objavljenog rada (u skladu sa
procedurom opisanom u odeljku Povlacenje vec¢ objavljenih radova) predvidene su i
sledeée mere, koje se mogu primenjivati zasebno ili kumulativno:

¢ U slucaju lakse povrede etickih standarda, autorima se izrice zabrana objavljivanja
u trajanju od dve godine;

¢ U slucaju teZe povrede etickih standardaiili dvaili viSe puta ponovljene lakse povrede,
autorima se izri¢e zabrana objavljivanja u trajanju od pet do deset godina;

¢ Objavljivanje saopstenja ili uvodnika u kojem se opisuje utvrden slucaj povrede
etickih standarda;

* Slanje sluzbenog obavestenja neposrednom rukovodiocu i/ili poslodavcu prekrsioca;
Upoznavanje relevantnih naucnih i stru¢nih organizacija ili nadleznih organa sa

slucajem kako bi mogli da preduzmu odgovarajuc¢e mere.

Prilikom postupanja u slucajevima neeti¢nog ponasanja glavni i odgovorni urednik
i Uredivacki odbor se rukovode smernicama i preporukama Odbora za etiku u izdavastvu
(http://publicationethics.org/resources/).

PLAGUARIZAM

Plagiranje — odnosno preuzimanje tudih ideja, reciili drugih oblika kreativnog izraza
i predstavljanje kao vlastitih, bez navodenja autora ili izvora — predstavlja grubo krsenje
etic¢kih standarda u izdavastvu i propisanih Kodeksom ponasanja u naucnoistrazivackom
radu. Plagiranje moze da ukljucuje i krSenje autorskih prava, sto je zakonom kaznjivo.
Rukopisi koji se razmatraju za objavljivanje u ¢asopisu Medunarodni problemi/
International Problems mogu biti podvrgnuti antiplagijatskoj proveri.
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Plagiranje obuhvata sledece:

¢ Doslovno ili gotovo doslovno preuzimanje ili prepri¢avanje ili sazimanje tudeg teksta,
u celini ili delovima, bez jasnog ukazivanja na njegovog autora i izvor ili bez jasnog
obeleZavanja preuzetog dela teksta (npr. koris¢enjem navodnika);

¢ Predstavljanje tudih ideja kao vlastitih, bez navodenja autora tih ideja i izvora u
kojem su te ideje prvobitno predstavljene;

 Kopiranje slika ili tabela iz tudih radova bez pravilnog navodenja izvora i/ili bez
dozvole autora ili nosilaca autorskih prava.
Postupanje u slu¢ajevima kada postoje jasne indicije da primljeni rukopis ili rad
objavljen u c¢asopisu predstavljaju plagijat opisano je u odeljcima Postupanje u
slucajevima neeticnog ponasanja i Povlacenje vec objavljenih radova.

POVLACENJE VEC OBJAVLIENIH RADOVA

U slucaju krSenja prava izdavaca, nosilaca autorskih prava ili autora, povrede
profesionalnih etickih kodeksa, tj. u slucaju slanja istog rukopisa u viSe Casopisa u isto
vreme, lazne tvrdnje o autorstvu, plagijata, manipulacije podacima u cilju prevare, kao
i u svim drugim slu¢ajevima teZih povreda etic¢kih standarda propisanih Kodeksom
ponasanja u naucnoistrazivackom radu, objavljeni rad se mora povuci. U nekim
slu¢ajevima vec objavljeni rad se moze povuci i kako bi se ispravile naknadno uocene
greske.

U pogledu povlacenja rada, glavni i odgovorni urednik i Uredivacki odbor
Medunarodnih problema rukovode se odgovarajué¢im smernicama Odbora za etiku u
izdavastvu (https://publicationethics.org/files/retraction-guidelines.pdf).

AUTORSKA PRAVA | LICENCA

Clanci objavljeni u Medunarodnim problemima/International Problems bice
diseminovani u skladu s dozvolom Creative Commons Attribution ShareAlike 4.0
International license (CC BY-SA 4.0) (Deliti pod istim uslovima 4.0 Medunarodna), koja
dozvoljava deljenje — kopiranje i ponovnu distribuciju u bilo kom obliku ili mediju — i
prilagodavanje — preradivanje, menjanje ili nadgradnju za bilo koju svrhu, ¢ak i komercijalnu,
pod uslovima: da je originalno autorstvo adekvatno navedeno, da je pruzen link ka dozvoli,
da je navedeno da li su izvrSene izmene i ukoliko se novi rad diseminuje pod identi¢cnom
dozvolom kao i originalni rad. Korisnici moraju da navedu detaljne informacije o originalnom
radu, uklju¢ujuéi ime(na) autora, naslov objavljenog istrazivanja, puno ime Casopisa, tom,
izdanje, opseg strana i DOI. U elektronskom objavljivanju, od korisnika se zahteva da navedu
link-ove ka sadrzaju originalnog rada u Casopisu, kao i dozvoli pod kojom je objavljen. Autor(i)
mogu da preduzimaju zasebne dodatne ugovorne aranZmane za neekskluzivnu distribuciju
rada objavljenog u Casopisu (npr. postavljanje u institucionalni repozitorijum ili objavljivanje
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u knjizi), uz adekvatno navodenje da je rad inicijalno objavljen u ¢asopisu Medunarodni
problemi/international Problems.

Autor(i) potpisuju Ugovor o licenci kojim se ureduje ovaj domen. Primerak ovog
dokumenta dostupan je na stranici: https://internationalproblems.rs/wp-
content/uploads/doc/ugovor-o-licenci-(medjunarodni-problemi)-02.pdf.

Autor(i) garantuju da rukopis predstavlja njihovo originalno delo koje nije ranije
objavljivano; da nije u procesu razmatranja za objavljivanje negde drugde; da je objavljivanje
odobreno od strane svih (ko)autora, kao i implicitno ili eksplicitno od strane ustanove gde je
istraZivacki rad sproveden.

Autor(i) potvrduju da ¢lanak ne sadrZi neosnovane ili nezakonite izjave i ne krsi prava
drugih. Autor(i) takode potvrduju da nisu u sukobu interesa koji moZe da utic¢e na integritet
Rukopisa i na validnost zakljuéaka koji su u njemu predstavljeni. U slucaju ukljucivanja radova
koji podlezu autorskim pravima, odgovornost je autora da dobiju pisanu dozvolu od strane
vlasnika autorskih prava. Odgovorni autor (potpisnik) jemci da ima puna ovlas¢enja za tu svrhu
u ime drugih autora. Ukoliko autor(i) koriste bilo kakve licne podatke istraZivanih subjekata ili
drugih pojedinaca, potvrduju da su za tu svrhu dobili sva zakonska odobrenja i da su saglasni
sa politikama Casopisa koja se ti¢e upotrebe takvih prikaza, li¢nih informacija i sl.

Casopis dozvoljava autor(ima) da pohrane od$tampanu verziju (prihvaéenu verziju)
Rukopisa u institucionalni repozitorijum i druge repozitorijume, kao i da je objave na
autorovom licnom sajtuili profilima poput npr. ResearchGate, Academia.edu i drugih, u bilo
kom trenutku nakon objavljivanja, uz navodenje izvora, linka ka DOI ¢lanka i postovanje
prethodno navedenih stavki.

Po dobijanju lektorisane verzije rukopisa, autor(i) se slazu da je u najkracem roku paZljivo
procitaju, skrenu painju Casopisu na bilo kakvu tipografsku gredku i odobre objavljivanje
korigovane lektorisane verzije. Odgovorni autor se slaze da informiSe druge (ko)autore o
gore navedenim uslovima.

ODRICANJE ODGOVORNOSTI

Stavovi izneti u objavljenim radovima ne izrazavaju stavove glavnog odgovornog
urednika i Uredivackog odbora.

Autori preuzimaju pravnu i moralnu odgovornost za ideje iznete u svojim radovima.
Izdavac nece snositi nikakvu odgovornost u slucaju ispostavljanja bilo kakvih zahteva za
naknadu Stete.
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