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Karakteristike sajber prostora
kao zasebnog domena sukoba na primeru
strateskog delovanja SAD

Milo$ VUKELIC?

Apstrakt: U radu se polazi od namere da se pruzi doprinos sistematskom izucavanju
sajber strategija i politika kroz sintezu klju¢nih dogadaja i nalaza o delovanju drzava
u sajber prostoru nakon 2007. godine. Ovakva sinteza podrazumeva pracenje procesa
koji su doprineli pocetku militarizacije sajber prostora u periodu od 2007. do 2013.
godine. Potom, pri definisanju osnovnih karakteristika sajber prostora koje
determinisu delovanje drzava, izdvajaju se demokratic¢nost, veliki potencijal ljudske
greske, problem atribucije, tehnicku volatilnost, i vremensku ograni¢enost i brzinu
reagovanja. Konacno, sinteza podrazumeva i konkretan primer uticaja kljucnih
karakteristika na stratesko delovanje SAD kao velike sile u tom domenu. Na osnovu
analize strateskih dokumenata SAD, ali i uvida u ranije ponasanje ove drzave, u radu
se tvrdi da teorija ,upornog angazmana”, koja u izgradnji teorije uzima u obzir
prethodno navedene karakteristike, ostaje okosnica delovanja SAD u sajber prostoru.

Kljucne reci: sajber prostor, sajber strategija, sajber politika, sajber sukobi, SAD.

Od sajber utopije do sajber realizma?

Dugo je u tehnoloskim, ali i politickim, ekonomskim, kulturnim i drugim
elitnim krugovima vladalo odusevljenje zbog potencijala koji sa sobom nosi
pojava interneta. Nastao 1969. godine kao projekat americke Agencije za
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napredne istrazivacke projekte (ARPA — Advanced Research Projects Agency)?,
internet je pocetkom 90-ih godina 20. veka doziveo ekspanziju kada je postao i
masovni, ne samo elitni istrazivacki fenomen (Singer, Friedman 2014, 17-21).*
Istovremeno se dogodila i ekspanzija utopijskih zamisli o tome $ta sve moze da
nam donese umrezZeno drustvo, pa se dugo verovalo u ,sajber libertarijansku”
viziju interneta koji ¢e konacno uspeti da zaobide mo¢ drzava. Prihvatana je
poruka DZona Perija Barloua (John Perry Barlow) ,vladama industrijalizovanog
sveta” da su one ,,umorni divovi od mesa i Celika®. Takode, i poruka kako dolazi
novo doba, doba sajber prostora, iliti ,novog doma uma®“. Taj ,,novi dom uma®“,
nastavlja Barlou, vodi ka prostoru koji je slobodan i ,prirodno nezavisan od
tiranija” (Barlow 1996). Ubrzo nakon toga i Bil Klinton (Bill Clinton), nekadasniji
predsednik SAD, porucuje Kini da to Sto ta drzava pokusava da kontrolise
internet, predstavlja nesto slicno pokusajima da ,Zele ostane zalepljen za zid“ —
nemoguce (Clinton 2000). Dakle, i vlade su mislile da se radi o nezadrZzivom
fenomenu, a u konkretnom slucaju, to je bilo i u interesu SAD.

JTehno-optimizam“ ili ,,tehno-euforija“ (Fuchs 2012), koje se ogledaju u
manifestu DZona Barloua, vide internet iskljucivo na jednodimenzionalan nacin.
Odnosno, vide samo pozitivne uticaje interneta po drustva. Takode, sajber
utopisti imaju tendenciju da razumevaju sajber prostor kao ,,prostor uma“—kao
nesto potpuno nezavisno od okova fizickog sveta.> Zanimljivo je i da sajber
distopijske vizije, koje dolazak interneta posmatraju kao pocetak propasti, takode
govore o nekakvom prostoru uma. Vilijam Gibson (William Gibson), pisac

3 Kasnije je dodavanjem slova D, koje oznacava odbranu (eng. defense), ova agencija dobila svoj
krajnji i poznatiji akronim — DARPA.

4 Omasovljenje kori$¢enja interneta je posledica desavanja s kraja 80-ih godina, kada su
americke vlasti dozvolile privatnim kompanijama da mogu da poc¢nu sa uspostavljanjem
infrastrukture koja ¢e omoguditi koris¢enje interneta i izvan istrazivackih centara (Singer,
Friedman, 2014, 17-21).

5 lako u radu Cesto koristim koncepte interneta i sajber prostora kao sinonime, radi se o dva
srodna ali razli¢ita fenomena. U popularnoj kulturi je sajber prostor, kao znatno Sira koncepcija,
Cesto poistovedivan sa internetom, pa ih je u naraciji teSko odvaoijiti. Sajber prostor, dakle, nije
samo prostor uma. On se sastoji od ,stvari i ideja, strukture i sadrZaja“ (Deibert, Rohozhinski,
2010, 16), te podrazumeva ,,sve postojece sisteme i mreze, ukljucujuéi i vazdusni prostor izmedu
sistema“ (Kello, 2013, 17). Americki Nacionalni institut za standarde i tehnologiju (U.S. National
Institute of Standards and Technology, 2012, B3) nalazi da je sajber prostor ,globalni domen
unutar informativnog okruZenja koji se sastoji od nezavisnih mreza infrastrukture informacionih
tehnologija, ukljucujuéi i internet, telekomunikacionih mreza, kompjuterskih sistema, i
ugradenih procesora i kontrolera“. Kao $to vidimo, postoji puno fizi¢kih i logickih tacaka na koje
je moguce uticati i koje je eventualno moguce kontrolisati.
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distopijske nau¢ne fantastike, koji je i skovao termin ,,sajber prostor”, govori o
tome da je sajber mesto u kom ljudi pristaju na halucinacije (prema: Dunn
Cavelty 2013, 107).

Ipak, niti je internet nuZzno emancipatorski, niti je sajber isklju¢ivo dom uma.
Vremenom se sve viSe ukazivala vizija koja podrazumeva da je itekako moguca
kontrola sajber prostora od strane drzava ili velikih tehnoloskih korporacija.
Takode, da ta kontrola obuhvata kako manipulaciju uma, tako i uticaj na fizicku
infrastrukturu od koje taj um nuZno zavisi. Na kraju, da internet, kao znacajan
deo sajber prostora, uopste ne mora voditi slobodi od tiranije, ve¢ moze biti i
orude u rukama tirana. Jevgenij Morozov (EeréHuii Mopd308) zato govori o tome
kako je sajber utopizam poceo da se poistovecuje sa naivnoscu jer je gajio
»uverenje u emancipatorsku prirodu onlajn komunikacija“ (Morozov 2011, xiii).

Veliki potencijal kontrole, moguénost uvecanja tiranije i zavisnost od fizicke
infrastrukture doprineli su stvaranju realisti¢nijeg glediSta prema celokupnom
sajber prostoru. Danas drZave sve viSe teZe njegovoj kontroli. Rusija, Kina, Iran i
Turska prednjace po odvajanju ,,svojih” nacionalnih interneta od globalnog (Singer,
Warren, Brookings 2018, 86-101). Istovremeno, i veliki broj drugih drzava
pokusava da upravlja, manipuliSe i koristi sajber prostor na strateski nacin, u ¢emu
svakako prednjace SAD. DrZave formiraju ,sajber trupe” koje pokusavaju da
iskoriste postojece karakteristike sajber prostora zarad svojih ciljeva (Bradshaw,
Howard 2018, 25). Zbog toga, postavlja se pitanje: koja su to strateska ogranicenja
ili strateski podsticaji koji uti€u na ponasanje drzava u sajber prostoru?

Namera autora ovog rada jeste da taksativno predstavi karakteristike kojima
se drzave vode pri strateSkom delovanju u sajber prostoru. Na primeru SAD,
pokazacu kako karakteristike oblikuju i konkretnu strategiju ove velike sile. Cilj
rada jeste postavljanje osnova za sistemsko izu€avanje sajber strategija i politika
u Srbiji. Rad je podeljen na nekoliko celina. U prvom delu bavim se pocetkom
vidljivije militarizacije i promene javnih paradigmi drzava prema sajber prostoru.
Opisujem kako se i javno napusta utopisticka iluzija da je sajber prostor samo
dom uma, i to osloboden od vlada industrijalizovanog sveta. Nakon utvrdivanja
da je sajber prostor sve vise polje kontrole drzava, u drugom delu predstavljam
raspravu o tome da li zaista moZzemo da govorimo o sajberu kao petom i
zasebnom domenu ratovanja. U treCem delu taksativno iznosim glavne odlike
sajber prostora kao posebnog domena sukoba. U ¢etvrtom iznosim teoriju
yupornog angazmana“, koja je naglavacke izvrnula klasi¢éno razumevanje
medusobnog obuzdavanja driava i postavila osnov za novo stratesSko
promisljanje koje direktno zavisi od prethodno opisanih glavnih odlika sajber
prostora. Konacno, u petom delu iznosim evoluciju sajber strategije SAD, gde
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naglasavam veliku podudarnost teorije ,,upornog angazmana” sa aktuelnim
delovanjem i zalaganjem SAD.

Ubrzanje militarizacije sajber prostora

U periodu od 2007. do 2013. godine, bili smo svedoci nekoliko dogadaja koji
su na sustinski nacin promenili odnos drZzava prema sajber prostoru. Ukratko,
radi se o: sajber napadima Rusije na Estoniju i Gruziju; sajber napadu SAD i Izraela
na iransko nuklearno postrojenje; osnivanju komandi koje se izricito bave sajber
prostorom; revoluciji preko drustvenih mrezaili ,, Arapskom proleéu; i o otkrivanju
tajnog programa Spijunaze saveznika ali i sopstvenih gradana koji su sprovodile
SAD i UK do 2013. godine.

Prvo, Estonija je krajem aprila 2007. godine iz centra Talina uklonila statuu
bronzanog vojnika. Radilo se o simbolu sovjetske borbe protiv nacizma, a koji je
u novoj estonskoj nacionalnoj interpretaciji viden kao simbol sovjetske represije.
Kao reakciju, pored protesta nezadovoljnih gradana Talina, Rusija je lansirala
sajber napad velikih razmera koji je trajao nekoliko nedelja i koji je potpuno
blokirao izuzetno napredan i umrezen estonski javni sektor. Estonija je tada trazila
da se aktivira Clan 5. NATO, koji podrazumeva odmazdu Saveza u slu¢aju agresije
na neku od zemalja ¢lanica. lako do aktivacije ovog ¢lana tada nije doslo, pre
svega zbog nemogucnosti dogovora da li sajber napad predstavlja agresiju ili ne,
Estonija ¢e postati centar strateskog razmisljanja o delovanju NATO u sajber
prostoru. Takode, ruski napad ¢e biti promovisan na Zapadu kao prvi veliki javni
primer ofanzivnog koris¢enja sajber prostora zarad ostvarenja nekog
spoljnopolitickog cilja (viSe o celom slucaju: Davis, 2007). Rusija je 2008. godine
izvela sliéan napad na Gruziju, preopterecenjem gruzijskih servera, nekoliko
nedelja pre nego Sto je izvrsila i intervenciju na terenu (Markoff 2008).

Drugo, 2010. godine je obelodanjen do tada najmo¢niji maliciozni softver
(malver, eng. malware) koji je, ispostaviée se (iako nikada zvani¢no), proizvod
americkih i izraelskih obavestajnih sluzbi. Nazvan ,Staksnet” (Stuxnet), softver
je ciljao iranski nuklearni pogon u Natanzu. Preciznije, Staksnet je manipulisao
centrifugama koje su mogle sluZiti za obogadivanje uranijuma, menjajuci
frekvencije struji koja je pruzala energiju centrifugama. Brzo menjanje sa izuzetno
visokih na izuzetno niske nivoe okretanja, bez mogucnosti operatera da jasno
vide u ¢emu je problem, dovelo je do kvarenja centrifuga i automatskog
usporavanja iranskog nuklearnog programa. Tada smo saznali da je Staksnet prvi
sajber napad koji je imao direktne fizicke posledice. Dodatno smo saznaliida je
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ovaj malver deo Sireg programa saradnje SAD i Izraela, nazvan Olimpijske igre
(Olympic games), koji je pored pomenute sabotaze, podrazumevao i Spijunski
softver ,Flejm“ (Flame), instaliran Sirom drzava Bliskog istoka (viSe o Staksnetu i
Flejmu: Farwell, Rohozhinski, 2011; Zetter, 2012; Lindsay, 2013).

Staksnet je samo privremeno usporio iranski nuklearni program, ali je
dugorocno uticao na porast paranoje i militarizaciju sajber prostora, buduéi da
je Iran ubrzo formirao svoje sajber snage i primenjivao odmazdu napadajudi
americke i mete americkih saveznika (Slayton 2016, 104-106). Kao jedan od
destruktivnijih napada koji se pripisuju® Iranu navodi se ,Samun“ (Shamoon)
malver iz 2012. godine, kada je naftni magnat Saudi Aramko (Saudi Aramco) tek
nakon dve nedelje uspeo da uspostavi kontrolu nad svojom mrezom. U napadu
ja zarazeno 30 000 radnih jedinica (kompjutera pre svega), sa kojih su, pre nego
Sto su ukradeni, izbrisani svi fajlovi, a kompjuteri postali neupotrebljivi. Prekid
kontrole sajber sistema kompanije kao Sto je Saudi Aramko podrazumeva
ogromne finansijske gubitke, $to je i razlog zasto je Samun tada opisivan kao
jedan od vedih sajber napada u istoriji (Bronk, Tikk-Ringass 2013). Iran je 2014.
godine naciljao i metu unutar SAD, kada je napadom (sli¢nim Samunu) na sistem
»Sends” kazina (Sands) reagovao na izjavu direktora Sends korporacije, koji je
2013. godine smatrao da bi Iran trebalo napasti nuklearnim bombama. Steta
koja je tada prouzrokovana dostizala je cifru od najmanje 40 miliona dolara (Elgin,
Riley, 2014). Medutim, pojavila se znatno vaznija stvar od trenutne materijalne
Stete jednom sistemu kazina. Ukazano je da je strah od hakovanja koji su
povezani sa nekom drzavom postao realan i znatno primetniji nakon Staksneta.

Obelodanjivanje Staksneta i ispunjenje obecanja Irana da ¢e se osvetiti, doveli
su i do Sirenja principa , katastrofiranja“ (eng. dooming). Sada se samo is¢ekivao
veliki napad, razorniji od Staksneta, koji je mogao bitii,sledeci Perl Harbor*, kako
je to upozoravao Leon Paneta (Leon Panetta 2012), nekadasnji drzavni sekretar
odbrane SAD. lako su ruski napadi na Estoniju i Gruziju u literaturi cesto navodeni
kao primeri pocetaka ofanzivnog delovanja drzava u sajber prostoru, nisu ni
priblizno doprineli paranoji u javnom prostoru u meri u kojoj je to otkrivanje
napada na Natanz. Pre svega jer je postalo jasno da se radilo o prekretnici nakon
koje drzave pocinju znatno ofanzivnije da deluju u sajber prostoru. Paranoja je
dodatno Sirena i zbog Cinjenice da niko nije mogao da predvidi Sta bi mogao da
bude cilj sledeéeg napada. Da li sistemi za prenos elektri¢ne energije, da li fabrike

¢ Videéemo kasnije da je problem atribucije, ili pripisivanja, jedan od najvecih strateskih
problema, a samim tim i karakteristika sajber prostora. Rusija nikada nije priznala napad na
Estoniju, SAD i Izrael nikada nisu zvani¢no prisvojili napade na Natanz, niti je Iran priznao da su
njegove sajber jedinice stvorile Samun.
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za preciS¢avanje voda, grejni sistemi, sistemi kontrole leta, rafinerije, gasovodi,
itd. Svi ovi sistemi deo su kriti¢ne infrastrukture koja se u veéini drzava danas
upravlja putem mreza za upravljanje i nadziranje (SCADA i DCS sistemi) (Peterson
2013, 121).7 Sajber napadi na ove sisteme mogu ostaviti velike posledice ne samo
po industrije drzava, ve¢ mogu dovesti i do smrti velikog broja ljudi. SAD su i
same upale u pojacanu paranoju. To se dogodilo nakon S$to su i same, zajedno
sa lzraelom, uticale na otvaranje ,,Pandorine kutije” sajber napadom na Iran.

Trece, otkrivanje Staksneta koincidiralo je sa stvaranjem sajber komande SAD
(United States Cyber Command) 2010. godine. Zamenik sekretara odbrane u to
vreme, Vilijem Lin Il (William Lynn 1ll), opisao je proces koji je doveo do stvaranja
ove institucije. Prema njegovim re¢ima, nakon sto je inficirani USB ubacen u
kompjuter u jednoj od vojnih baza SAD na Bliskom istoku, doslo je do masovnog
zarazavanja kompjutera Ministarstva odbrane SAD (U.S. Department od
Defense). Malver je potom poverljive podatke slao na servere izvan kontrole
SAD. Proces ciS¢enja je potrajao narednih 14 meseci, a taj incident (nejasno
povezivan sa Kinom ili Rusijom), kao i primer velikog napora koje institucije
moraju da uloZe da bi potom otklonile negativne efekte incidenta, pruZio je
Amerikancima lekciju da moraju ozbiljnije da shvate sajber prostor. Krajnji
proizvod tog shvatanja je stvaranje Sajber komande, koja je za pocetak bila
zaduZena za: ,odbranu (...) i podrsku vojnim i antiteroristi¢kim misijama putem
operacija u sajber prostoru”; redovno obucavanje za bezbedno delovanje vojnika
u sajber prostoru; kao i koordinaciju sa svim drugim bezbednosnim agencijama
SAD (Lynn 2010, 102). Osnivanje Komande u SAD dovelo je do toga da dva
meseca kasnije Kinezi stave do znanja kako i oni imaju svoj sajber centar
(McGuffin, Mitchell, 2014: 397). Do 2015. godine, Kinezi ée taj centar razviti u
Silu za stratesku podrsku (SSF-Strategic Support Force) koja ,,centralizuje (...)
sajber, elektronske i psiholoske ratne sposobnosti“ Narodnooslobodilacke armije
Kine (Costello, McReynolds 2018, 1).

Cetvrto, tokom 2011. godine, svedo¢ili smo i , Arapskom prole¢u”. Tada je
vladalo odusevljenje medu ljudima koji su percipirani kao sajber utopisti. Isticao
se Manuel Kastels (Manuel Castells), kom je ,Arapsko prolec¢e” obnovilo veru u
»svepovezano drustvo” (Nagle 2017, 20-21). Obnavljanje vere je posledica
¢injenice da su revolucije na severu Afrike i Bliskom istoku podrazumevale krah

7 Skrac¢enica SCADA proistice iz engleskog jezika — Supervisory Control and Data Acquisition
Networks — kao i DCS, to jest Distributed Control Systems. Dok SCADA podrazumeva sistem
nadzora i kontrole na velikim geografskim podrucjima (recimo elektroenergetske mreze na
teritoriji Srbije), DCS podrazumeva upravljanje procesima na jednom mestu, recimo jednoj
termoelektrani (Peterson, 2013, 120).
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nekadasnjeg centralizovanog i cenzorskog informativnog sistema. Narod je
pronasao nacin da decentralizovano Siri nezadovoljstvo koristeci se drustvenim
mrezama, Sto je dovelo i do masovne mobilizacije i svrgavanja visedecenijskih
reZima u nekoliko arapskih zemalja (Khondker 2011). Citav fenomen je i$ao pod
ruku sa izjavom tadasnje drzavne sekretarke SAD, Hilari Klinton (Hillary Clinton),
kada je 2010. godine izjavila da je stratesko opredeljenje njene administracije
da odrzava ,slobodan internet” (Price 2017, 130-131). , Arapsko prolece”, ali i
protesti u Iranu 2009. godine, takode nastalih na principu mobilizacije preko
drustvenih mrezZa zbog, kako se tada smatralo, , krade izbora“, pokazali su da
stratesko opredeljenje SAD da odrzava ,slobodu interneta” jeste pre svega
pitanje njihovog partikularnog interesa. Siren je njihov uticaj kako zbog
svrgavanja nekooperativnih rezima, tako i zbog toga $to je sloboda interneta u
tom trenutku direktno povezana sa americkim kompanijama za prikupljanje i
Sirenje informacija. Na taj nacin je pored liberalizacije politickih sistema Sirena i
platformska , liberalizovana ekonomija“ a sve to pod dominacijom jedne drzave
(ibid.). ,,Slobodan internet” nije nikakva egzogena varijabla na koju ne moZe da
se utice, veé svesni politicki izbor jedne velike sile. Nakon Arapskog proleca, Rusija
i Kina znatno intenzivnije tumace internet kao jedan od mogucih izbora velike
sile koji njima ne odgovara.

Vakuum mocdi nastao u arapskim zemljama nakon 2011. godine imao je
izuzetno negativan neposredni uticaj na drzave poput Libije i Sirije. Medutim,
jo$ vaznije za medunarodni sajber poredak, Kina i Rusija su ove dogadaje
posmatrale kao prekretnicu. Recimo, Valerij Gerasimov (Banépuin Bacnbesny
lepacumos), nacelnik GeneralStaba oruZanih snaga Rusije, objavljuje 2013.
godine nesto Sto ée postati poznato kao ,,Gerasimovljeva doktrina“. U njoj
obrazlaze da je ,Arapsko prole¢e” posluzilo Rusiji da razume nova pravila
ratovanja. Ona sada ukljucuju ,Siroku upotrebu politickih, ekonomskih,
informacionih, humanitarnih i drugih ne-vojnih mera primenjenih u koordinaciji
sa protestnim potencijalom populacije” ali i ,,simultano sukobljavanje u svim
fizickim okruZenjima i informativnom prostoru” (Gerasimov 2016, 24).2 Kina na
,Arapsko prolece” reaguje automatskom cenzurom. Medutim, 2013. godine,
dakle dve godine kasnije, samouvereno na primeru Libije i Sirije, putem interneta
alii tradicionalnih medija, svojim gradanima Siri sarkasti¢an narativ o tome kakav
haos sledi drzavama koje pokus$aju da primene model liberalne demokratije
(Zeng, Stevens, Chen 2017, 437). Sveukupno, ,Arapsko prole¢e” je zemljama
koje su sumnjale u dobre i ,,neutralne” namere ,slobodnog interneta” pokazalo
da internet nije prostor koji je namenjen samo Spijunazama i sabotazama.

8 Ovde koristim engleski prevod ,,Doktrine”.
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Pokazalo im je da poseduje veliki potencijal za eroziju dotadasnjih institucija
podrivanjem njihovog autoriteta u informativnoj sferi.

Peto, uzbunjiva¢ Edvard Snouden (Edward Snowden) je 2013. godine doprineo
otkrivanju tajnog americkog programa PRISM. SAD je zajedno sa UK koristila velike
drustvene platforme i pretrazivace, poput Fejsbuka (Facebook) i Gugla (Google),
kao i softvere Majkrosofta (Apple) i Epla (Apple), zarad prikupljanja podataka o
suparnicima, poput Rusije i Kine, ali i zarad prikupljanja podataka o svojim
gradanima i drzavama saveznicima (ibid., 440). Kako saznajemo iz Snoudenovih
dokumenata, SAD i UK su $pijunirali 2009. godine lidere drzava G20 (Landau, 2013,
66). Takode, UK je tokom 2010. i 2011. godine, najverovatnije uz pomo¢ ostalih
sluzbi anglosaksonskog sveta, Spijunirala institucije EU u Briselu tako sto je hakovala
rutere belgijskog internet provajdera Belgakoma (Belgacom) (Smeets, 2022a).
Objavljivanje ovakvih informacija znacilo je i definitivnho gubljenje poverenja u
»slobodan internet” Sirom sveta. SAD viSe nisu videne kao zastitnik nekakvog
slobodnog modela ve¢ neko ko zloupotrebljava poziciju dominacije u sajber sferi.
Ta dominacija se mozZda najviSe ogledala u tome $to su SAD: pruzile podsticaje za
nastanak interneta; napravile osnov za omasovljenje njegove upotrebe u
poslednjoj deceniji 20. veka; bile dom za osam od deset najveéih tehnoloskih
kompanija; profitirale i osnaZile svoju ekonomsku dominaciju upravo na bazi
internet dominacije (Goldsmith, Russel 2018). Nije zgoreg spomenutii da se deset
od trinaest servera koji pruzaju nazive domena (root servers) nalaze u SAD, a
dodatna tri u Holandiji, Svedskoj i Japanu (Nocetti 2015, 121). Radi se o serverima
od esencijalne vaznosti za operativnost globalnog interneta.

Sveukupno, kulminirajuci otkricem PRISM programa, pokazalo se da internet
sve viSe postaje mesto golog nadmetanja drZava. Razbijene su bilo kakve iluzije o
,domenu uma“, odsustvu tiranije ili o tehnoloskoj neutralnosti, a sajber prostor
je postao prilika za sopstveno jacanje ili slabljenje protivnika. Sukobljavanja su
postala neprestana. Medutim, ona nikada nisu dosla do nivoa eskalacije i rata.
SabotaZa, opisana na primeru Estonije, Gruzije, Staksneta i drugih malvera, potom
SpijunaZa, opisana na primeru Flejma i programa PRISM, ali i subverzija, kako je
percipirano ,,Arapsko proleée” u o¢ima kineskih i ruskih vlasti, tri su potencijalne
ofanzivne akcije drZava u sajber prostoru koje ne podrazumevaju rat (Rid 2012,
16-22). Ove tri vrste akcija iskristalisale su se kod velikih sila u periodu od 2007.
do 2013. godine. Daleko od toga da su drzave bile nesvesne ovakvih potencijala
na internetu i ranije ili da i pre tog perioda nisu koristile sajber prostor zarad
obavestajnog rada.’ Kina je jo$ 90-ih godina pocela sa uspostavljanjem ,,svog”

9Kina je recimo poznata kao drzava koja je teZila ekonomskom hvatanju koraka sa najrazvijenijim
drZavama Zapada putem konstantne industrijske SpijunaZe (Lindsay, Cheung, Reveron, 2015: 2-3).
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interneta, najpre zbog toga Sto je verovala da je internet mesto odakle moze doci
»ideoloska pretnja“ od ,neprijateljskih stranih sila“, olicena u ,subverzivnim
univerzalnim vrednostima“ — dakle, slobodi interneta (Lindsay 2015, 15).%°
Medutim, serija dogadaja od 2007. do 2013. godine ucinila je da se teznja drzava
za povecanjem kontrole nad internetom, i posmatranjem sajbera kao prostora
,O0bavestajnog nadmetanja“ (Rovner 2020, 115), sve viSe pretvara u realnost. U
tom periodu se i javno formiraju sajber trupe i centri odlucivanja za delovanje u
sajber prostoru kao posebnom domenu sukobljavanja.

Sajber prostor kao zaseban domen sukoba

U SAD se prepri¢ava jedna zanimljiva anegdota kako je ta drZava uopste
pocela sa naglasavanjem znacaja sajber prostora. SAD su 1983. godine dobile
direktivu pod nazivom ,Bezbednost nacionalne politike telekomunikacija i
automatizovanih informacionih sistema“. Fred Kaplan opisuje da je direktiva
proizvod spleta americ¢ke popularne kulture i sluéajnosti. Naime, Ronald Regan
(Ronald Reagan), tadasnji predsednik SAD, odgledao je jedno vece film ,,Ratne
igre” (War Games), u kom lik tinejdzera iz Sale uspeva da hakuje americ¢ko
Ministarstvo odbrane, i potom serijom dogadaja dovede svet na ivicu nuklearnog
sukoba. Regan je idu¢eg dana prepricao radnju filma nacelniku generalStaba, te
ga upitao da li je takav scenario realistican. Nakon par dana raspitivanja, nacelnik
mu je saopstio da je ,,situacija mnogo gora“ (Kaplan 2016, 7-8). Medutim, u tom
trenutku internet jos uvek nije masovan, te se ni razumevanje sajber prostora
ne moZze uporediti sa onim koji se razvija kasnije.

Do 1995. godine, postajalo je jasnije da internet potpuno menja i sama
pravila ratovanja. Zbog toga je tadasnji nacelnik generalStaba ratnog
vazduhoplovstva SAD, Ronald Foglmen (Ronald Fogleman) konstatovao da
mozZemo da pricamo o informacionoj dimenziji kao petoj zasebnoj dimenziji
ratovanja. Svoju tezu je obrazlozZio kroz evoluciju drugih dimenzija. Opisuje kako
smo do pocetka 20. veka kao jedine dimenzije ratovanja imali kopno i more.
Potom pominje da je Drugi svetski rat ukazao na veliki znacaj nove, vertikalne
dimenzije — vazduha (iako je avijacija postojala ve¢ u Prvom svetskom ratu). U

10Zbog toga su kineski rukovodioci 1993. godine stvorili ,Veliki kineski zastitni zid” (The Great
Chinese Firewall) koji je znatno otezavao internet komunikaciju kineskih gradana sa spoljnim
svetom. Ve¢ 1998. godine, kreiran je i projekat ,,Zlatni stit” (Golden Shield), kojim je oteZzavana
i cenzurisana i unutrasnja komunikacija (Singer, Warren, Brooking, 2018, 96-101).
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Zalivskom ratu 1991. godine u igru ulazi i znacaj svemira kao Cetvrte dimenzije.*
Konaéno, smatra, Foglmen, dolazimo do pete, informacione dimenzije ratovanja,
koja ima izuzetno veliki uticaj kako na drustvo, tako i na vojsku, a ,dominacija
ovim informacionim spektrom bi¢e od kriticne vaznosti za vojne uspehe u
buduénosti“ (Fogleman 1995, 1-3). Foglmen tada jos uvek govori o informacionoj
sferi, aludirajuéi pre svega na razvoj interneta. Skoro deceniju kasnije, 2004.
godine, jos jedan bivsi nacelnik ratnog vazduhoplovstva SAD, Leri Vel¢ (Larry
Welch), konstatuje da moZemo govoriti o pet vojnih domena, gde je sajber
prostor peti domen. Stavise, pravi hijerarhiju medu njima, opisujuci kako je
kopno okruzeno morem, kopno i more vazduhom, ditava planeta zemlja
svemirom, a sva ta Cetiri domena su direktno zavisna od sajber prostora koji ih
proZima i bez kog je ratovanje postalo nezamislivo (Welch 2004: 3). Konacno,
stvaranjem Sajber komande SAD 2010. godine je peti vojni domen
institucionalizovan i formalizovan (The Economist, 2010). Uprkos naglasavanju
da postoji nesto Sto se zove slobodan ili globalni internet, SAD su, kao Sto vidimo,
vrlo rano postale svesne da se radi o prostoru medusobnog nadmetanja drzava
i drugih aktera radi zastite partikularnih interesa.

Ne postoji apsolutna saglasnost o tome da se zaista radi o zasebnom
domenu. Recimo, pojavio se stav da ne moZzemo govoriti o odvojenom domenu
sukoba zbog najmanje dve stvari: koriséenje reci ,,domen” jeste puki marketing
i prenaglasavanje znacaja, jer do sada nismo imali prilike da vidimo oruzane
napade na nivou rata u sajber prostoru; sajber prostor se ne odlikuje ni priblizno
nekakvom doktrinarnom konzistentnoséu kakvom se odlikuju ,pravi“ fizicki
domeni, i to pre svega zato $to je uvek moguce izmeniti pejzaz sajber prostora
kao proizvoda ljudske kreacije, naspram kopna, mora, vazduha i svemira koji
imaju jasna fizicka ogranicenja (McGuffin, Mitchell 2014: 408). MoZe da deluje
zbunjujuée konstatacija o nedostatku oruzanih napada u sajber prostoru ukoliko
smo prethodno naveli primere napada na Estoniju, Gruziju, Iran itd. Medutim,
sve ove operacije se u literaturi koja povezuje sajber bezbednost i medunarodne
odnose smatraju delovanjima ,,ispod nivoa oruzanog napada“ (Harknett, Smeets
2020, 7).

Do danas nismo imali zaseban sajber rat, smatra se u literaturi, buduci da
nismo imali ni glavno obelezje rata — a to je da neki napad bude smrtonosan —
zbog ¢ega svi napadi bivaju svrstavani u sabotaze, subverzije i Spijunaze, dakle u
obavestajnu delatnost (Rid, 2012; Kollars, 2020; Lindsay, 2020; Rovner, 2020).

11 Zalivski rat je prvi i poslednji put da samo jedna strana koristi tehnologiju navodenja iz svemira
(GPS) (Cohen, 1994, 112).
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Ovakvo shvatanje je podrzano i u empirijskoj literaturi, koja se bavi konkretnom
upotrebom sajber oruzja na terenu. Analizirajuci hiljade sajber incidenata u
sukobima u Siriji i Ukrajini (u periodu od 2011. do 2016), Kostjuk i Zukov (Kostyuk,
Zhukov 2019) nalaze da se pokazalo kako sajber nikako nije mogao do sada da
bude supstitucija za kineticki rat. Takode, pokazalo se da c¢ak nije ni
komplementaran sa ostalim domenima, te se ¢esto koristi nezavisno. Razlog
odvojenog koriséenja, tvrde ovi autori, jeste Sto je mnogo teze koordinisati sajber
napad sa kinetickim napadom na nacin da se njihovom kumulativnom primenom
postigne velika Steta. U prevodu, neophodna je izrazito precizna vremenska
koordinacija efekata jednog sajber napada sa brzinom odvijanja stvari na terenu.
Stoga, sajber sabotaze, subverzije i Spijunaze se mahom odvijaju nezavisno, u
svom mehuru.

U literaturi se Cesto veruje da je ova teza potvrdena i na ratu u Ukrajini
nakon ruske intervencije 2022. godine. Rusi su u periodu od 2014. do 2022.
godine koristili Ukrajinu za testiranje svojih sajber kapaciteta, neretko stvarajuci
i Stetu koja je imala globalne posledice. Oni su tada hakovali televizijske stanice,
ukrajinsku izbornu komisiju (kada su manipulisali rezultatima predsednickih
izbora 2014. godine), ubacivali malvere u energetsku mrezu, briSuéi podatke i
gaseci sisteme na po sat vremena kao upozorenje (Greenberg, 2017). U 2017.
godini, Rusi su izvrsili napad koji je opisivan kao , koris¢enje nuklearne bombe
da bi se postigla mala takticka pobeda“ (Greenberg, 2018). Tada je malver
»NotPetja” (NotPetya) prosiren sa svoje mete u Ukrajini globalno, i pogodio je
velike kompanije poput Maerska (Maersk) i Fedeksa (Fedex), brisudi terabajte
vrednih podataka i rezultujuéi u ukupnoj steti od preko 10 milijardi dolara (ibid).
Sveukupno, testiranja na Ukrajini, raniji dogadaji u Estoniji i Gruziji i pokusaj
mesanja u politicki sistem SAD 2016. godine (Mueller, 2019; Lipton, Sanger,
Shane 2016), stvorili su uverenje da ¢e Rusi poraziti Ukrajinu moZda i samo
sajber ratom.

Zaista, bilo je poprilicno sajber napada na Ukrajinu od februara 2022. godine.
Rusi su na samom pocetku intervencije blokadom komunikacija uspeli da stvore
konfuziju u ukrajinskoj vojsci, administraciji, policiji i grani¢nim prelazima, ali su
sabotirali i modeme koji su sa zemlje komunicirali sa satelitima. Sve ovo je bilo u
skladu sa doktrinom munjevitog napada koji bi izazvao haos i doveo do brzog pada
vlade u Kijevu (Cattler, Black 2022). Medutim, nedostajala je efikasna koordinacija
uspesnog sajber napada sa situacijom na terenu. Kasnije, sajber nije pokazao pune
kapacitete zbog toga Sto je postojala i izuzetno velika asistencija SAD u ukrajinskoj
sajber odbrani (ibid.). Takode postoji perspektiva da velikog samostalnog sajber
napada nije bilo jer to Rusima nije bilo u interesu, pre svega zbog toga Sto im je
bila namera da koriste komercijalne mreze za sopstvenu ratnu komunikaciju i
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SpijunaZu (Kostyuk, Gartzke 2022). Ovo samo dodatno potvrduje ideju da je sajber
prostor prevashodno za sada podrucje obavestajnog nadmetanja.

Medutim, to Sto do sada nismo videli veliki sajber napad koji bi rezultovao u
smrti hiljada (npr. napad na kriticnu infrastrukturu), ne znadi da se to ubuduce
nece i dogoditi. Nema sumnje da je sajber prostor do sada sluzio za napredni
obavestajni rad, no to ne znaci da e tako i ostati. Nisu ni putnicki avioni do 2001.
godine koris¢eni kao oruZje po sebi, jer to iz nekakve racionalne perspektive
nikome nije bilo u interesu, pa je 11. septembar ipak promenio bezbednosnu
arhitekturu sveta. lako do sada nije doslo do velikog sajber rata, postoji izrazito
veliki potencijal da do njega nekada i dode. Zbog toga, u ovom radu zadrzavam
predstavu o tome da sajber prostor zaista jeste zaseban domen, ne radi
marketinga, ve¢ radi pokusaja da se izoluju i razumeju njegove glavne odlike,
koje ¢ine da se on razlikuje od drugih domena, i $to je vaznije, koje determinisu
strategije drzava u sajberu.

Karakteristike sajber prostora kao zasebnog domena sukoba

U literaturi koja se bavi sajber bezbednoscu iz perspektive medunarodnih
odnosa, mozemo da pronademo da se ponavljaju uvek sli¢ne karakteristike
sajber prostora kao zasebnog domena. Te karakteristike odreduju domete drzava
i njihovo eventualno stratesko postavljanje prema pomenutom domenu. Glavne
odlike sajber prostora kao zasebnog domena sukobljavanja driava su:
demokrati¢nost; veliki potencijal ljudske greske; problem atribucije; tehnicka
volatilnost; i konaéno, vremenska ogranicenost i brzina reagovanja. Ove odlike
odreduju balans, ili nedostatak balansa izmedu ofanzivnog i defanzivnog
delovanja drzava u sajber prostoru, ali odreduju i na koji nacin je moguée
uspostaviti medusobno obuzdavanje drzava u smislu prevencije eskalacije
sukoba. Ofanzivno-defanzivni balans i obuzdavanje su pitanja od klju¢ne vaznosti
kako za ispunjenje strateskih ciljeva drzava, tako i za eventualno razmisljanje o
odrZanju mira i predvidivosti u medunarodnim odnosima.

Prvo, demokrati¢nost sajber prostora podrazumeva nekoliko stvari, a to je
da je on: lako dostupan, da lako obezbeduje anonimnost, i da stvara veliku
medupovezanost i meduzavisnost svih aktera koji mu pristupaju (Wilner 2020,
252). U kontekstu sukobljavanja i strateskog delovanja drzava, to podrazumeva
znatno uvecanje eventualnih opasnosti u smislu toga da napadac¢ moze biti bilo
ko sa elementarnim pristupom mreZii ne toliko zahtevnim znanjima. Jasno je da
i u drugim domenima postoji mogucénost anonimnih napada, ili da obi¢ni gradani
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naprasno mogu postati pretnja i opasnost — na primer tako Sto se pridruze
teroristickim organizacijama ili tako $to rese da izvrSe pucnjavu na veliki broj ljudi,
Sto nije redak sluc¢aj u SAD. No, demokrati¢nost sajber prostora je i dalje
neuporediva sa drugim prostorima. Broj sajber napada — bilo da se radi o
malverima iznude (ransomware), malverima koji briSu sadrzinu, koji kradu
podatke, ili pak obi¢nim ucenama, laZznim predstavljanjima itd., od strane
drzavnih ali i nedrzavnih aktera — neuporedivo je vec¢i u odnosu na
konvencionalne domene. Gotovo da su beskonaéni potencijalni izvori i nacini
pretnji u sajber prostoru usled nivoa njegove demokrati¢nosti i gotovo
nepostojece barijere ulaska u domen sukobljavanja. Na konkretnim brojkama,
Senat SAD je samo tokom 2017. godine morao da blokira oko 23 miliona mejlova
na dnevnhom nivou, posto su stru¢njaci za bezbednost zakljucili da se iza ovih
mejlova krije loSa namera, a Pentagon je tokom 2019. godine u proseku morao
da blokira 36 miliona mejlova dnevno, ili oko 13 milijardi na godisnjem nivou
(Vishwanath 2022, 4). Pored pukih brojeva, meduzavisnost dovodi i do velikog
potencijala Sirenja (scalability) virusa kada se on jednom nade u opticaju
(Goodman 2010). To smo mogli da vidimo na primeru NotPetja virusa, kada je,
Sire gledano, od napada na malu metu, stvoren globalni fenomen u smislu
posledica. Takode, Staksnet moZda nikada i ne bi bio otkriven da se nije prosirio
na mete izvan Irana i obuhvatio kompanije u desetinama drzava.

Druga karakteristika koja je najteSnje povezana sa demokrati¢noséu jeste
veliki potencijal ljudske greske. Uvrezeno je lai¢ko misljenje kako su sajber napadi
plod velikih tehnickih znanja i stru¢nosti. Medutim, najveci broj sajber napada
pociva na pretpostavci da su ljudi skloni banalnim greSkama. Nedostatak
elementarne ,,sajber higijene” zato jeste i uzrok najveéeg broja sajber napada.
Tesko je prenaglasiti znacaj toga da je 95 procenata uspesnih sajber napada
proizvod ljudske greske koje su mogle biti izbegnute uz elementarnu prevenciju
(Platsis 2019, 24). Recimo, pomenuto zaraZavanje kompjutera Ministarstva
odbrane SAD 2008. godine, koje je dovelo do stvaranje Sajber komande,
zapocelo je tako sto je ubacen USB sa malverom u samo jedan kompjuter od
desetine hiljada u sistemu. Pentagon je potom zabranio upotrebu USB-ova svim
zaposlenima (Schachtman 2010). USB koji je prvobitno zarazio sistem je dospeo
do zgrade tako $to ga je jedan vojnik primetio na parkingu vojne baze, te iz Ciste
radoznalosti pokusao da proveri Sta se na njemu nalazi (Singer, Friedman 2014:
64). Najobicnija radoznalost zaposlenog dovela je do najvece operacije ¢is¢enja
mrezZa u Pentagonu i na kraju do institucionalizacije petog domena ratovanja.
Takode, sajber pljacka Nacionalne banke Bangladesa 2016. godine, koja je
pripisivana Severnoj Koreji, i u kojoj je ukradeno 81 milion dolara, posledica je
jednog klika zaposlenog u banci na naizgled bezazlen link u jednom od hiljada
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mejlova (White 2021). Dva navedena primera ilustruju da drZave u izuzetno
dinami¢nom sajber okruzenju moraju da racunaju na veliku verovatnocu ljudske
greske. Drzave su sposobne da se brane od sajber napada u zavisnosti od stepena
naivnosti najnaivnijeg zaposlenog kako u javnom sektoru, tako i u privatnom
sektoru koji moze biti od velikog znacaja za bezbednost sistema.

Treca karakteristika sajber prostora jeste problem pripisivanja napada, ili
problem atribucije. U konvencionalnim domenima napade je relativno lako
pripisati u odnosu na sajber domen. Bilo da se radi o samostalnim izvodacima,
ili da iza pojedinaca stoje mocniji igraci, u konvencionalnim domenima ée sa
visokim stepenom sigurnosti, i u velikoj veéini slucaja, sajber napad na kraju biti
pripisan pojedincu ili organizaciji. Medutim, zbog lakoée anonimnosti, hakovanja
i upotrebe tudih kredencijala i resursa, u sajber prostoru problem atribucije
dolazi do izrazaja. Recimo, opisani sajber napad Rusije na Estoniju se oCigledno
pripisuje Rusiji, ali je sam napad doSao sa kompjutera Sirom Evrope i SAD. Sumnja
na Rusiju je bacena kako zbog ociglednog postojanja motiva, tako i zbog
odbijanja Rusije da saraduje u istrazi i pronalasku pocinitelja, buduci da su neki
od kompjutera u napadu bili povezivani direktno sa drzavnim institucijama (Davis
2007). Rusija zvani¢no nikada nije priznala ovaj napad, kao $to SAD i Izrael nikada
zvani¢no nisu priznali da stoje iza Staksneta. Severna Koreja, naravno, takode
nije priznala da stoji iza pljacke Nacionalne banke Bangladesa. Ni u jednom od
ovih slu¢ajeva nemamo jasne dokaze ko je pocinilac, aliimamo izuzetno snazne
indicije ko bi to mogao biti, zbog ¢ega smo i svedocili javnoj atribuciji napada.

Atribucija postoji kao problem na tri nivoa (Rid, Buchannan 2015, 7): na
tehni¢kom, bududéi da se radi o tome da je u pitanju ,umetnost koliko i nauka®,
te da ,nema jasnog recepta kako izvrsiti atribuciju”; na operativhom nivou, jer
je zarad uspesne atribucije neophodno angazovati veliki broj stru¢njaka razli¢itih
profila koji moraju da budu u medusobnoj koordinaciji; i na strateSkom, posto
¢ak i u slucaju uspesne atribucije, drzavi mozda ne bude u interesu da objavi
pocinioca, ili obrnuto, u sluéaju neuspesne atribucije, ipak objavi pocinioca zarad
svojih strateskih ciljeva. Drzava (bila atribucija uspesna ili ne) moze imati razlicite
razloge javnog pripisivanja napada nekom pociniocu, bez obzira na stepen
poverenja u atribuciju. To moZze biti (Egloff, Smeets 2021, 5-8): kako bi insistirala
na postavljanju normi u medunarodnim odnosima i skrenula paznju na fer i nefer
ponasanija; kako bi odvratila od napada, ili pak ucenila i prinudila nekog aktera
na ustupke; da uspori eventualno neizbezan nadolazeéi napad zbunjivanjem
protivnika; da potpuno spreci napad; da bi podelila informacije svojim
saveznicima i tako radila na ,,izgradniji zajednice”; konacno, kako bi povecala svoj
medunarodni kredibilitet ukazivanjem da moZe da se nosi sa kompleksnim
izazovima atribucije. Kao Sto vidimo, atribucija, sa svojom tehni¢ckom i
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operativnom kompleksnos¢u je jedna stvar, dok je javna atribucija kao pitanje
strateSkog izbora drZave potpuno odvojena stvar. Javno pripisivanje i dalje ne
mora da znaci da je drzava na tehni¢kom nivou zaista razotkrila pocinioce, Sto u
sajber prostoru i dalje ostaje kao izuzetno tezak zadatak.

Valjalo bi jo$ naznaciti i da to Sto je teSko pripisati napad, ne znaci da se radi i
o nemogucem poduhvatu. Hakeri takode prave greske i ostavljaju tragove, sto se
moZze razotkriti sajber forenzikom. Uzmimo jedan prost primer zarad ilustracije ove
poente. Radi se o hakovanju mejlova centrale americkih demokrata u godini
predsednickih izbora u SAD 2016. godine. Tada je na povrsinu isplivao haker
,»Gucifer 2.0% koiji je tvrdio da stoji iza hakovanja mejlova saradnika Hilari Klinton,
i od koga je ,Vikiliks” (Wikileaks) redovno dobijao ukradene informacije. ,,Gucifer
2.0“ je odgovarao na pitanja medija i izjasnio se kao Rumun ¢iji je motiv slabljenje
kampanije Klintonove kao stvar njegovog politickog izraza. U toj komunikaciji, medu
novinarima su se nasli i oni koji su izveli trik gde su mu preko Gugl prevodioca
(Google translate) postavili pitanje na rumunskom jeziku. Ispostavilo se da je
»Gucifer 2.0“ svoj odgovor takode formulisao pomocu Gugl prevodioca, sto je
utvrdeno nakon konsultacije sa onima kojima je rumunski materniji jezik. Zaklju¢ak
je bio da hakeru rumunski jezik ne moze biti maternji. Takode, dodatnom analizom
je pronadeno i da je u gomili fajlova koje je haker objavljivao, koris¢ena ruska verzija
programa Vord (Word) (Lipton, Sanger, Shane 2016). No, bez obzira na pojedinacne
sluCajeve uspesne forenzike, problem atribucije ostaje jedna od klju¢nih
karakteristika koje definiSu ponasanje drzava u sajber prostoru.

Cetvrta karakteristika jeste volatilnost sajber prostora u odnosu na druge
domene sukobljavanja. Volatilnost moze biti tehnicka, proceduralna i fizicka
(McGuffin, Mitchell 2014, 408-410). Na tehni¢ckom nivou, ¢ovek je taj koji stvara
dizajn sajber prostora, to jest, stvara sajber geografiju. Njegova moé u smislu
tehnickih moguénosti je kao kada bi covek mogao da prkosi zakonima fizike u
ostalim domenima. On odreduje elementarni tehnoloski dizajn koji je od stvaranja
interneta pa do skoro bio vezan za ideologiju ,,tehnoloske neutralnosti“ iliti ,,sistem
sa minimalnim pravilima koji ne¢e imati centralnu mo¢ niti cenzora” (Dunn Cavelty,
Wenger 2020, 10). Covek moze da premosti reku, da prokopa tunel, sravni brdo,
dizajnira hipersoni¢no navodeno oruzje ili oruzje sa balistickom putanjom, ali sve
u skladu sa utvrdenim zakonima fizike. U sajber prostoru, zakoni su ono $to utvrdi
dominantna ideologija ili dominantna politicka mo¢. ,, Tehnoloska neutralnost” je
posledica , filozofskih i politickih uverenja tehnoloske zajednice” (ibid.), koja vrlo
lako mogu biti promenjena ili podredena drugim silama.

Na primer, dugo su algoritmi na drustvenim mreZzama Zapada bili uredeni na
nacin da im jedini kriterijum uspeha bude Sto duZe zadrzavanje korisnika na
drustvenim mrezama, bez obzira na to koji sadrzaj privlaci korisnika. Vremenom,
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pogotovo nakon 2014. godine, u ove sisteme postepeno bivaju ugradivani
cenzorski mehanizmi gde se odredena vrsta sadrzaja sankcionise brisanjem ili
smanjenom vidljivoséu sadrzaja (videti npr.: Cross, 2022; YouTube Help, 2023).
Na taj nacin, moze da se uti¢e na dominantan sadrzaj na internetu, ili da se on
makar usmerava. Takode, moZze da se upravlja eventualnim pokusajima
subverzija, ili ono sto bi se moglo tretirati kao subverzivno delovanje. Kina je
verovatno najpoznatiji primer drugacijeg tehnoloskog dizajna, posto na ,,svom*
internetu ve¢ dugo primenjuje sistem filtracije klju¢nih reci (keyword filtering).
Sistem podrazumeva da ukoliko je odredena re¢, ili kombinacija reci zabranjena
na tlu Kine, njihovim ukucavanjem u pretraZiva¢ npr. neCcemo dobiti nikakve
rezultate, niti ¢e nasSe poruke koje bi sadrzale takve reci dostici svoju destinaciju.
Jedan od poznatijih primera je zabrana kombinacije reci ,,Panama“ i ,,papiri“,
posto se u ovim dokumentima pominjao i zet kineskog predsednika (Singer,
Warren, Brooking 2018, 97). Svako insistiranje na povezivanju sa korupcijom ili
eventualnim iznoSenjem novca iz drzave bi vlasti u konkretnom slucaju mogle
da percipiraju kao pokusaje subverzije. Dakle, ultimativna ocena i procena sta je
dozvoljeno u sajber prostoru, itekako moze da zavisi od ¢oveka, a ne od vise sile,
kao sto je to slucaj u drugim domenima. Volatilnost osnovnih pravila igre na
tehni¢kom nivou u sajber prostoru je neuporediva sa stabilnoscu fizickih zakona
u drugim domenima sukobljavanja.

U proceduralnom smislu, mnogo je lakse eliminisati pretnju u sajber
prostoru, ako se ona otkrije na vreme, nego sto je to slucaj sa recimo domenom
vazduha ili svemira. Interkontinentalne balisticke rakete ostaju strateska pretnja
po drzave, uz veliku sigurnost da se u skorije vreme tu situacija nece drasti¢no
promeniti. U sajber prostoru se ranjivosti u slu¢aju pravovremenosti uglavhom
jednostavno mogu ukloniti.

Konacno, sajber prostor uveliko zavisi i od volatilnosti na fizickom nivou. S
jedne strane, drzavama je izuzetno tesko, a ¢esto im nije ni u interesu, da
ogranice sadrzaj u sajber prostoru na svojoj teritoriji. Za razliku od kopnenih
granica, proto¢nost sajber granica je neuporediva. Ipak, postoje jasne tendencije
da se stvaraju ,nacionalni” interneti koji bi mogli po potrebi da se izoluju od
spoljnog sveta.'? Recimo, Rusija je medu prvim zemljama koja tvrdi da je uspesno
testirala ovu mogucénost 2021. godine (Reuters 2021), nakon sto je 2019. godine

12 Cilj drzava poput Kine i Rusije jeste da se uspostavi ,sajber Vestfalija“, po uzoru na ugovore u
Minsteru i Osnabriku 1648. godine, kada su evropske sile dogovorile da se ne mesaju jedne
drugima u unutrasnje poslove. Vestfalski princip nemesanja i suverenosti je nesto Sto u
medunarodnim forumima Kina i Rusija pokusavaju da uspostave kao normu u sajber prostoru
(videti: Deibert, Pauly 2019, 81-83).
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donela ,,Zakon o suverenom internetu”. Jedan od glavnih ciljeva ovog Zakona
jeste da drzava primora telekomunikacione kompanije da uspostave sistem
,duboke inspekcije paketa” (Deep Packet Inspection — DPI), kao i da drZzavno
nadzorno telo (PockomHaa3op) uspostavi kljuéne tacke kontrole saobracaja na
internetu (Sherman 2021). U prevodu, drzava ¢e kontrolisati sav saobracaj na
internetu, i ima¢e moguénost kontrole sadrZaja samog saobracaja (kada on nije
Sifrovan). Pandan tome bi bio da recimo drzava u svakom trenutku prilikom
kontrole saobracaja zna kakvi razgovori se odvijaju u automobilima na kolovozu.
No, bez obzira na uspesne probe suverenog interneta, i ¢injenicu da drzava moze
da kontroliSe veéinu fizicke infrastrukture od koje i zavisi internet saobradaj
(poput optickih kablova), uglavnom ¢e ostajati makar neka konekcija sa spoljnim
svetom koja moze da se iskoristi za plasiranje malicioznog sadrzaja.

Peta karakteristika se tice vremenske ograni¢enosti i brzine reagovanja.
DrZave uglavnom nemaju vremena, ili ¢ak i ne znaju da se u njihovim sistemima
nalazi potencijalna ranjivost. Recimo, 2017. godine, britanski zdravstveni sistem
je bio pod udarom napada koji je iskoristio ranjivost Vindous (Windows)
operativnih sistema. Maliciozni virus (WannaCry) iskoristio je poznatu ranjivost
starih sistema i automatski zaklju¢ao sve podatke, a napadaci su potom trazili
otkup za otkljuavanje podataka. Situacija je razreSena relativno brzo, no
posledice privremenog zakljuavanja su da je hiljade pregleda pacijenata (pa i
onih najugrozZenijih) Sirom zemlje otkazano (Ghafur et al. 2019). U slucaju
WannaCry napada, ranjivost je bila poznata od ranije, a ucinkovitost napada je
posledica neaZuriranja softvera — Sto nas opet vodi argumentu da je ljudska
greska najvedi izvor problema sajbera. Medutim, ukoliko bismo se vratili na virus
Staksnet, videli bismo da je on u sebi sadrZao nesto sto se zove eksploatacija
nultog dana (zero days exploit). Ova vrsta eksploatacije podrazumeva da napadac
koristi ranjivost u sistemu koja nije poznata onome koji je napadan. To znaci da
nema vremena, tacnije, da postoji nula dana za pripremu odbrane, odakle i naziv
toj vrsti eksploatacije (Smeets 2022b). Ako neko ni ne zna da njegov sistem ima
ranjivost, i ako ta ranjivost moZze biti koriSéena za tiho prisustvo u sistemima kao
napad i reagovanje po potrebi, kako se onda zastititi od ovakve vrste opasnosti?
Upravo u odgovoru na ovo pitanje, pored uzimanja u obzir Cetiri ranije opisane
karakteristike, leZi i teorijska izgradnja strategije delovanja drzava u sajber
prostoru koju predstavljam u narednom delu.
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Odvracanje u sajber prostoru i teorija
,upornog angazmana“

Zamislimo da se nalazimo u poziciji donosioca odluke u nekoj moc¢nijoj drzavi
i da razmatramo na koji nacin strateski delovati u sajber prostoru. Saznajemo da
se sajber moze koristiti za nanosenje Stete nasoj kriti¢noj infrastrukturi, Sto pored
znacajnih ekonomskih gubitaka, moZe dovesti i do velikog broja smrtnih
slu¢ajeva. Istovremeno, zamisljamo da i u drugim drzavama postoje donosioci
odluka koji se suo€avaju sa istim dilemama. Stoga, pretpostavljajuci daioni dele
nasu racionalnost, prizeljkujemo medusobno nenapadanije, tacnije, medusobno
obuzdavanje. Kako se drzave medusobno obuzdavaju u sajber prostoru?

Odgovor na ovo pitanje u pocetku je bio definisan shvatanjem obuzdavanja
iz drugih domena sukoba. Termin sajber obuzdavanje (cyber-deterrence)
upotrebio je 1994. godine Dzejms Der Derian (James Der Derian 1994) kako bi
nakon posete jednoj sajber simulaciji bitke opisao ono sto je video. Po njegovom
misljenju, simulacija je bila otvorena za javnost kako bi se svetu sajber
signaliziralo da se ne isplati napadati SAD. Sli¢no je i sa nuklearnim simulacijama.
Obuzdavanije se ne stvara samim napadom, ve¢ uverenjem drugih da do napada
moze i dodi. UopsSteno, da bi obuzdavanje bilo uspesno, nuzno je da bude
zadovoljeno nekoliko kriterijuma (Goodman 2010; Wilner 2020): da akteri dele
istu racionalnu poziciju oko posledica napada; da ta racionalnost pretpostavlja
da je nenasilje bolje reSenje; da strane jasno daju do znanja drugima da ée
pretnje u slucaju krsenja racionalnosti biti ostvarene i da ¢e iracionalno
ponasanje biti kaznjeno; da strane uverljivo imaju i kapacitete da kazne; konacno,
obuzdavanje ima jedino smisla protiv jasnog i poznatog protivnika.

Der Derian je, stoga, poistovecivao sajber obuzdavanje sa ranije poznatim
karakteristikama i oblicima obuzdavanja. Nije bilo neophodno izvrsiti nuklearni
napad da bi se obuzdala druga strana, ve¢ je bilo dovoljno vrsiti probe i
simulacije. Slicno se mislilo i za sajber prostor u smislu da je on idealan kandidat
za slanje signala o potencijalnim pretnjama i posledicama, Sto ¢e dovesti do
racionalnog ponasanja aktera i nenasilja. Medutim, sajber domen se drasti¢no
razlikuje po svojim karakteristikama od drugih domena. Demokrati¢nost,
sklonost ka ljudskoj gresci, problem atribucije, volatilnost i brzina, ¢ine da ,,stara”
pravila racionalnosti prestaju da vaZze. Ako znate da da svi imaju pristup sajberu,
da mogu biti anonimni, brzi i neprimetni, odvracanje kroz investiranje u odbranu
i signaliziranje sopstvene snage postaje preskupo, i esto besmisleno. Zbog toga
se brzo pojavilo misljenje da je u sajber prostoru odbrana daleko skuplja od
napada i da bi napad morao da dominira u svakoj nacionalnoj sajber strategiji.
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Ako se josS prisetimo da se napadi dogadaju i bez toga da smo svesni nase
ranjivosti, odbrana moZze delovati ¢ak i nemoguce (Kello 2013, 27-28). Ravnoteza
izmedu napada i odbrane je u konvencionalnim strategijama obuzdavanja bila
mahom na strani odbrane. Odnosno, investiranje u ofanzivne kapacitete, i
uverljivost njihovih razornih posledica, bez iskoriS¢avanja tih kapaciteta, bili su
dovoljni da se protivnici odvrate od pokusaja napada.

Sajber prostor, s druge strane, zbog njegovih navedenih karakteristika,
podrazumeva konstantan kontakt suparnika, nasuprot pukom signaliziranju ili
pretnji. Svedo¢imo konstantnom angaZovanju i manjim ali upornim operacijama
drZava, zbog ¢ega obuzdavanje investiranjem u odbranu postaje nedovoljno, a
drzava moze imati koristi od sajber prostora samo ako i ona upornim ofanzivnim
operacijama teZi stvaranju taktickih, operativnih i strateskih prednosti
(Fischerkeller, Harknett 2017, 399). Vise manjih operacija moZe vremenom
dovesti do kumulativnih koristi i ostvarivanja strateskih ciljeva.* Recimo,
strateski cilj Kine podrazumeva ubrzano sustizanje tehnoloski najrazvijenijih
zemalja, Sto je ova drZzava u velikoj meri uspevala i koris¢enjem sajber prostora,
pre svega u domenu industrijske Spijunaze. Medutim, ona to nije uradila
jednom velikom, ve¢ hiljadama manjih, cesto i neprimetnih operacija. Onda
kada su ove operacije i primecene, zbog odlika sajber prostora (atribucije i
demokrati¢nosti) nisu proizvele osvetu ili neke znacajnije posledice. Za razliku
od drugih domena, dakle, strateSka prednost u sajberu se ¢esto ostvaruje
gomilom manjih operacija ispod nivoa sukoba, umesto nekakvim velikim i
direktnim ratom (Harknett, Smeets 2020).

Zbog svega toga, nastaje i teorija ,upornog angazmana” koja razmatra
najbolji mogudéi nacin za delovanje drzava na osnovu specificnih karakteristika
sajber domena (Fisherkeller, Goldman, Harknett 2022). Teorija jasno stavlja
naglasak na to da je ofanziva ne samo jeftinija, ve¢ da je i znatno delotvorniji vid
ponasanja u sajber prostoru. Autori veruju da ¢e se sve drzave pridruZiti ovoj
novoj racionalnosti koja je zasnovana na karakteristikama sajber prostora, te da
¢e svaka od njih tezZiti strateSskim dobitima stalnim kontaktom i stalnom
prisutnosc¢u. Vremenom ce, tvrde, dodi do toga da se razvije uverenje drzava da
svaka od njih, zbog stalnih akcija i stalne prisutnosti u neprijateljskim sistemima,
moze itekako nauditi svom protivniku. Samo uverenje i strah od velike akcije

13 Smrt pomodu hiljadu rezova“ je stara tehnika mucenja do smrti koja se u Kini koristila
makar hiljadu godina za najteze zloCine poput izdaje. U literaturi o sajber bezbednosti i
delovanju drzava, naziv ove tehnike biva usvajan radi opisivanja uspesne drzavne strategije
(Maness, 2021)
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suparnika, zbog znanja da smo i mi u mogucnosti da mu ucinimo veliku Stetu,
dovesce do deeskalacije, ili do toga da se akcije velikog i smrtonosnog obima i
ne koriste u sajber prostoru. Teorija je kontraintuitivna, u smislu da njeni autori
veruju da je eskalacija u vidu akcija ispod nivoa sukobljavanja nuzna zarad
deeskalacije i obuzdavanja na nivou sukoba veéeg obima (Fischerkeller, Harknett
2017, 389-391).

Medutim, jedno je konstatovati da je ofanziva plodotvoran nacin delovanja
radi ostvarenja strateSke dobiti, a sasvim druga koliko je tesko takvu ofanzivu i
ostvariti. Rebeka Slayton (Rebecca Slayton 2016, 82-91) obrazlaZe da ravnoteza
u sajberu izmedu ofanzive i defanzive zavisi od nekoliko ¢injenica: pored toga
Sto su neophodne i napredne tehnologije, izuzetno je tesko i skupo za drzave da
gaje raznovrsne talente koji su neophodni za ofanzivu; ofanziva i defanziva zavise
od organizacionih sposobnosti i smanjivanja ljudske greske na minimum, sto je
opet izuzetno zahtevan i ¢esto nemogué zadatak; konacno, vrlo je skupo da se
napravi tehnologija koja moze naneti nekakvu fizicku Stetu. Maks Smits (Max
Smeets) slicno opisuje da je zarad organizacije sajber trupa neophodno uskladiti
mnogo faktora. Neophodna je raznovrsnost talenata, ali i dostupnost razliitih
mogucénosti napada, alata, infrastrukture i organizacionih kapaciteta. Recimo,
neophodni su pravnici, ljudi sa znanjem puno razli¢itih jezika, sajber forenzicari,
stratezi, operacioni konsultanti itd. Potom neophodno je platiti skupe napade,
ali i gomilu manje skupih alatki za napade. Na kraju, neophodno je sve to
organizovati, ali imati i infrastrukturu za stalne treninge i simulacije (Smeets
2022a). Pretpostavka je da samo najvece drzave mogu sebi da priuste postojanje
sajber trupa. Medutim, to se pokazalo neistinitim, makar na primeru lzraela i
Severne Koreje koje su uz rigidnu i fokusiranu organizovanost uspele da kreiraju
itekako efektivne trupe sa globalnim dometima.

Sveukupno, teorija upornog angazmana je bazirana na stanovistu da razlicite
karakteristike sajber prostora pruzaju osnov za razlicito stratesko razmisljanje u
tom domenu. Demokrati¢nost, veliki potencijal greske, problem atribucije,
volatilnost i brzina, ¢ine da se potpuno menja strateska ravnoteza izmedu napada
i odbrane na koju smo navikli u konvencionalnim domenima. Stoga, menja se i
strategija obuzdavanja i nacin na koji se ostvaruju strateski ciljevi. Drzave u sajber
prostoru moraju biti uporne u svom angaZmanu i moraju stalno ispitivati
mogucénosti napada i kontakta sa suparnikom. Prema pomenutim teoreticarima,
to nije stvar izbora, no pitanje nuznosti, ukoliko Zelite da odrZite relevantnost u
medunarodnim odnosima.
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Evolucija sajber strategija SAD

Evoluciju strateskog razmisljanja o sajber domenu u teoriji, pratila je i
evolucija razvoja americkih strategija koje se vezuju za sajber prostor. Tako
pocetne strategije, pa i tokom celokupne prve decenije 21. veka, oslikavaju
naviknutost na odbranu i obuzdavanje kao najbolji nacin ostvarivanja strateskih
koristi SAD. Recimo, Bela ku¢a je 2003. godine objavila dokument koji je nazvan
»,Nacionalna strategija za obezbedivanje sajber prostora“. U njemu je jasan
naglasak na odbrani u formulacijama da su kljuéni ciljevi SAD u tom domenu da
»spreci sajber napade na americku kritiénu infrastrukturu®, potom da ,,smaniji
ranjivost” na napade u sajber prostoru, i kona¢no, da ,,smanji Stetu i vreme
oporavka od napada koji su se ve¢ dogodili (White House, 2003, viii). lako znamo
da je vec¢ od 2007. godine sajber prostor trpeo velike promene u smislu njegove
jasnije militarizacije, kao i da je Sajber komanda SAD osnovana 2010. godine, u
doktrinarnom smislu do tada nismo imali nove i velike koncepte.

Medutim, stvari se menjaju 2011. godine. Tada Ministarstvo odbrane donosi
»Strategiju za operacije u sajber prostoru”. Najpreci cilj drzave prema ovom
dokumentu jeste tretman sajber domena kao prostora za ,,organizaciju, obuku i
opremanije, tako da Ministarstvo moze u potpunosti da iskoristi potencijale sajber
prostora“ (United States Department of Defense, 2011, 5). IskoriS¢avanje
potencijala se drasti¢no razlikuje od ranijih formulacija otpornosti i priprema za
odbranu. Potencijali mogu podrazumevati i ofanzivne operacije i pruzanje prilika
za ostvarenije koristi koje ne bi postojale bez upotrebe sajbera. Ovde se vec jasno
ukazuje da bi tretman novog domena mogao biti drugaciji u odnosu na ostale.
Paralelno sa ovom strategijom, administracija Baraka Obame (Barack Obama)
2012. godine donosi direktivu naziva PPD-20. Po toj direktivi, dozvoljava se
ofanzivno delovanje Sajber komande izvan granica SAD. Takvo delovanje je jos
uvek ograni¢eno na niz odobrenja administracije, i prema direktivi, koristi se u
nuznim slucajevima (Healey, 2019, 3). To znadi da su SAD i formalizovale ofanzivne
operacije, ali da su njihov obim i brzina jo$ uvek zavisili od ¢esto sporih birokratija.

Direktiva PPD-20 vazi sve do 2018. godine, kada je zamenjena direktivom
zasnovanoj na novoj ,Sajber strategiji Ministarstva odbrane”, objavljenoj iste
godine. U toj Strategiji sada ve¢ imamo eksplicitno pominjanje aktera poput Kine
i Rusije koji su oznaceni kao ,,strateski takmaci“. Navode se i konkretne operacije
ovih zemalja za koje se smatra da su ugrozili bezbednost SAD. U slucaju Kine, to
je serija industrijskih SpijunaZa kako privatnog, tako i javnog sektora SAD, dok se
u sluéaju Rusije radi o pokuSaju mesanja u politicki sistem 2016. godine
hakovanjem mejlova demokrata i podsticanjem polarizacije putem drustvenih
mreZa. Sve zajedno, akcije Kine i Rusije su oznacene kao ,uporne kampanje”.



76 VUKELIC

Takode, SAD sada otvoreno konstatuju kako ¢e preduzimati ,,akcije u sajber
prostoru u svakodnevnom takmicenju kako bi sacuvale vojnu prednost i branile
interese SAD". Konacno, Strategija znacajno povecava nivo asertivnosti u delu
gde se Ministarstvo ,usmerava ka ‘isturenoj odbrani’“, podstice ka , oblikovanju
svakodnevnog takmicenja“ i, priprema za rat gradeé¢i smrtonosniju silu” (United
States Department of Defense, 2018, 1-7). Nova direktiva iz 2018. godine,
oznacena kao NSPM-13, uklanja sva administrativna ogranicenja stare, PPD-20
direktive, i biva potpuno usaglasena sa ofanzivnim karakterom i re¢nikom
Strategije iz 2018. godine. MoZda je najbolje formalnu i fakti¢ku razliku izmedu
novih i ranijih dokumenata opisao Trampov savetnik za nacionalnu bezbednost,
DZon Bolton (John Bolton). On je smatrao da zbog nove direktive, administraciji
,Nisu viSe vezane ruke kao Sto su bile za vreme Obamine administracije”, te da
se sada ofanzivne akcije mogu vrsiti bez ikakve zadrske (Healey 2019, 3-4).

Strategija iz 2018. dobila JE svoju konkretizaciju i u nastupima direktora Sajber
komande SAD, Pola Nakasonea (Paul Nakasone)*. Nakasone obrazlaze kako
Strategija omogucava administraciji da u svakom trenutku raspolaze vrlo Sirokim
spektrom opcija za napad, pre svega zato $to se njome favorizuje ,uporno
angazovanje” sa ,isturenom odbranom“ (Nakasone, 2019). Odnosno, Sajber
komanda ¢e teZiti da penetrira sve kriticne sisteme svojih takmaca, kako bi u
presudnim momentima SAD imale na raspolaganju razli¢it spektar opcija za napad.
Konstantna prisutnost podrazumeva i konstantan kontakt i uporno angazovanje
sajber trupa u ofanzivnim akcijama. Pretpostavka takvog misljenja je da ¢e uporni
angaZman sluZiti i obuzdavanju protivnika, pogotovo ako se povremenim akcijama
signaliziraju ofanzivne mogucnosti. Medutim, karakteristike sajber prostora i
delovanje drugih drzava, na $ta je skrenuta paznja u Strategiji iz 2018. godine,
dovodi do toga da SAD veruju kako su i druge drZzave vec u njenim sistemima. Kada
pogledamo recnik strategije, ali i obrazloZenje Nakasonea, vidimo da se obe ove
stvari u potpunosti poklapaju sa teorijom upornog angazmana. Ovo ne bi trebalo
da ¢udi, imajudi u vidu da su kreatori te teorije povezani sa Sajber komandom ili
kao predavacdi ili direktno kao njeni stratezi.*®

Preterano bi bilo reci da je teorija upornog angazmana oblikovala asertivnije
ponasanje SAD u sajber prostoru. Kao Sto smo videli jos na primerima Staksneta

14 Koji je istovremeno direktor Nacionalne bezbednosne agencije, NSA (National Security Agency).

1> Napomenuo bih da sam tokom Skolske 2022-2023 godine bio gostujuéi istraziva¢ na
Univerzitetu u Sinsinatiju, gde je jedan od autora teorije, Ricard Harknet, redovni profesor i
direktor Skole za javne i medunarodne poslove, kao i direktor Centra za sajber strategije i
politike. Stoga, imao sam prilike i iz prve ruke da ¢ujem i razumem evoluciju razmisljanja koje
je postalo osnov za najvazniji strateski dokument SAD koji se tice delovanja u sajber prostoru.
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i Flejma, SAD su itekako imale istaknute ofanzivne operacije i pre 2010. godine.
Pre bismo mogli da kazemo da je recnik i konceptualizacija pratila americke akcije
i da je kasnila za njima. ,Sukobljavanje ispod nivoa rata” je postala pravilnost
sajber prostora i pre nego sto se neko dosetio da na osnovu ove karakteristike
kreira re¢nik upornog angazmana ili isturene odbrane. Jakobsen (Jacobsen) pise,
na primer, kako je potpuno nepotrebno usvajanje ofanzivnijih koncepata i re¢nika.
Jer, ukoliko su ve¢ uocene pravilnosti i nacin na koji funkcionise kontakt u sajber
prostoru, a koji kontraintuitivno omogucava deeskalaciju, zasto je neophodno
dodatno opteredivati strategije ofanzivnim i Cesto neprijateljskim re¢nikom
(Jacobsen 2021, 703-705)? Takode, jasno isticanje ofanzivne terminologije Salje
signal stranoj publici da su SAD predvodnik militarizacije sajber prostora i da ¢e
to uporno nastaviti da predstavljaju i u buduénosti (Healey 2019, 7).

Tokom 2022. godine, SAD su donele i Nacionalne strategije bezbednosti i
odbrane. Sajber prostor u njima igra znacajnu ulogu sada ve¢ u jasno
definisanom karakteru borbe protiv Kine i Rusije. Strategije opisuju maltene
totalnu, integrisanu borbu na zemlji, u vodi, vazduhu, svemiru i sajberu, protiv
Kine kao glavnog dugorocnog strateskog izazivaca, koja jedina ima pretenziju
promene celokupnog medunarodnog poretka, a opisuje i akutnu integrisanu
borbu protiv Rusije (The White House 2022; United States Department of
Defense 2022). ,,Nacionalna strategija za sajber bezbednost” iz marta 2023.
godine ponavlja neke od glavnih tacaka Strategija bezbednosti i odbrane. Medu
njima je svakako oznacéavanje Kine i Rusije kao glavnih izvora pretnji po SAD, uz
dodatak Irana i Severne Koreje. Svakom od ovih aktera posvecena je zasebna
paznja, gde se Rusija i Kina izdvajaju kao primeri ,upornih pretnji“ (persistent
threats), uz navodenje ruskog NotPetja virusa kao otelotvorenja toga kolika Steta
moze da se desi zbog ogromne medupovezanosti u sajber prostoru. Zanimljivo,
rec ,uporno” se sada koristi iskljucivo kao epitet malicioznih aktera (strategija
navedene drzave oznacava kao neprijatelje i maliciozne aktere) na tri mesta u
Strategiji, bez ijednog koriséenja upornosti u kontekstu delovanja SAD (The White
House 2023). Time vidimo da je napusten re¢nik Strategije iz 2018. godine, i da
je usvojena tadasnja kritika da se sti¢e utisak kako su SAD predvodnik
militarizacije, upravo zbog definisanja svog ,,upornog angazmana“. Takode, nova
strategija ne koristi re¢ ,,obuzdavanje” nigde, dok je ona u Strategiji iz 2018.
godine upotrebljena 20 puta.’®

U Strategiji iz 2023. godine se ¢ak eksplicitno navodi kako se napusta ranija
doktrina ,,isturene odbrane” (defend forward) kojom je opisivana spremnost SAD

16 Uporediti pretragom kljuénih reci persistent i deterrence.
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da konstantno budu u sistemima protivnika, te da na taj nacin pruzaju opcije za
napad donosiocima odluka. Sada je recnik znatno zamucéen. , Isturena odbrana“
se menja novim pristupom ,remecenja” (disruption) malicioznih aktivnosti, i
ostaje nejasno kakva je zapravo razlika izmedu dva procesa (ibid., 13-15).
Uopsteno, remecenje, ukljucujuéi i preventivno sprecavanje malicioznih
aktivnosti, ima izuzetno Sirok spektar. Ono u konceptualnom smislu moze
ukljucivati i ranije definisan ,,uporni angazman“ kao i ,isturenu odbranu”. No,
¢ini se da je usvojena kritika o ranijem militarizujuéem recniku, te da se koncepti
upornosti i isturenosti sada vezuju samo za neprijatelje i maliciozne aktere. SAD
promenom rec¢nika u novoj Strategiji nastoje da neguju imidz aktera koji se
ponovo samo brani, buduci da je defanziva dominantna u recniku Strategije. Da
ne bi doslo do zabune, to ne znaci da defanziva u strateSkom smislu ima prednost
nad ofanzivom u sajber domenu, vec¢ se Cini da su u SAD postali svesni negativnog
marketinskog prizvuka predasnjeg ofanzivnog recnika, na sta je ukazivao jedan
od kriticara ameri¢kih dokumenata (Healey 2019, 7).

Konacno, nije zgoreg pomenuti i da nova strategija skreée paznju na veliki
znacaj privatnog sektora za odbranu i otpornost u sajber prostoru. Stavlja se
fokus na Cinjenicu da se ne moze ocekivati od malih biznisa i pojedinaca da ne
prave greske, ali da se od vladinih agencija i privatnih tehnoloskih firmi ocekuje
da preuzmu odgovornost za sistemsku odbranu i bezbedno skladistenje
podataka (ibid., 4-5). To bi u prevodu znacilo da se od drustvenih platformi i
velikih softverskih kompanija ofekuje da u potpunosti saraduju sa federalnim
vlastima u uskladivanju nacionalne politike bezbednosti u sajber prostoru.
Posledica takvih konstrukcija jeste da ¢e nekada globalne drustvene mreze sve
viSe biti percipirane kao nacionalne. SAD time same sebe stavljaju u
paradoksalnu poziciju gde su one istovremeno promoter globalnog interneta
(naspram ,sajber Vestfalije” Kine i Rusije), uz strateSko opredeljenje i potencijalna
zakonska resSenja koja ¢e primoravati sve domace firme da se prilagode
nacionalnoj bezbednosti SAD. Tipi¢an primer sprovodenja Strategije, ali i
paradoksalne situacije, jeste saslusanje direktora kineske kompanije TikTok u
martu mesecu 2023. godine u Kongresu SAD. Tokom viSe od 5 sati postavljanja
pitanja i iznoSenja stavova, jasno se vidi da su tehnoloske kompanije videne kao
privatne i globalne samo ukoliko su upravljaci i vlasnici unutar SAD (C-SPAN
2023). Time SAD doprinose ,sajber Vestfaliji makar u jednakoj meri kao Kina i
Rusija, buduéi da salju signal ostatku sveta da kada kazu ,globalno”, zapravo misle
na ,,ekskluzivno rezervisano za interes SAD“,

Sveukupno, najnovija Strategija koja se ti¢e delovanja SAD u sajber prostoru
zamuduje i menja recnik koji je od 2018. do 2023. godine bio znatno iskreniji i
otvoreniji. Cini se da su SAD naucile lekciju prema kojoj sukobljavanje ispod nivoa
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rata, uporni angazman i isturena odbrana nuzno proisticu iz karakteristika sajber
prostora, ali da takve konstrukcije ne moraju da stoje i u Strategiji. Time se
smanjuje znacaj i same Strategije, bududi da iz nje mnogo teze moZemo da
¢itamo stvarne strateske postavke SAD. Ranije opisana teorija upornog
angazmana je i dalje srz objasnjenja delovanja nominalno najbogatije drzave
sveta u sajber prostoru, bez obzira sto su klju¢ni koncepti ove teorije izbadeni iz
najnovije Strategije. To ¢e tako ostati i u doglednoj buducénosti, pre svega zbog
toga Sto se klju¢ne karakteristike sajber domena svakako nece tek tako promeniti.

Zakljucak

U radu je napravljen pregled postojeée literature koja se bavi sukobima i
strategijama u sajber prostoru, s ciljem izdvajanja klju¢nih karakteristika sajber
domena. Kao kljucne karakteristike izdvajam: demokrati¢nost, koja se ogleda u
lakoj dostupnosti sajbera, anonimnosti i velikoj medupovezanosti i
meduzavisnosti aktera; veliki potencijal ljudske greSke, uz naglasak da 95
procenata sajber napada imaju uzrok u jednostavnim ljudskim greSkama;
problem atribucije, koji se vidi u izuzetno teskom pripisivanju sajber napada
odredenom akteru; volatilnost, koja moZe biti na tehnickom, operativhom i
fizickom nivou, buduc¢i da ¢ovek moze promeniti i same zakone i osnovne
postavke sajber prostora; konaéno, vremenska ograni¢enost i brzina reagovanja,
posto sajber napadima mozemo biti izloZeni a da toga nismo ni svesni (Sto je
Cesto slucaj kod krade podataka), ili ako i postanemo svesni, cesto ne moZzemo
mnogo toga da ucinimo u kratkom vremenskom roku. Opisane karakteristike su
i osnov strateskog misljenja teorije upornog angazmana, koja je potpuno
promenila razumevanje obuzdavanja i ukazala na to da sajber prostor favorizuje
ofanzivno naspram defanzivnog delovanja aktera.

Medutim, rad nije puki pregled literature, vec se teorija upornog angazmana
poredi sa evolucijom strateskih dokumenata SAD koje se ti¢u sajber prostora u
periodu od 2003. do 2023. godine. Pocetne strategije bile su odraz razmisljanja
o tome kako obuzdati suparnika u drugim domenima, bez razmisljanja o
specificnostima sajber prostora. Takode, novije strategije u svojoj srzi imaju
teoriju upornog angazmana, bez obzira sto Strategija iz 2023. godine izbacuje
recnik ove teorije. NeSto zamuceniji re¢nik ne odrazava nameru, ali i ranije
delovanje SAD, koje pociva na upornim ofanzivnim akcijama u sajber prostoru
ispod nivoa rata. Ovo se najbolje moZe videti u ¢injenici da su SAD jo$ u periodu
od 2007. do 2013. godine razumele prednosti ofanzive u tom domenu. Stoga,
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zakljucak je da najnovija Strategija nema veliku saznajnu vrednost bez uporedne
perspektive sa ranijim sliécnim dokumentima, ali i konkretnim akcijama SAD u
sajber domenu, koje su uporne, i vrlo ¢esto ofanzivne, a sve u skladu sa
karakteristikama koje tu ofanzivnost i podsticu.

Neophodno je na kraju skrenuti paznju na to da razumevanje karakteristika
sajber prostora, ali i delovanje jedne mocéne drzave poput SAD ima koristi i za
eventualno stratesko razmisljanje u malim drzavama poput Srbije. Drzave koje
razumeju koristi ofanzivnog delovanja u sajber prostoru, vr.emenom c¢e se sve
viSe priblizavati kumulativnom koristima i postizanjima strateskih ciljeva. Drzave
koje propuste ovu priliku, bice izloZene upornim operacijama drugih drzava,
branile se one ili ne. Stoga, bez obzira koliko to bio tezak i komplikovan zadatak
u tehni¢kom, operativhom i fizickom smislu, i manje drzave moraju pristupiti
izgradnji sajber trupa ukoliko nameravaju da i dalje projektuju onoliko
suverenosti koliko je to moguée. Dalja istrazivanja na ovu temu bi zato morala
biti usmerena na popisivanje razliCitih strategija koje drzave mogu usvojiti u
sajber prostoru u zavisnosti od svog polozaja, projekcije moci i stepena rizika sa
kojima se suocavaju, $to bi itekako koristilo i zemljama poput Srbije.
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CHARACTERISTICS OF CYBERSPACE AS A DISTINCT DOMAIN OF CONFLICT:
A CASE STUDY OF U.S. STRATEGIC OPERATIONS

Abstract: In this paper, | intend to contribute to the systematic study of cyber
strategies and policies by offering a synthesis of key events and findings on state
actions in cyberspace after 2007. Such a synthesis implies tracing the processes that
contributed to the beginning of the militarization of cyberspace from 2007 to 2013.
Then, it implies defining the basic characteristics of cyberspace that determine the
actions of states, among which are: the democratic character; high potential for
human error; attribution problem; technical volatility; and time and speed
constraints. Finally, the synthesis includes a concrete example of the influence of key
characteristics on the strategic behavior of the USA. Based on the analysis of the
strategic documents of the USA and the analysis of the previous behavior of this
country, | argue that the theory of “persistent engagement”, which in its construction
considers the aforementioned characteristics, remains the backbone of the USA’s
behavior in cyberspace.

Keywords: Cyberspace, cyber domain, cyber strategy, cyber policy, cyber conflict, USA.



